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Аннотация
Введение. Исследованы отличия инфракрасных спектров ингибиторов гидратообразования термодинамического 
и кинетического типов действия. Предложен метод определения типа действия ингибитора гидратообразования 
по его инфракрасному спектру. Актуальность предложенного метода обусловлена его экспрессностью в 
сравнении с тестированием ингибиторов в рамках лабораторных испытаний. Метод. В работе предложено 
использовать метод инфракрасной спектрометрии с преобразованием Фурье. Метод позволяет получить данные 
о молекулярных и межмолекулярных взаимодействиях исследуемого вещества. Спектры, полученные в режиме 
нарушенного полного внутреннего отражения, проанализированы методом главных компонент и регрессионным 
методом проекции на латентные структуры. Эти методы относятся к хемометрическим методам анализа и 
позволяют выделить ключевые особенности составов ингибиторов, влияющих на механизм их действия. 
Основные результаты. Выборки инфракрасных спектров исследуемых ингибиторов разделены на две группы, 
которые представляют различные типы действия ингибиторов. Для кинетических ингибиторов выявлено 
характерное соотношение во внутреннем стандарте спектра амплитуд колебаний функциональных групп –OH 
и N–H. Показано, что решающим фактором разделения ингибиторов на группы является различие резонансных 
частот колебаний, соответствующих валентным колебаниям связей С–О, С–N, и резонансных частот колебаний 
фторорганических соединений. Отмечена схожесть амплитудных значений сигнала в указанных спектральных 
областях. Для группы термодинамических ингибиторов наиболее значимыми полосами инфракрасного спектра 
оказались полосы симметричных и асимметричных валентных колебаний связей C–H в группах CH2 и CH3. 
Отмечено значительное повышение амплитуды в спектральном диапазоне 2950–2750 см–1 по сравнению с 
амплитудой сигнала в областях 3300–3400 см–1 и 1200–1100 см–1, также обнаруженных в спектрах данной 
группы ингибиторов. Методом проекции на латентные структуры построена регрессионная модель для 
определения типа действия исследуемых ингибиторов. Обсуждение. Предложенный метод позволит проводить 
экспресс-анализ типа действия ингибиторов гидратообразования. Результаты работы могут найти применение в 
нефтепромысловой химии для определения типа действия ингибиторов гидратообразования, используемых для 
предотвращения образования газогидратов при добыче, подготовке или транспортировке углеводородного сырья.
Ключевые слова
ингибиторы гидратообразования, газогидраты, инфракрасная спектроскопия, метод главных компонент, метод 
проекции на латентные структуры, хемометрические методы анализа
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Abstract
In this paper, differences of infrared spectra of hydrate formation inhibitors of thermodynamic and kinetic action types 
were investigated. The method was proposed for determining the action type of a hydrate formation inhibitor by its 
infrared spectrum. The relevance of the proposed method is due to its expressiveness in comparison with the testing of 
inhibitors in laboratory tests. It is proposed to use the method of Fourier transform infrared spectrometry. The method 
allows us to obtain data on the molecular and intermolecular interactions of the substance under study. The spectra 
obtained in the mode of attenuated total reflection were analyzed by the principal component analysis and the regression 
method of projection on latent structures, which are related to chemometric methods of analysis and make it possible to 
identify the key features of the inhibitor compositions that affect the mechanism of their action. The separation of the 
sample of infrared spectra of the studied inhibitors into two subgroups, which represent two different types of inhibitor 
action, was obtained. The principal component analysis makes it possible to identify the key features of the compositions 
of reagents that affect the mechanism of their action. For kinetic inhibitors, a characteristic ratio of the amplitudes of 
vibrations of the –OH and N–H functional groups in the internal standard of the spectrum was revealed. It is shown that 
the decisive factor in the division of inhibitors into groups is the difference between the resonant vibration frequencies 
corresponding to the valence vibrations of C–O, C–N bonds and the resonant vibration frequencies of organofluorine 
compounds. At the same time, the similarity in the amplitude of the indicated spectral regions was noted. For the group 
of thermodynamic inhibitors, the most influential bands in the IR spectrum were the bands of symmetric and asymmetric 
stretching vibrations of the C–H bonds in the CH2 and CH3 groups. There was a significant increase in the amplitude 
in the spectral range of 2950–2750 cm–1 compared with the signal amplitude in the regions of 3300–3400 cm–1 and 
1200–1100 cm–1, also found in the spectra of this group of inhibitors. The method of projection on latent structures was 
used to develop a regression model to determine the mechanism of action of the studied inhibitors. The proposed method 
allows for express determination of the action type of hydrate formation inhibitors. Results could be used in oilfield 
chemistry to determine the action type of hydrate formation inhibitors used to prevent the formation of gas hydrates 
during the production, preparation or transportation of hydrocarbons. 
Keywords
hydrate formation inhibitors, gas hydrates, Fourier-transform infrared spectroscopy, principal component analysis, 
projection on latent structures, chemometric methods of analysis
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Введение

Газовые гидраты, кроме нетрадиционного страте-
гически важного источника углеводородного энерге-
тического сырья [1–3], а также способа хранения и 
транспортировки природного/попутного нефтяного 
газа [4, 5], представляют собой один из типов отложе-
ний, формирующихся при добыче и транспортировке 
нефтегазовых продуктов и негативно влияющих на 
обеспечение стабильности потока углеводородного 
сырья. Льдоподобные гидратные отложения в виде, 
похожем на спрессованный снег, образуют пробки в 
трубопроводах и другом технологическом оборудо-
вании, что снижает технико-экономические показа-
тели производства в целом. К веществам, способным 
образовывать газовые гидраты, как правило, относят 
такие низкомолекулярные углеводороды, как метан 
CH4, этилен C2H4, этан C2H6, пропан C3H8, изобутан 
изо-C4H10 [1, 6], некоторые газы Ar, N2, O2, Cl2, CS2 и 
гидрофильные соединения, например, CO2, SO2 и др., 

которые слабо взаимодействуют с водой и не могут 
препятствовать клатратообразованию. 

Среди методов удаления и предотвращения гидра-
тообразования выделяют физические методы, включа-
ющие поддержание значений температур и давлений 
вне зоны стабильности газового гидрата, обогрев и/или  
изоляция оборудования, осушка газовой фазы [7]. 
Широкое распространение получили химические ме-
тоды предотвращения образования и отложения газо-
гидратов, которые реализуются за счет применения 
термодинамических ингибиторов и ингибиторов ги-
дратообразования низких дозировок. В зависимости от 
механизма действия ингибиторы гидратообразования 
низких дозировок делятся на кинетические и антиа-
гломеранты. Отличительные особенности механизмов 
ингибирования образования и отложения газогидра-
тов этих классов веществ заключены в их названиях. 
Термодинамические ингибиторы влияют на изменение 
термодинамических свойств среды, тем самым смещая 
условия стабильности гидрата в область их неустойчи-
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вости. Кинетические ингибиторы влияют на скорость 
образования зародышей газовых гидратов, снижая ее, 
или замедляют рост уже образовавшихся кристаллов в 
течение определенного периода времени, зависящего от 
переохлаждения. Антиагломеранты не позволяют сли-
паться образовавшимся кристаллам гидратов и соби-
раться им в более крупные массы, которые становятся 
причиной закупорки оборудования. Актуальны также 
комплексные составы, способные кроме борьбы с ги-
дратами решать и другие задачи, связанные с осложне-
ниями при добыче углеводородов, например, коррозия 
нефтепромыслового оборудования. В работах [8–10] 
Казанского (Приволжского) федерального универси-
тета описан перспективный класс кинетических ин-
гибиторов комплексного действия, в составе которых 
содержатся добавки на основе водорастворимых поли-
уретанов, природных полимеров и касторового масла. 
Они предназначены для подавления процессов гидра-
тообразования и коррозии одновременно. В [11, 12] 
рассмотрен новый тип ингибиторов двойного действия, 
который отличается способностью к быстрому разло-
жению под действием факторов окружающей среды, а 
также малой токсичностью, что обусловливается его 
составом на основе природного полисахарида хитозана. 

Как показано в работах [13, 14], ингибиторы разных 
типов действия проявляют различную эффективность 
в одних и тех же условиях. Возникает вопрос: какие 
ключевые особенности состава ингибитора влияют на 
его отнесение к тому или иному механизму действия? 
Попытка ответа на данный вопрос предпринята в на-
стоящей работе при помощи инфракрасной (ИК) спек-
троскопии и хемометрических методов анализа данных.

 Во многих научных работах изучены хемометри-
ческие методы, которые позволяют проводить каче-
ственный и количественный анализ экспериментальных 
данных, полученных ИК спектроскопией.

При исследовании реагентов в нефтепромысловой 
химии есть опыт применения хемометрического метода 
главных компонент (МГК) для исследования корреля-
ции между эффективностью нескольких ингибиторов 
парафинообразования и составом сырых нефтей, опре-
деленным с помощью ИК фурье-спектроскопии [15]. 
В работе [16] разработаны восемь хемометрических 
моделей для прогнозирования наличия ароматических 
соединений, смол и асфальтенов в составах пятиде-
сяти колумбийских нефтей с использованием ИК фу-
рье-спектров, полученных в режиме нарушенного пол-
ного внутреннего отражения (НПВО).

Настоящая работа включает в себя исследование 
различных по составу ингибиторов термодинамиче-
ского и кинетического типа действия с помощью ИК 
спектроскопии для решения следующих задач: опре-
деления основных функциональных групп в составе 
ингибиторов гидратообразования, имеющих наиболь-
шее влияние на механизм действия реагентов; полу-
чения хемометрической модели по определению типа 
ингибитора гидратообразования в зависимости от его 
механизма действия.

Методы и материалы

В рамках работы проведен анализ состава 17 ин-
гибиторов разных российских производителей, актив-
но применяемых в отечественной промышленности 
при добыче углеводородов, для выявления структур-
ных особенностей в зависимости от механизма ин
гибирования образования и отложения газовых ги-
дратов. Среди исследуемых реагентов выбраны 
11 образцов кинетического и 6 термодинамического 
типов действия. 

Действие термодинамических ингибиторов гидрато-
образования проявляется в изменении основных термо-
динамических свойств системы с жидкими средами в 
целях сдвига равновесия условий образования газоги-
дратов в сторону более низких температур или высоких 
давлений. Среди них встречаются как неорганические, 
так и органические вещества. Основные представители 
неорганических ингибиторов — соли, например: хло-
рид натрия, хлорид кальция, формиат калия и ацетат 
натрия. При поступлении в водный раствор газа соль в 
процессе ионизации образует ионы с положительными 
и отрицательными зарядами, притягивающие к себе 
диполи воды. Вследствие электростатического харак-
тера взаимодействия между диполями воды и ионами 
ингибитора, которое является при этом более сильным, 
чем взаимодействие между молекулами газа и воды, 
существующая квазикристаллическая структура воды 
нарушается, что приводит к снижению растворимости 
газа. Подобное явление известно как высаливание и 
возникает в случае отличия полярности компонентов 
раствора. Органические вещества, используемые в 
качестве термодинамических ингибиторов гидрато-
образования, представлены в основном метанолом и 
гликолями. Механизм действия органических веществ 
подобен неорганическим. Органические ингибиторы 
и вода взаимно растворяются, снижая содержание сво-
бодной воды в потоке газа, в результате нарушаются 
благоприятные условия гидратообразования. Такие 
ингибиторы в водном растворе снижают термодина-
мическую активность воды, что обеспечивает сдвиг 
равновесных условий образования гидратов в область 
их неустойчивого состояния. Ключевые представители 
органических термодинамических ингибиторов — во-
дорастворимые полярные органические соединения: 
метанол, моноэтиленгликоль, диэтиленгликоль. Другие 
химические вещества, исследуемые в качестве тер-
модинамических ингибиторов гидратообразования, 
включают диметилформамид и N-метилпирролидон, 
этаноламины и спирты, образующие азеотропы с водой, 
например, изопропанол.

Кинетические ингибиторы задерживают зароды-
шеобразование газогидратов и рост кристаллов. Такие 
ингибиторы имеют две ключевые структурные осо-
бенности. Во-первых, ингибитору требуются функци-
ональные группы, которые могут установить водород-
ную связь с молекулами воды или поверхностью частиц 
газогидратов, такие группы, как правило, являются 
амидными. Вторая ключевая особенность представляет 
собой гидрофобную группу, прилегающую или непо-
средственно присоединенную к каждой из амидных 
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групп. Соответственно этим структурным особенно-
стям предлагаются два основных механизма, работаю-
щих в различных условиях. Первый предполагает, что 
полимеры кинетических ингибиторов гидратообра-
зования через гидрофобные взаимодействия способ-
ны возмущать структуру воды до такой степени, что 
частицы газогидрата не могут расти до критического 
размера ядра, при котором рост становится спонтан-
ным. Второй механизм предполагает, что полимеры 
кинетических ингибиторов газогидратов адсорбиру-
ются на поверхности растущей частицы гидрата, что 
ограничивает их рост и может деформировать полости 
гидрата. Полимерные кинетические ингибиторы могут 
адсорбироваться различными способами на поверхно-
сти гидратов, например, амидные группы закрепляют 
полимер на поверхности гидратов посредством водо-
родных связей [17]. 

Особенности состава ингибиторов могут быть опре-
делены с помощью оптических методов, например, 
ИК спектроскопии с преобразованием Фурье, которая 
регистрирует колебательные спектры веществ.

ИК спектры исследуемых образцов были записаны 
на фурье-спектрометре BRUKER Tenzor 37, в режиме 
НПВО; на кристалле KBr с алмазным напылением; со 
сканированием (32 скана); при разрешении 2 см–1. 

Специфика состава ингибиторов гидратообразова-
ния — высокая степень летучести. При получении ИК 
спектров таких образцов необходимо учитывать данное 
свойство. Проведение регистрации ИК спектра связано 
с затратой небольшого, но достаточного для измене-
ния образца, времени. Для предотвращения данного 
изменения и получения корректного спектра полного 
состава образца ингибитора в процессе регистрации 
спектра ингибитор постоянно добавлялся на поверх-
ность кристалла НПВО. После получения ИК спектра 
полного состава образец больше не добавляли и каплю 
образца выдерживали на кристалле до полного испаре-
ния летучей части, снимая в процессе его испарения ИК 
спектры. В анализ включены первые и последние спек-
тры. Полученные ИК спектры были предварительно 
обработаны: проведена корректировка базовой линии 
и векторное нормирование.

Для анализа спектральных данных использован 
МГК, реализованный в программном пакете The 
Unscrambler 9.7. МГК-анализ — метод, который позво-
ляет уменьшить размерность больших наборов данных 
без потери информации, идентифицируя доминирую-
щие шаблоны и соотношения между переменными с ис-
пользованием собственных значений матрицы [18, 19]. 
МГК позволяет выделить ключевые особенности со-
ставов реагентов, влияющих на механизм их действия. 
Данным методом образцы были проанализированы в 
среднем ИК диапазоне 4000–600 см–1. 

Для возможности определения типа ингибитора по 
его спектру выполнен регрессионный анализ методом 
проекций на латентные структуры (ПЛС), который от-
носится к контролируемым методам хемометрического 
анализа. Этот метод объединяет в себе подходы МГК и 
множественной регрессии. Таким образом, на первом 
этапе ПЛС выделяет набор скрытых факторов, кото-
рые объясняют максимально возможное количество 

ковариаций между независимыми и зависимыми пере-
менными, далее на этапе регрессии предсказываются 
значения зависимых переменных с использованием 
декомпозиции независимых переменных.

Результаты и обсуждение

В процессе оптического исследования ингибиторов 
ИК спектры полного состава показали преобладание 
функциональных групп, соответствующих метанолу. 
Сигнал от данных функциональных групп перекры-
вает колебания, относящиеся к другим составляющим 
ингибитора. Для выявления таких колебаний был за-
регистрирован ИК спектр ингибитора без метанола 
посредством его испарения. 

Для анализа использованы ИК спектры, которые не 
содержат летучих органических соединений. По резуль-
татам анализа в The Unscrambler нормированных спек-
тральных данных МГК для матрицы счетов получено 
распределение исследуемых образцов ингибиторов 
гидратообразования по спектрам в зависимости от их 
механизма действия в осях главных компонент: первой 
(ГК1) и второй (ГК2) (рис. 1). 

На рис. 1 видно, что в зависимости от информации, 
содержащейся в спектральных данных и их составов, 
реагенты распределены по группам, соответствующим 
их типам действия. На ГК1 приходится 66 % объяснен-
ной дисперсии выборки, а на ГК2 — 12 %.

Для интерпретации наблюдаемого разделения с точ-
ки зрения спектральных сигналов рассмотрим график 
матрицы нагрузок, соответствующий главным компо-
нентам ГК1 и ГК2 (рис. 2, a). Матрица нагрузок — ма-
трица, элементы которой являются коэффициентами 
или факторными нагрузками для соответствующей 
ГК на некоторую переменную и, фактически, мерой 
линейной связи между интенсивностью сигнала на 
конкретном волновом числе и значением координаты 
образца по оси, соответствующей ГК.

Рис. 1. Матрица счетов для выборки инфракрасных 
спектров образцов ингибиторов гидратообразования 

термодинамического и кинетического типов действия
Fig. 1. Score matrix for IR spectra sampling of hydrate 

formation inhibitors of thermodynamic and kinetic action types
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По матрице нагрузок для ГК1, отражающей распре-
деление волновых чисел выборки ИК спектров образ-
цов, можно сделать вывод о наличии двух ключевых 
областей спектра. Отрицательные нагрузки по ГК1 име-
ет спектральная область, соответствующая интервалу 
3400–3300 см–1, в этом диапазоне находятся колебания 
групп –OH и N–H. При наличии данных групп в анали-
зируемом веществе сигналы от них могут перекрывать 
друг друга. Широкая интенсивная полоса в указан-
ном диапазоне соответствует валентному колебанию 
связи –OH, при этом более узкая полоса соответству-
ет симметричным валентным колебаниям групп N–H 
[20]. Основные положительные значения нагрузок по 
ГК1 приходятся на пики в диапазоне 2950–2750 см–1, 
что соответствует симметричным и асимметричным 
валентным колебаниям связей C–H в группах CH2 и 
CH3. Таким образом, как видно из рис. 2, а, для ки-
нетических ингибиторов характерен пик в интервале 
3400–3300 см–1, что говорит о более значительном со-
держании функциональных групп –OH в кинетических 
образцах по сравнению с термодинамическими. Кроме 
того, в кинетических образцах также, как и в термо-
динамических, присутствуют группы C–H, однако их 
соотношение с группами –OH в среднем меньше, чем 
в термодинамических. 

Для более подробной интерпретации рассмотрим 
также матрицу нагрузок по ГК2 (рис. 2, b). 

Наиболее значительный вклад в значения отри-
цательных нагрузок по ГК2 вносит диапазон 2900–
3000 см–1, соответствующий валентным колебаниям 
связей C–H, а в положительные — 1100–1200 см–1 — 
полоса валентных колебаний С–О, С–N или колебания 
фторорганических соединений.

Наблюдаемая картина позволяет уточнить выводы 
о соотношении наиболее влияющих функциональных 
групп в ингибиторах гидратообразования различного 
действия. 

Группа термодинамических ингибиторов характе-
ризуется наличием более амплитудных колебаний в 
диапазоне 2950–2750 см–1 по сравнению с колебаниями 
в интервалах 3300–3400 см–1 и 1200–1100 см–1.

Кинетические ингибиторы, в свою очередь, ха
рактеризуются тремя схожими по значению ампли-
туды областями, соответствующими колебаниям в 
диапазонах 2950–2750 см–1, 3300–3400 см–1 и 1200–
1100 см–1.

Поскольку МГК показывает наличие в выборке от-
дельных групп, соответствующих ингибиторам различ-
ного типа действия, то возможно построить регресси-
онную модель. Методом ПЛС построена регрессионная 
модель, в которой ингибиторам кинетического типа 
действия было присвоено значение категориальной 
переменной равное 1, а термодинамическим — 2.

В процессе создания модели валидация выборки ИК 
спектров ингибиторов осуществлялась с помощью ме-
тода Cross validation при исключении двух образцов из 
обучающей выборки. Для созданной модели получены 
значения точности R2 = 0,98, RMSE = 0,066.

Полученная регрессионная модель была сохране-
на и использована для прогнозирования механизма 
действия тестовых образцов — ингибиторов гидрато-
образования.

Для проверки модели выбраны два образца с услов-
но неопределенным механизмом действия, не включен-
ные в обучающую выборку. Первый образец, реагент 
1 (Р1), имел термодинамический механизм ингиби-
рования, второй — реагент 2 (Р2) — кинетический. 
Результаты работы модели показаны на рис. 3.

Как видно по результатам работы модели, один из 
тестируемых ингибиторов, Р1, относится к типу 2, т. е. 
к термодинамическим ингибиторам, его значение по 
результатам прогнозирования 1,953 с доверительным 
интервалом 0,116. Механизм действия второго тестиру-
емого реагента, Р2, определен как кинетический (тип 1 

Рис. 2. Спектральные графики матриц нагрузок выборок инфракрасных спектров образцов ингибиторов для ГК1 (66 %) 
и реагентов для ГК2 (12 %) гидратообразования термодинамического и кинетического типов действия по первой (a) и по 

второй (b) главным компонентам
Fig. 2. Spectral plots of load matrices for samples of infrared spectra of inhibitor samples for GK1 (66 %) and reagents for 
GK2 (12 %) samples of hydrate formation of thermodynamic and kinetic action types for the first (а) and second (b) main 

components
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в регрессионной модели), со значением 1,056 с довери-
тельным интервалом 0,067.

Таким образом, выделены ключевые особенности 
составов ингибиторов образования газогидратов, влия-
ющих на механизм их действия, создана регрессионная 
модель, определяющая термодинамический и кинети-
ческий механизмы действия ингибиторов гидратообра-
зования. Разработанный метод может применяться в 

нефтепромысловой химии для определения типа дей-
ствия ингибиторов гидратообразования. 

Заключение

По результатам работы можно сделать следующие 
выводы. 

Инфракрасные спектры кинетических ингибиторов 
гидратообразования имеют колебания, соотносимые 
с функциональными группами –OH и N–H. Данные 
спектры характеризуются наличием в анализируемых 
образцах колебаний в диапазонах, соответствующих 
полосам валентных колебаний С–О и/или С–N, либо 
колебаниям фторорганических соединений. При этом 
отмечена схожесть в амплитудах сигнала в интервалах, 
соответствующих колебаниям, соотносимым с функци-
ональными группами –OH и N–H, и соответствующих 
полосам валентных колебаний С–О и/или С–N, либо 
колебаниям фторорганических соединений.

Для группы термодинамических ингибиторов ха-
рактерно наличие в инфракрасных спектрах выражен-
ных симметричных и асимметричных валентных ко-
лебаний связей C–H в группах CH2 и CH3. Отмечено 
значительное повышение амплитуды в спектральном 
диапазоне 2950–2750 см–1 по сравнению с амплитудой 
сигнала в интервалах 3300–3400 см–1 и 1200–1100 см–1. 
Указанные интервалы обнаружены в спектрах данной 
группы ингибиторов, однако значительно менее выра-
женные.

Определена возможность создания регрессионной 
модели, которая может быть использована для опреде-
ления механизма действия ингибиторов гидратообра-
зования.

Рис. 3. Результаты работы модели для образцов 
ингибиторов гидратообразования с неизвестными типами 

действия.
Образцы ингибиторов: Р1 — реагент 1, Р2 — реагент 2

Fig. 3. Model performance results for hydrate inhibitors 
samples with unknown action types.

Inhibitor samples: Р1 — Reagent 1, Р2 — Reagent 2
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Аннотация
Введение. Спектроскопия комбинационного рассеяния света является одним из перспективных подходов 
для структурно-функциональных исследований биологических объектов, в том числе бактериальных 
микроорганизмов. Для бактериального анализа применяются традиционные биохимические тесты и 
генетические методы. Генетические методы требуют дорогостоящих реагентов, расходных материалов и 
являются времязатратными. Спектроскопические методы исследования позиционируются как неинвазивные, 
высокочувствительные и требующие минимальной пробоподготовки образцов. В представленной работе 
исследована возможность применения метода комбинационного рассеяния света, использующего оптические 
сенсоры на основе золотых анизотропных наночастиц. Применимость метода продемонстрирована на 
изучении влияния антибиотика цефалоспоринового ряда широкого спектра действия и экстракта калины 
(Viburnum opulus L) на колонии кишечной палочки (Escherichia coli). Метод. Применен метод спектроскопии 
комбинационного рассеяния света с использованием спектрометра Virsa (Renishaw). Усиление сигнала 
комбинационного рассеяния света проводилось с использованием предложенных авторами двух оригинальных 
оптических сенсоров. Для создания сенсоров выбраны химический метод осаждения нанозвезд золота 
на APTES-модифицированные кварцевые стекла и физический метод создания сенсоров, основанный на 
анодировании титановых поверхностей. Основные результаты. Полученные результаты показали высокую 
чувствительность и информативность предложенного метода. Подтверждена возможность использования метода 
комбинационного рассеяния света для исследования инактивации бактериальных микроорганизмов. Определены 
и идентифицированы спектральные полосы комбинационного рассеяния света Escherichia coli до и после 
воздействия экстракта калины и антибиотика в качестве контроля. Установлено уменьшение интенсивности 
спектральных мод, соответствующих аминокислотам и пуриновым метаболитам, в усредненном спектре 
комбинационного рассеяния света Escherichia coli после воздействия экстракта калины. Обсуждение. Впервые 
проведено исследование антимикробного эффекта водного экстракта плодов калины методом комбинационного 
рассеяния света. Показано, что применение растительных экстрактов, в том числе экстрактов плодов калины, 
для инактивации жизнедеятельности колоний бактерий является перспективным подходом по поиску новых 
альтернативных антибактериальных средств. Полученные результаты хорошо согласуются с уже известными 
научными исследованиями и подтверждают эффективность предложенного метода. 
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Abstract
Raman spectroscopy (RS) is one of the promising approaches for structural and functional studies of various biological 
objects, including bacterial microorganisms. Both traditional biochemical tests and genetic methods which require 
expensive reagents, consumables and are time-consuming are used for bacterial analysis. Spectroscopic methods are 
positioned as noninvasive, highly sensitive, and requiring minimal sample preparation. In this work we investigated 
the possibility of using the RS method using optical sensors based on gold anisotropic nanoparticles. The applicability 
of the method was demonstrated by studying the effect of a broad-spectrum cephalosporin antibiotic and an extract of 
Viburnum opulus L (VO) on Escherichia coli (E. Coli) colonies. The studies were performed by Raman spectroscopy 
using a Virsa spectrometer (Renishaw). Raman signal amplification was carried out using two original optical sensors 
proposed by the authors. To create sensors, we used a chemical method of depositing gold nanostars on APTES-modified 
quartz glasses and a physical method for creating sensors based on anodizing titanium surfaces. The results of the study 
showed the high sensitivity and information content of the proposed method. The possibility of using the RS method 
for studying the inactivation of bacterial microorganisms is shown. Spectral Raman bands of E. Coli were determined 
and identified before and after exposure to VO extract and antibiotic as a control. A decrease in the intensity of spectral 
modes corresponding to amino acids and purine metabolites was found in the average Raman spectrum of E. Coli 
after exposure to VO extract. For the first time, a study of the antimicrobial effect of an aqueous extract of VO fruits 
was carried out by the method of Raman scattering. It has been shown that the use of plant extracts, including VO fruit 
extracts, to inactivate the vital activity of bacterial colonies is a promising approach to the search for new alternative 
antibacterial agents. The results obtained are in good agreement with the already known scientific studies and confirm 
the effectiveness of the proposed method.
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plasmon resonance, nanostars, SERS, Viburnum opulus L, Escherichia coli, antibiotics
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Введение

Появление в современной медицине противоми-
кробных препаратов (антибиотики, противовирусные и 
противогрибковые препараты) позволило взять под кон-

троль развитие вирусных и бактериальных инфекций. 
C 1930 г. по 1962 г. было разработано более 20 классов 
антибиотиков [1], которые направлены на остановку 
синтеза белков и метаболитов, нарушение целостности 
клеточной стенки и процесса бинарного деления бак-

mailto:matveeva.k.i@inbox.ru
https://orcid.org/0000-0003-2585-163X
mailto:Kundalevich3@mail.ru
https://orcid.org/0000-0001-7428-6441
mailto:AIKapitunova@mail.ru
https://orcid.org/0000-0003-0958-6338
mailto:zozul97@mail.ru
https://orcid.org/0000-0001-5717-8625
mailto:SSukhikh@kantiana.ru
https://orcid.org/0000-0001-7910-8388
mailto:memorgold@mail.ru
https://orcid.org/0000-0001-8578-0701
mailto:azubin@mail.ru
https://orcid.org/0000-0002-9766-1408
mailto:ISamusev@kantiana.ru
https://orcid.org/0000-0001-5026-7510
http://A.Yu


Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
678� Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4

Спектроскопия комбинационного рассеяния света в исследованиях процессов инактивации...

териальных микроорганизмов [2]. В настоящее время 
темпы разработок новых классов антибиотиков замед-
лились, однако их потребление увеличилось, что при-
вело к появлению и быстрому распространению устой-
чивых к антибиотикам патогенов, особенно бактерий 
с множественной лекарственной устойчивостью [3]. 
Один из основных подходов к получению новых анти-
микробных агентов — поиск и адаптация натуральных 
продуктов, например растительных экстрактов, богатых 
фенолами и флавоноидами [4, 5]. По литературным 
данным, Всемирной организацией здравоохранения 
зарегистрированы названия более 20 000 видов лекар-
ственных растений с различными потенциальными 
применениями, в том числе в качестве антибактери-
альных агентов [2]. Отметим, что известно применение 
экстрактов растений против бактерий, плесеней, насе-
комых, вирусов и опухолевых клеток в качестве фото-
сенсибилизаторов активной формы кислорода [6, 7].

Среди перспективных растительных антибакте-
риальных агентов выделяются агенты растительного 
происхождения. Одним из перспективных природных 
агентов ввиду потенциальных антибактериальных 
свойств является Viburnum opulus L. Перспективность 
применения экстрактов на основе Viburnum opulus L 
обусловлена наличием таких биологически активных 
компонентов как витамин С, каротиноиды, иридоиды, 
эфирные масла и фенольные соединения. Благодаря 
такому составу экстракт Viburnum opulus L обладает 
антиоксидантной активностью, антимикробным потен-
циалом (особенно в отношении грамположительных 
бактерий), имеет доказанные противовоспалительные, 
противодействующие ожирению, антидиабетические, 
остеогенные, кардио- и цитопротекторные свойства 
[8–10].

Существует множество методов скрининга и оцен-
ки антимикробной активности, например: проточная 
цитофлуориметрия, биолюминесцентные и различные 
диффузионные методы [11]. В настоящее время активно 
развиваются оптические методы неинвазивного анализа 
чувствительности бактериальных клеток к противо-
микробным препаратам in vitro. Один из таких мето-
дов — метод комбинационного рассеяния света (КРС) 
и его частные случаи, как гигантское комбинационное 
рассеяние света (ГКРС) [12]. Данный метод — неин-
вазивен и позволяет получить информацию о хими-
ческой структуре микробных клеток и биопленок без 
пробоподготовки исследуемых образцов. Метод ГКРС 
основан на явлении плазмонного резонанса, который 
можно наблюдать как на шероховатых металлических 
поверхностях [13], так и на металлических наночасти-
цах [14]. Изменяя параметры наночастиц (материал, 
размер, геометрия) можно контролировать генерацию 
плазмонного резонанса и усиление сигнала КРС, что 
позволяет увеличить предел обнаружения исследуе-
мых веществ. Теоретические и экспериментальные 
исследования показали, что максимум напряженно-
сти электрического поля формируется на углах или 
вершинах анизотропных наночастиц с максимальной 
кривизной [15].

Цель настоящей работы — уставить влияние экс-
тракта плодов калины красной и антибиотиков на бак-

териальные колонии методом спектроскопии комби-
национного рассеяния в присутствии коллоидных и 
планарных структур, усиливающих сигнал комбинаци-
онного рассеяния света.

Используемые методы и подходы

Микробиологическая пробоподготовка. В работе 
использован штамм (Dh5α) Escherichia coli (E. Coli), 
предоставленный Балтийским федеральным универ-
ситетом имени Иммануила Канта НОЦ «Прикладная 
биотехнология». В качестве среды для роста использо-
вался лизогенный бульон (Lysogeny broth, LB). Штамм 
бактерий E. Coli культивирован из глицеринового стока 
при температуре минус 80 °C в бульоне LB и инку-
бирован в течение 12 ч при 250 об/мин и температу-
ре 37 ± 0,5 °C. Полученные культуры бактерий были 
разбавлены бульоном LB для достижения оптической 
плотности 0,2 при 600 нм и помещены в чашки Петри 
на 12 ч для дальнейшего роста. Выращенные колонии 
бактерий были переданы для дальнейшего исследова-
ния НОЦ «Фундаментальная и прикладная фотоника. 
Нанофотоника».

Для приготовления экстрактов из плодов калины ис-
пользованы заранее размороженные ягоды. Разморозка 
ягод была произведена в течении 30 мин при комнатной 
температуре (около 22 °C) с дальнейшим извлечением 
косточек и выжимкой сока. Для удаления мякоти полу-
ченный сок был центрифугирован в течении 10 мин при 
10 000 об/мин и очищен фильтрованием надосадочный 
слой, в результате получен экстракт калины. Бактрии 
E. Coli (40 мкл) подвергали стрессу в течение 10 мин, 
смешивая их с приготовленным экстрактом калины 
(20 мкл). Далее полученная смесь была нанесена на 
анодированный титан [16] объемом 2,5 мкл для реги-
страции спектров КРС.

В экспериментах использовался антибиотик широ-
кого спектра — цефтриаксон, рабочей концентрации 
7,5 мг/мл.

Подготовка оптического сенсора. Для спектраль-
ной съемки бактерий в присутствии экстракта плодов 
калины использована методология, реализованная на 
анодированных титановых поверхностях, апробиро-
ванная ранее, но без нанесенных золотых наночастиц 
[17]. Выбор данной поверхности для усиления сиг-
нала КРС обусловлен наличием плазмонного резо-
нанса, генерируемого в результате фотовозбуждений 
шероховатой поверхности анодированного титана. Для 
съемки антибиотиков была применена альтернативная, 
новая, менее ресурсоемкая технология, основанная 
на функционализации поверхности кварцевых сте-
кол нанозвездами. Для этого применены оптически 
прозрачные кварцевые стекла марки КУ-1. Очистка 
стекол осуществлена многостадийным способом. На 
первом этапе пластины из стекла КУ-1 были промыты 
в ультразвуковой ванне в течение 30 мин, в которой 
через каждые 10 мин происходила замена жидкости по 
следующей схеме: Milli-Q — изопропиловый спирт — 
Milli-Q. Очищенные пластины были просушены при 
температуре 90 °C до полного испарения жидкости на 
поверхности. Высохшие стекла располагали вертикаль-
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но в термостойкой посуде с раствором пираньи (30 % 
H2O2 и 96 % H2SO4, 1:3) и подогреты до 70 °C. Через 
30 мин пластины были промыты три раза по 10 мин в 
ультразвуковой ванне с Milli-Q и просушены при 90 °C 
до полного высыхания. Очищенные стекла располагали 
вертикально в 5 % растворе APTES ((3-Аминопропил)
триэтоксисилан) и безводного толуола на 24 ч. Для 
очистки от излишек APTES-образцы последователь-
но погружали в ультразвуковую ванны с безводным 
этанолом (два раза по 10 мин) и с сверхчистой водой 
(три раза по 10 мин). На последнем этапе на APTES-
модифицированные поверхности адсорбировали зо-
лотые нанозвезды. Для этого пластины располагали 
горизонтально в коллоидных растворах и оставляли на 
12 ч. По истечению данного временного промежутка 
стекла промывали водой и использовали по назначе-
нию. Оптические свойства таких сенсоров были под-
робно изучены в работе [18]. Бактерии были помещены 
на поверхность полученной структуры мазком и оказа-
лись различимы при стократном увеличении (рис. 1).

Экспериментальные условия регистрации 
спектров

Изучаемый образец был помещен на держатель 
спектрометра Virsa (Renishaw). С помощью цифровой 
видеокамеры получено изображение образца на опти-
ческом столе. Выполнена юстировка спектрометра и 
произведено позиционирование образцов. Наблюдение 
изображения осуществлялось на экран компьютера с 
помощью программного обеспечения Wire 5.4. С по-
мощью Wire 5.4 выполнялись: настройка параметров 
прибора и источника лазерного излучения; управление 
и получение данных с детекторов; обработка данных и 
съемка образцов.

Спектральная съемка на анодированном титане 
бактерий до воздействия антибиотика и экстракта 
(контрольные спектры) и после воздействия экстракта  
была проведена при условиях: динамическая съемка в 
диапазоне волновых чисел 350–3200 см–1; накопление 
сигнала 30 с; длина волны лазера λ = 785 нм; мощность 
лазера варьировалась от 30 до 60 мВт и времени нако-

пления сигнала на детекторе от 30 до 60 с. Выбранные, 
оптимальные условия съемки были обусловлены фак-
торами неповреждения образца и отсутствия засветки 
детектора.

После регистрации спектров бактерий (контроль-
ные спектры) с помощью автоматической пипетки 
Eppendorf Research на бактерии была нанесена капля 
выбранного антибиотика объемом 1 мкл. В течение 
5 мин происходило высыхание лекарственного пре-
парата, после чего проведена спектральная съемка с 
антибиотиком при условиях, отличающихся от съемки 
на анодированном титане диапазоном мощности лазе-
ра: от 45 до 15 мВт. Измерения колебательных спек-
тров выполнялись каждые 5 мин с целью наблюдения 
за динамикой изменения бактериальной стенки под 
воздействием антибиотика. Съемка была прекращена, 
когда на протяжении трех изменений спектральная 
картина не изменялась.

Полученные графики были сохранены в форма-
те .txt для дальнейшей обработки в пакете программ 
OriginPro.

Результаты исследования

В результате проведения экспериментальной части 
получены спектры КРС и ГКРС бактерий E. Coli до 
и после воздействия антибиотиков и выжимки пло-
дов калины. Совокупность спектров, полученных при 
естественном высыхании бактерий, показана на рис. 2.

На рис. 2, а наблюдается постепенное увеличение 
интенсивности спектральных полос КРС бактерий 
E. Coli (спектры № 1–№ 3). Спектры получены при сле-
дующих условиях съемки: мощность лазера — 60 мВт; 
время накопления — 60 с. При регистрации спектров 
№ 4–№ 13 экспериментальные условия были изменены 
(мощность лазера — 30 мВт, время накопления — 30 с) 
по причине резкого усиления сигнала КРС вследствие 
приближения (высыхания) исследуемого образца к 
поверхности анодированного титана. Для лучшей иден-
тификации спектральных мод осуществлено усерднее 
данных по 13 спектрам (рис. 1, b). Для дальнейшего 
исследования антибактериального эффекта выжим-

Рис. 1. Бактерии, нанесенные мазком на поверхность оптического сенсора (a), и изображение бактерий E. Coli 
на поверхности кварцевого стекла при увеличении 100× (b)

Fig. 1. Bacteria smeared on the surface of the optical sensor (a) and the image of E. Coli cells on the surface of the quartz glass at 
magnification 100× (b)
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ки плодов калины выделены спектральные полосы, 
в которых наблюдались аминокислоты и пуриновые 
производные (аденин, гуанин, гипоксантин, ксантин) 
[19, 20], которые представлены в таблице.

Инактивация бактериальных микроорганизмов яв-
ляется нетривиальной задачей. В зависимости от спосо-
ба (ультрафиолетовое облучение, спирты, температура, 
антибиотики [19, 21–23], и т. д.) и времени воздей-
ствия наблюдаются разные спектральные изменения. 
Изменения касаются интенсивности и положения мод, 
соответствующих нуклеиновым кислотам, белкам и ли-
пидам, наблюдаемым в спектрах КРС бактерий E. Coli. 
В случае исследования воздействия выжимки плодов 
калины на бактериальные микроорганизмы методом 
КРС, научных данных не представлено. Однако срав-
нение спектров КРС, зарегистрированных от живых и 
мертвых бактерий, характеризуется как общим умень-
шением интенсивности спектра, так и спектральных 
полос. 

На рис. 3 представлен спектр КРС выжимки плодов 
калины, усредненные спектры КРС бактерий E. Coli до 
и после воздействия экстракта. Из-за перекрытия спек-
тральных полос характерных как для плодов калины, 
так и для бактерий E. Coli, трудно проанализировать из-
менения во всех модах, относящихся E. Coli. Однако на 
усредненном спектре E. Coli после воздействия выжим-
ки плодов калины были определены моды (853 см–1, 
965 см–1, 1003 см–1, 1031 см–1, 1410 см–1, 1450 см–1, 
1658 см–1), которые не проявляются на спектре КРС 
выжимки плодов калины. При сравнении мод 853 см–1, 
1003 см–1, 1410 см–1, 1450 см–1, 1658 см–1 на спектрах 
E. Coli до и после воздействия экстракта наблюдает-
ся уменьшение интенсивности спектральных полос, 
относящихся к пуриновым метаболитам, аминокис-
лотам, что предварительно указывает на инактивацию 
жизнедеятельности бактерий, вследствие воздействия 
флавоноида кверцетина.

На рис. 4 представлены экспериментальные спек-
тры чувствительного штамма бактерий E. Сoli (черный 
спектр), антибиотика (красный спектр) и спектр бак-
терий после взаимодействия с цефтриаксоном (синий 
спектр). Видно несколько характерных особенностей 
воздействия цефтриаксона на чувствительный штамм 

Рис. 2. Спектры комбинационного рассеяния света бактерий E. Coli, зарегистрированные при естественном высыхании 
бактерий (a), и усредненный спектр (b), являющийся их комбинацией

Fig. 2. Raman spectra of E. Coli recorded during natural drying of bacteria (a), and the averaged spectrum (b) which is their 
combination

Таблица. Спектральные полосы, наблюдаемые в усреднен-
ном спектре бактерий E. Coli и их интерпретация

Table. Spectral bands observed in the averaged spectrum  
of E. Coli and their interpretation

Спектральные 
полосы, см–1 Интерпретация [19, 20]

522–540 гуанин
556–573 ксантин, гуанин, аденин
620–627 гипоксантин, аденин, гуанин
720–732 аденин, гипоксантин
773–792 гипоксантин
836–860 тирозин
925–930 гипоксантин
956–972 ксантин, гуанин, гипоксантин, аденин

1002–1003 фенилаланин, белок
1026–1042 гуанин, аденин, гипоксантин
1090–1101 гипоксантин
1116–1140 ксантин, гуанин, аденин
1154–1163 гипоксантин
1172–1181 гуанин, аденин
1244–1252 гипоксантин
1321–1329 гипоксантин
1335–1342 аденин
1405–1413 лейцин
1446–1449 гипоксантин, гуанин, аденин
1564–1590 гуанин, аденин, ксантин, гипоксантин
1635–1668 гуанин, аденин, ксантин, гипоксантин
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Рис. 3. Спектры комбинационного рассеяния света выжимки плодов калины и усредненные спектры E. Coli  
до и после воздействия выжимки плодов калины

Fig. 3. Raman spectrum of Viburnum opulus L pomace, averaged Raman spectra of E. Coli before and after exposure  
to Viburnum opulus L pomace

Рис. 4. Спектры гигантского комбинационного рассеяния бактерий E. Сoli и антибиотика цефтриаксон.
На вставке графика изображено сравнение спектров чувствительного штамма бактерий и штамма бактерий  

после 60 мин воздействия антибиотика

Fig. 4. SERS spectra of bacteria E. Coli and antibiotic ceftriaxone.
The inset of the graph shows a comparison of the spectra of the susceptible bacterial strain and the bacterial strain  

after 60 min of antibiotic exposure
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E. Сoli для органических соединений, формирующих 
бактериальную стенку. Для нуклеиновых кислот на-
блюдается сдвиг максимумов с 735 см–1 на 727 см–1, 
с 771 см–1 на 785 см–1, а также уменьшение интенсив-
ности максимумов нуклеиновых кислот на 672 см–1, 
812 см–1 и 1575 см–1, однако на значении 1483 см–1 
наблюдается увеличение интенсивности. Для белковых 
полос заметно снижение интенсивности максимумов на 
значениях: 855 см–1, 1003 см–1, 1031 см–1 и 1246 см–1. 
Для липидной полосы определено уменьшение интен-
сивности на 1064 см–1, а также уменьшение интенсив-
ности и сдвиг с 1295 см–1 на 1300 см–1. Отдельного 
обсуждения заслуживает полоса фенилаланина на ча-
стоте обратного сдвига 1003 см–1, обозначенная как 
биомаркер клеточной гибели. Стоит отметить, что бак-
терии E. Coli широко используются для производства 
L-фенилаланина и других ароматических соединений 
[24, 25], являясь простым и изученным организмом с 
преимуществами четкого генетического фона и воз-
можностью простых генетических манипуляций, а так-
же быстрого роста в дешевых средах. В связи с этим 

можно сделать вывод о его наличии в клетке E. Coli и 
связи с жизненным циклом клетки. В связи с этим пред-
ложено использование колебания на частоте обратного 
сдвига 1003 см–1 в качестве маркера клеточной гибели.

Заключение

Проведена идентификация спектральных мод, на-
блюдаемых в усредненном спектре комбинационного 
рассеяния колоний бактерий Escherichia coli. Успешно 
выполнена идентификация спектральных мод ко-
лоний бактерий Escherichia coli после воздействия 
Viburnum opulus L. Показано уменьшение интенсив-
ности спектральных полос, относящиеся к пуриновым 
метаболитам, аминокислотам, что указывает на инак
тивацию жизнедеятельности бактерий и свидетель-
ствует об эффективной антибактериальной активно-
сти Viburnum opulus L. По результатам исследования 
установлено, что маркером клеточной гибели может 
являться полоса фенилаланина на частоте обратного 
сдвига 1003 см–1.
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Аннотация
Введение. Лазеры широко применяются в дерматологии для удаления телеангиэктазий. Повышение 
эффективности склерозирования глубоколежащих и крупных телеангиэктазий лазерным излучением, возможно 
за счет изменения оптического пропускания кожи при ее нагреве и преобразовании гемоглобина, содержащегося 
в крови кожи, в метгемоглобин. Влияние концентрации метгемоглобина в крови на поглощение света в коже 
человека мало изучено, что определяет актуальность данной работы в контексте поиска путей повышения 
эффективности лазерного удаления телеангиэктазий. Метод. Разработаны численные семислойные оптические 
модели кожи человека без и с телеангиэктазией. В диапазоне длин волн 400–1600 нм рассчитаны спектры 
коэффициента экстинкции и степени изменения оптического пропускания цельной крови и слоев кожи 
в моделях кожи без и с артериолярной и венулярной телеангиэктазиями при различных концентрациях 
метгемоглобина в крови. На основании анализа спектров выбраны длины волн, на которых при преобразовании 
гемоглобина в метгемоглобин происходит наибольшее изменение оптического пропускания цельной крови 
и слоев кожи. Для выбранных длин волн методом Монте-Карло смоделирован ход лучей и получены 
распределения поглощенной оптической мощности в каждом слое кожи без и с телеангиэктазией при различных 
концентрациях метгемоглобина. Основные результаты. Обнаружено, что при преобразовании гемоглобина 
в метгемоглобин наибольшее уменьшение степени изменения оптического пропускания цельной крови 
происходит на длинах волн 629 нм и 1105 нм, а наибольшее увеличение — на 447 нм и 578 нм. Показано, что 
с ростом концентрации метгемоглобина с 0 до 100 % в коже доля поглощенной оптической мощности в слое 
поверхностного сплетения сосудов без и с телеангиэктазией на длинах волн 629 нм и 1105 нм повышается, 
а на 441 нм и 574 нм — снижается. При этом в слое глубокого сплетения сосудов на длинах волн 441 нм, 
574 нм и 1105 нм доля поглощенной оптической мощности повышается, а на длине волны 629 нм сначала с 
ростом концентрации метгемоглобина до 25 % повышается, а затем снижается, но до значений, превышающих 
значение доли поглощенной оптической мощности без метгемоглобина. Обсуждение. Изменение оптического 
пропускания, связанное с заменой гемоглобина крови на метгемоглобин, в большей степени проявляется для слоя 
поверхностного сплетения сосудов, что связано с высоким содержанием крови в нем и ограниченным вкладом 
вышележащих слоев кожи в деформацию спектра падающего на этот слой света. В коже с телеангиэктазией 
изменение концентрации метгемоглобина изменяет долю поглощенной оптической мощности на большую 
величину, чем в коже без телеангиэктазии, что можно связать с увеличением объемной концентрации крови 
слоев кожи с телеангиэктазией и увеличением их толщины. Полученные результаты могут быть применены при 
разработке лазерных систем и технологий лечения заболеваний кожи, в том числе для лазерного склерозирования 
телеангиэктазий.
Ключевые слова 
коэффициент поглощения, коэффициент рассеяния, кожа, сосуд, телеангиэктазии, оптическая модель кожи, 
лазерное склерозирование
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Abstract
Lasers are widely used in dermatology to remove telangiectasias. Increasing the efficiency of sclerosis of deep-lying and 
large telangiectasias with laser radiation is possible by changing the optical transmission of the skin when it is heated 
and converting the hemoglobin of the blood contained in it into methemoglobin. The influence of the concentration 
of methemoglobin in the blood on the absorption of light in human skin is poorly understood, which determines the 
relevance of this study in the context of finding ways to improve the efficiency of laser removal of telangiectasias. 
Seven-layer optical models of human skin without telangiectasia and with it for numerical simulation were developed. 
The extinction coefficients and the degree of change in the optical transmission of whole blood and skin layers were 
calculated in the range of wavelength from 400 to 1600 nm for skin model without and with arteriolar and venular 
telangiectasias at various concentrations of methemoglobin in the blood. Based on the analysis of these data, the 
wavelengths with the biggest change in the optical transmission of whole blood and skin layers occurred during the 
transformation of hemoglobin to methemoglobin were selected. At the selected wavelengths, the Monte Carlo method 
was used in optical modelling to get the distribution of the absorbed optical power in each layer of the skin model 
without and with telangiectasia at various concentrations of methemoglobin. It has been shown that the spectra of 
extinction coefficients for arteriolar and venular telangiectasias do not differ significantly. During the transformation 
of hemoglobin to methemoglobin, the largest decrease in the degree of change in the optical transmission of whole 
blood occurs at wavelengths of 629 nm and 1105 nm, and the largest increase occurs at wavelengths of 447 nm and 
578 nm. The part of absorbed optical power in the layer of superficial vascular plexus without and with telangiectasia 
at wavelengths of 629 nm and 1105 nm increases, and at wavelengths of 441 nm and 574 nm it decreases with a 
growth of the methemoglobin concentration from 0 to 100 % in the skin model. At the same time, in the layer of deep 
vascular plexus the value of part of absorbed optical power increases at wavelengths of 441 nm, 574 nm and 1105 nm, 
but at a wavelength of 629 nm first increases with a growth of the methemoglobin concentration up to 25 %, and then 
decreases, but to values exceeding the value of part of absorbed optical power without methemoglobin. The change in 
optical transmission associated with the replacement of blood hemoglobin with methemoglobin is more pronounced 
for the superficial vascular plexus layer, which is associated with high blood content in it and a limited contribution of 
the overlying skin layers to the deformation of the spectrum of light incident on this layer. In skin with telangiectasia, 
a change in the concentration of methemoglobin changes the proportion of absorbed optical power by a greater amount 
than in skin without telangiectasia, which can be associated with an increase in the volume concentration of blood in 
skin layers with telangiectasia and an increase in their thickness. The obtained results can be applied in the development 
of laser systems and technologies for the treatment of skin diseases, including laser sclerosis of telangiectasias.
Keywords
absorption coefficient, scattering coefficient, skin, vessel, telangiectasias, skin optical model, laser sclerosing
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Введение

Лазерные источники широко применяются в меди-
цинской практике [1, 2], в том числе в дерматологии 
для лечения телеангиэктазий, представляющих собой 
стойкое расширение кровеносных сосудов микроцир-
куляторного русла дермы (венулы, капилляры, артери-
олы), которое может появляться на коже из-за различ-
ных причин, включая наследственность, воздействие 
ультрафиолетового излучения, возрастные изменения 
и травмы. Хотя телеангиэктазии не представляют угро-
зы для здоровья, они могут вызывать эстетический 
дискомфорт у пациентов [2, 3]. В настоящее время для 
лечения телеангиэктазий проводят склеротерапию (вве-

дение в просвет сосуда препаратов, повреждающих 
внутреннюю оболочку сосуда, в результате чего насту-
пает слипание его стенок) [2], электрокоагуляцию [3] 
или лазерное склерозирование [4–6].

Лазерное склерозирование позволяет быстро и эф-
фективно удалять телеангиэктазии без хирургического 
вмешательства с минимальным временем восстанов-
ления. В связи с этим метод получил широкое рас-
пространение в дерматологической практике [4, 5]. 
Оптимальным лазерным источником для лечения теле-
ангиэктазий можно считать тот, чья длина волны излу-
чения будет склерозировать патологически измененные 
сосуды, эффективно поглощаясь кровью сосудов и на-
гревая их до температуры порядка 80 °C, но при этом 
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не будет вызывать некротических изменений в окру-
жающих эти сосуды тканях [2, 6]. Известно, что кровь 
сосудов эффективно поглощает излучение, лежащее 
в видимом диапазоне электромагнитного спектра [7]. 
В этой связи для лазерного склерозирования наиболее 
часто используется излучение видимого спектра (нео-
димовый лазер с генерацией второй гармоники, крипто-
новый, на парах меди, на красителях с длиной волны 
λ = 500–600 нм), а также александритовый (λ = 755 нм), 
диодный (λ = 800–1000 нм) и неодимовый (λ = 1064 нм) 
лазеры [2]. Одна из проблем применения лазерного из-
лучения видимого спектра для склерозирования телеан-
гиэктазий — малая глубина проникновения излучения 
в кожу, поэтому глубоколежащие телеангиэктазии не 
поддаются данному лечению. Для эффективного лече-
ния крупных телеангиэктазий требуется высокая плот-
ность энергии, что вызывает нагрев, нежелательное по-
вреждение окружающих сосуды тканей и увеличивает 
сроки заживления [8]. Для повышения эффективности 
склерозирования глубоколежащих и крупных телеан-
гиэктазий необходимо изменить оптические свойства 
кожи для получения максимального ее оптического 
просветления в видимом диапазоне спектра и в резуль-
тате добиться эффективного склерозирования патоло-
гических сосудов.

Изменение оптических свойств тканей в процессе 
лечения имеет большое значение для лазерной меди-
цины. Во многих техниках выполнения процедур в 
лазерной хирургии, терапии и диагностике исполь-
зуется сжатие и растяжение биологических тканей, 
которые помогают доставить лазерное излучение в 
глубокие слои тканей [9]. Так как оптическая прозрач-
ность биоткани зависит от коэффициентов поглощения 
и рассеяния, фактора анизотропии, а также показателя 
преломления ее компонентов, таких как мембраны, 
цитоплазма, ядро и другие органеллы и окружающей 
их жидкости [10, 11], то ее можно эффективно контро-
лировать, изменяя разность показателей преломления 
компонентов биоткани и окружающего их материала 
[12]. Для этого можно применять различные физиче-
ские или химические методы, например облучение 
светом ультрафиолетового диапазона, коагуляцию, воз-
действие низких температур, пропитку химическими 
веществами, гелями и маслами, в том числе обладаю-
щими гиперосмотическими свойствами и пр. [9, 12–16].

В работах [17, 18] описан способ увеличения оп-
тического пропускания крови человека на некоторых 
длинах волн до 50 % путем ее нагрева до темпера-
туры порядка 65 °C [17], что может быть связано с 
преобразованием гемоглобина в метгемоглобин [18]. 
В работе [6] трансформация гемоглобина в метгемогло-
бин принимается как мгновенная. В [19–21] описаны 
такие способы нагрева кожи человека, как нанесение 
горячих жидкостей на поверхность тела, воздействие 
электрического тока высокой частоты, контакт кожи с 
электрическим нагревательным элементом, элементом 
Пельтье, а также воздействие на кожу интенсивным 
светом или лазерным излучением. Очевидно, что оп-
тимизация лазерного склерозирования телеангиэктазий 
путем изменения оптического пропускания кожи в ре-
зультате ее нагрева с последующим преобразованием 

гемоглобина содержащейся в ней крови в метгемогло-
бин невозможна без знаний о влиянии концентрации 
метгемоглобина в крови на поглощение света сосудами 
кожи. Для теоретической оценки этого влияния прежде 
всего необходимо создание адекватной оптической мо-
дели кожи с телеангиэктазией.

На сегодняшний день актуальной является семис-
лойная оптическая модель кожи, где выделены слои с 
наибольшим скоплением кровеносных сосудов [22–26]. 
К сожалению, в рамках этой модели не описан вклад 
процесса преобразования гемоглобина в метгемогло-
бин, приводящий к изменению концентрации метге-
моглобина в крови, например в результате нагрева 
кожи, при поглощении света слоями кожи с телеанги-
эктазией.

Таким образом, задача настоящей работы — постро-
ение численной оптической модели кожи с телеангиэк-
тазией, расширяющей знания о взаимодействии света 
с тканями кожи. А также оценка в рамках полученной 
модели влияния концентрации метгемоглобина в крови 
на поглощение света в коже, что может быть использо-
вано при разработке новых перспективных лазерных 
систем и технологий лечения кожных заболеваний, в 
том числе телеангиэктазий.

Материалы и методы

В результате анализа работ [27–29], посвященных 
строению кожи и ее оптическому моделированию, по-
строены численные оптические модели кожи с и без те-
леангиэктазий. Для обоих случаев модель кожи состоя-
ла из семи слоев: роговой слой эпидермиса, слой живых 
клеток эпидермиса, сосочковый слой дермы, слой по-
верхностного сплетения сосудов, сетчатый слой дермы, 
слой глубокого сплетения сосудов, слой подкожно-жи-
ровой клетчатки [22–26]. Значения показателей пре-
ломления слоев кожи были взяты из следующих работ: 
рогового слоя — [30], слоя живых клеток эпидермиса 
и слоев дермы (сосочкового слоя, слоя поверхност-
ного сплетения сосудов, сетчатого слоя и слоя глубо-
кого сплетения сосудов) — [31], слоя подкожно-жи-
ровой клетчатки — [32]. Толщины слоев в моделях 
без (норма) и с телеангиэктазией приведены в табл. 1.

Телеангиэктазии локализованы преимущественно в 
слое поверхностного сплетения сосудов, а размер боль-
шинства телеангиэктазий составляет 26–225 мкм [33]. 
Как видно из табл. 1, при моделировании толщина слоя 
поверхностного сплетения сосудов в модели без телеан-
гиэктазии была принята равной 80 мкм, а в модели с те-
леангиэктазией — 160 мкм. Толщина слоя глубокого 
сплетения сосудов в модели без телеангиэктазии равна 
200 мкм, а с телеангиэктазией — 400 мкм, при этом 
толщина сетчатого слоя уменьшалась с 1620 мкм до 
1540 мкм при моделировании кожи с телеангиэктазией 
в поверхностном сплетении сосудов и до 1420 мкм — в 
глубоком.

Объемные концентрации хромофоров в слоях кожи 
человека без телеангиэктазии приведены в табл. 2.

Известно, что объемная концентрация крови в слоях 
с варикозно расширенными сосудами больше на 10 % 
по сравнению с нормой [49]. В этой связи объемная 
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концентрация крови в модели кожи с телеангиэкта-
зией в слое поверхностного сплетения сосудов была 
увеличена до 33 % (при этом объемная концентрация 
воды в этом слое была пропорционально уменьшена 
до 57 %), а в слое глубокого сплетения сосудов до 11 % 
(при этом объемная концентрация воды в этом слое 
была пропорционально уменьшена до 69 %).

Рассчитаем коэффициенты поглощения:
—	 рогового слоя эпидермиса кожи в модели [24]:

	 μaSC = Wμawater + Lμalipid + 

	 + ((0,1 – 0,3·10–4λ) + 0,125μabaseline)Bl, 	 (1)

где W, L и Bl — объемные концентрации воды, 
липидов и форменных компонентов; μawater [50], 

μalipid [7] и μabaseline = 0,0244 + 8,53exp       

[39] — коэффициенты поглощения воды, липидов, 
и форменных компонентов;

—	 остальных слоев кожи в модели [51]:

	 μalayer = Bμavessel + Wμawater + Lμalipid + 

	 + Mμamelanin + Cμacollagen + Brμabile +	 (2)

	 + 2,3BcεBc + Blμabaseline,

где B, W, L, M, C, Br, Bc и Bl — объемные концен-
трации крови, воды, липидов, меланина, коллагена, 
билирубина, бета-каротина и форменных компо-
нентов; μavessel, μawater [50], μalipid [7], μamelanin =  
= 5·109λ–3,33[52], μacollagen [53, 54], μabile [7] и 
μabaseline [39] — коэффициенты поглощения цель-
ной крови в сосудах, воды, липидов, меланина, 
коллагена, билирубина и форменных компонентов; 
εBc [55] — коэффициент молярной экстинкции бе-
та-каротина;

—	 цельной крови, локализованной в сосудах [51]:

	 μavessel = Ccorrμablood,	 (3)

Таблица 1. Толщины слоев кожи с и без телеангиэктазией
Table 1. Thicknesses of skin layers with and without telangiectasia

Наименование слоя кожи
Толщина слоя в модели кожи 
без (норма) телеангиэктазии, 

мкм [22]

Толщина слоя в модели кожи 
с телеангиэктазией, мкм

в поверхностном  
сплетении сосудов

в глубоком  
сплетении сосудов 

Роговой слой эпидермиса 20 20 20
Слой живых клеток эпидермиса 80 80 80
Сосочковый слой дермы 100 100 100
Слой поверхностного сплетения сосудов 80 160 80
Сетчатый слой дермы 1620 1540 1420
Слой глубокого сплетения сосудов 200 200 400
Слой подкожно-жировой клетчатки 6000 6000 6000

Таблица 2. Объемные концентрации (%) хромофоров в слоях кожи человека без телеангиэктазии
Table 2. Volume concentrations (%) of chromophores in layers of human skin without telangiectasia

Наименование слоя 
кожи

Хромофоры

Кровь 
(B)

Вода 
(W)

Липиды  
(L)

Меланин 
(M)

Коллаген 
(C)

Билирубин 
(Br)

Бета-
каротин 

(Bc)

Форменные 
компоненты 

(Bl)

Роговой слой эпидер-
миса

0 [24] 5,0 [24] 26,20690
[34–36]

0 [25] 0 [37] 0 [38] 0 [24] 68,7931
[39]

Слой живых клеток 
эпидермиса

0 [24] 20,0 [24] 2,37069
[35, 36, 40]

10,0 [25] 0 [37] 0 [38] 0 [24] 67,62931
[39]

Со сочковый слой 
дермы

4,0 [24] 50,0 [24] 0,83908
[35, 36, 41]

0 [25] 24,76923 
[36, 42, 43]

4·10–5

[36, 38, 44]
2,8·10–4

[36, 45, 46]
20,39137

[39]
Слой поверхностного 
сплетения сосудов

30,0 [24] 60,0 [24] 0,83908
[35, 36, 41]

0 [25] 5,38461
[36, 42, 43]

2,7·10–4 

[36, 38, 44]
2,8·10–4 

[36, 45, 46]
3,77576

[39]
Сетчатый слой дермы 4,0 [24] 70,0 [24] 2,74712 

[35, 36, 41]
0 [25] 14,00000

[36, 42, 43]
4·10–5 

[36, 38, 44]
2,8·10–4 

[36, 45, 46]
9,25256

[39]
Слой глубокого спле
тения сосудов

10,0 [24] 70,0 [24] 2,74712
[35, 36, 41]

0 [25] 10,76923 
[36, 42, 43]

9·10–5 

[36, 38, 44]
2,8·10–4 

[36, 45, 46]
6,48328

[39]
Слой подкожно-жи-
ровой клетчатки

5,0 [24] 15,0 [47] 70,0 [47] 0 [25] 5,46 [48] 5·10–5 

[36, 38,44]
0 [45] 4,53995

[39]
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где Ccorr =  [51] – коэффициент коррек-

ции для упакованной в сосуды крови; μablood = 
= htc(SμaHbO + (1 – S)μaHb) + (1 – htc)μawater [56] — 
поглощение цельной крови; μaHbO [7] и μaHb [7] — 
коэффициенты поглощения оксигемоглобина (HbO) 
и гемоглобина (Hb); S — сатурация крови; htc = 0,45  
[56] — гематокрит; r [51] — средний радиус сосудов 
в слое. 
В расчетах предположено, что кровь в слоях поверх-

ностного и глубокого сплетения сосудов кожи с артери-
олярной телеангиэктазией имеет сатурацию S = 76 %, 
с венулярной — S = 69 % [57], а в других слоях кровь 
на 50 % по объему была артериальной и на 50 % – ве-
нозной и S = 80 % [23].

Рассчитаем коэффициенты рассеяния каждого слоя 
[23]:

	 μslayer = BCcorrμsblood + (1 – B)μs0 ,	 (4)

где μsblood — коэффициент рассеяния цельной крови 
[56]; μs0 — коэффициент рассеяния обескровленной 
биоткани на длине волны 577 нм [23]; λ — длина вол-
ны.

Фактор анизотропии каждого слоя [23] имеет вид:

	 glayer = ,	 (5)

где gblood — фактор анизотропии цельной крови [56]; 

g0 = 0,7645 + 0,2355   1 – exp    –     — фактор ани-

зотропии обескровленной биоткани [23].
Для цельной крови и слоев кожи, содержащих кро-

веносные сосуды (сосочковый слой дермы, слой по-
верхностного сплетения сосудов, сетчатый слой дермы 
и слой глубокого сплетения сосудов), по формулам 
(1)–(5) рассчитаны коэффициенты поглощения, рассе-
яния и фактор анизотропии при замене гемоглобина на 
метгемоглобин [58, 59] в концентрации метгемоглобина 
cMetHb равной 25 %, 50 %, 75 % и 100 % от всего объема 
гемоглобина. Далее для этих случаев получены коэф-
фициенты экстинкции [60]:

	 ε = μa + (1 – g)μs.	 (6)

Степень изменения оптического пропускания (OT) 
цельной крови и слоев кожи, содержащих кровеносные 
сосуды, происходящего в результате преобразования ге-
моглобина в метгемоглобин, оценивалось по формуле:

	 OT = ,	 (7)

где ε0 % — коэффициент экстинкции при cMetHb = 0 % 
(при концентрации гемоглобина равной 100 %); 
εcMetHb — коэффициент экстинкции слоя при текущей 
концентрации метгемоглобина в крови.

В результате расчетов по формулам (1)–(7) полу-
чены спектры коэффициентов экстинкции и степени 

изменения оптического пропускания цельной крови и 
слоев кожи без и с телеангиэктазией (артериолярной, 
венулярной) при различных концентрациях метгемогло-
бина в крови. На основании анализа спектров выбраны 
длины волн, на которых при превращении гемоглобина 
в метгемоглобин происходит наибольшее изменение 
OT цельной крови и слоев кожи. Для выбранных таким 
образом длин волн в оптической модели кожи без и с 
телеангиэктазией методом Монте-Карло в программе 
«TracePro 7.0.1» (Lambda Research Corporation, США) 
построен ход лучей. Световое (лазерное) воздействие 
осуществлено параллельным пучком диаметром 4 мм 
перпендикулярно поверхности кожи. При расчете ис-
пользовано 10 000 лучей. В результате моделирования 
были получены распределения поглощенной оптиче-
ской мощности в каждом слое кожи без и с телеангиэк-
тазией при различных концентрациях метгемоглобина 
и построена зависимость доли поглощенной оптиче-
ской мощности (P) в каждом слое кожи от концентра-
ции метгемоглобина в крови.

Результаты и обсуждения

Рассчитанные спектры коэффициента экстинкции 
цельной крови (εblood) при различной концентрации 
метгемоглобина (cMetHb) в ее составе и степени из-
менения оптического пропускания цельной крови 
OTblood, полученные в результате замены гемоглоби-
на на метгемоглобин, приведены на рис. 1. На приве-
денных спектрах в видимой области спектра цельной 
крови наблюдаются пики поглощения гемоглобина 
и оксигемоглобина, а в инфракрасной области спек-
тра — пики поглощения воды. Отметим, что представ-
ленный на рис. 1 спектр коэффициента экстинкции 
цельной крови без метгемоглобина (при концентрации 
гемоглобина в ней равной 100 %) соответствует пред-
ставленным спектрам цельной крови в работе [56]. 
Поглощение метгемоглобина имеет существенные от-
личия от поглощения гемоглобина в видимой области 
в диапазоне 415–630 нм и в инфракрасной области в 
диапазоне 800–1200 нм, что существенно влияет на 
спектр экстинкции цельной крови, в которой гемогло-
бин замещается метгемоглобином. При этом замещении 
наибольшее уменьшение коэффициента экстинкции 
цельной крови наблюдается на длинах волн 441 нм 
и 574 нм, а наибольшее увеличение — на 629 нм и 
1105 нм. OTblood отличается от максимального значения 
не более чем на 5 % в диапазонах длин волн 441 ± 5 нм, 
574 ± 5 нм, 629 ± 5 нм и 1105 ± 15 нм. Наиболее близко 
к данным длинам волн излучение полупроводнико-
вых InGaN/GaN (λ = 450 нм), InGaAlP/GaAs (λ = 560–
635 нм) лазеров и волоконного иттербиевого лазера 
(λ = 1030–1120 нм). Кроме этих лазеров, можно также 
обратить внимание на широко используемые в дерма-
тологии неодимовые лазеры с генерацией второй гар-
моники (λ = 532 нм), импульсные лазеры на красителях 
(λ = 585–600 нм) и Nd:YAG лазеры (λ = 1064 нм), но 
для данных лазеров значение OTblood меньше.

Степень изменения оптического пропускания цель-
ной крови при cMetHb = 100 % на длине волны 441 нм 
составила OTblood = 1,96, на 574 нм — OTblood = 2,50, на 
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629 нм — OTblood = 0,37, а на 1105 нм — OTblood = 0,55. 
При этом в области пика поглощения воды на длине 
волны 1440 нм заметных изменений коэффициента 
экстинкции не произошло. При изменении концентра-
ции метгемоглобина длины волн, соответствующие 
наибольшим изменениям коэффициента экстинкции, 
не изменились, а OTblood линейно увеличился с ростом 
концентрации метгемоглобина.

Расчет коэффициента экстинкции и OTpl в сосоч-
ковом слое дермы показал, что для этого слоя наи-
большие значения OTpl наблюдаются на длинах волн 
440 нм, 578 нм, а наименьшие — на 1071 нм, что связа-
но с существенным влиянием коэффициента рассеяния. 
В сосочковом слое степень изменения оптического 
пропускания при полной замене гемоглобина на мет-
гемоглобин (cMetHb = 100 %) на длине волны 441 нм 
составила OTpl = 1,10, на 574 нм — OTpl = 1,11, на 
629 нм — OTpl = 0,94, а на 1105 нм — OTpl = 0,95. Такое 
незначительное изменение OTpl при замене гемогло-
бина на метгемоглобин связано с низкой объемной 
концентрацией крови в этом слое.

Расчет коэффициента экстинкции и OTsvpl в слое 
поверхностного сплетения сосудов показал, что для 
этого слоя наибольшие значения OTsvpl наблюдаются 
на длине волны 444 нм, что связано с вкладом коэффи-
циента рассеяния. В слое поверхностного сплетения 
сосудов степень изменения оптического пропускания 
при полной замене гемоглобина на метгемоглобин 
(cMetHb = 100 %) на длине волны 441 нм составила 
OTsvpl = 1,43, на 574 нм — OTsvpl = 1,64, на 629 нм — 
OTsvpl = 0,69, а на 1105 нм — OTsvpl = 0,76. 

Расчет коэффициента экстинкции и OTrl в сетчатом 
слое дермы показал, что для этого слоя наибольшие 
значения OTrl наблюдаются на длинах волн 440 нм, 

578 нм, а наименьшие — на 1071 нм, что связано с 
существенным влиянием коэффициента рассеяния. 
В сетчатом слое степень изменения оптического пропу-
скания при полной замене гемоглобина на метгемогло-
бин (cMetHb = 100 %) на длине волны 441 нм составила 
OTrl = 1,10, на 574 нм — OTrl = 1,11, на 629 нм — OTrl = 
0,94, а на 1105 нм — OTrl = 0,95. Такое незначительное 
изменение OTrl при замене гемоглобина на метгемогло-
бин связано с низкой объемной концентрацией крови 
в этом слое. 

Расчет коэффициента экстинкции и OTdvpl в слое 
глубокого сплетения сосудов показал, что в этом 
слое степень изменения оптического пропускания 
при полной замене гемоглобина на метгемоглобин 
(cMetHb = 100 %) на длине волны 441 нм составила 
OTdvpl = 1,22, на 574 нм — OTdvpl = 1,25, на 629 нм — 
OTdvpl = 0,88, а на 1105 нм — OTdvpl = 0,89. 

Таким образом, наибольшее изменение оптического 
пропускания, связанное с заменой гемоглобина кро-
ви на метгемоглобин, наблюдается для слоя поверх-
ностного сплетения сосудов, что связано с высоким 
содержанием крови в нем и ограниченным вкладом 
вышележащих слоев кожи в деформацию спектра па-
дающего на этот слой света. Для слоя поверхностного 
сплетения сосудов были рассчитаны спектры коэф-
фициента экстинкции с артериолярной и венулярной 
телеангиэктазиями. Существенного различия в этих 
спектрах не было установлено. Исходя из этого, далее 
все данные приведены для кожи с артериолярной теле-
ангиэктазией. Для всех слоев в инфракрасной области 
спектра коэффициента экстинкции присутствует пик 
поглощения воды на длине волны 1440 нм, изменения 
коэффициента экстинкции, при замене гемоглобина 
на метгемоглобин, не происходит.

Рис. 1. Спектры коэффициента экстинкции (εblood) и степени изменения оптического пропускания (OTblood) цельной крови 
при различных концентрациях метгемоглобина

Fig. 1. Extinction coefficients of whole blood (εblood) and the optical clearing degree (OTblood) at various concentrations of 
methemoglobin in it
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В результате оптического моделирования получе-
ны зависимости доли поглощенной оптической мощ-
ности (P) на длинах волн 441, 574, 629 и 1105 нм от 
концентрации метгемоглобина в слое поверхностного 
(рис. 2, а) и слое глубокого (рис. 2, b) сплетения сосу-
дов в модели кожи без (норма) телеангиэктазии.

Установлено, что в коже без телеангиэктазии на дли-
нах волн 441 нм и 574 нм в результате замены гемогло-
бина метгемоглобином в коже без телеангиэктазии 
происходит снижение P в слое поверхностного спле-
тения сосудов, а в слое глубокого сплетения сосудов 
на этих длинах волн P увеличивается. На длине волны 
1105 нм видно увеличение P в слое поверхностного и 
глубокого сплетений сосудов. На длине волны 629 нм 

в слое поверхностного сплетения сосудов также проис-
ходит увеличение P, однако в слое глубокого сплетения 
сосудов при увеличении концентрации метгемоглобина 
в коже с 0 % до 25 % заметно увеличение P, а при cMetHb 
выше 25 % происходит снижение P, которое можно свя-
зать с ростом поглощения в вышележащих слоях кожи.

Также были получены зависимости доли погло-
щенной оптической мощности (P) на длинах волн 441, 
574, 629 и 1105 нм от концентрации метгемоглобина 
в слое поверхностного (рис. 3, a) и глубокого (рис. 3, b) 
сплетений сосудов в модели кожи с артериолярной 
телеангиэктазией.

Видно, что в коже с артериолярной телеангиэктази-
ей начальная экстинкция рассмотренных слоев выше, 

Рис. 2. Зависимость доли поглощенной оптической мощности (P) на длинах волн 447 нм, 574 нм, 629 нм и 1105 нм в слое 
поверхностного сплетения сосудов (a) и в слое глубокого сплетения сосудов (b) в модели кожи без (норма) телеангиэктазии 

от концентрации метгемоглобина в коже
Fig. 2. Relation of the absorbed optical power (P) in the upper blood net layer (a) and in the deep blood net layer (b) at wavelengths 
447 nm, 574 nm, 629 nm and 1105 nm in the skin model without telangiectasia (normal skin) from the methemoglobin concentration 

in skin model

Рис. 3. Зависимость доли поглощенной оптической мощности (P) на длинах волн 447 нм, 574 нм, 629 нм и 1105 нм в слое 
поверхностного (a) и глубокого (b) сплетений сосудов в модели кожи c артериолярной телеангиэктазией от концентрации 

метгемоглобина в коже
Fig. 3. Relation of the proportion of absorbed optical power (P) at wavelengths of 447 nm, 574 nm, 629 nm and 1105 nm in the 
upper blood net layer (a) and in the deep blood net layer (b) in a skin model with arteriolar telangiectasia vs. the methemoglobin 

concentration in the skin model
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чем в коже без телеангиэктазии, что, очевидно, связано 
с увеличением объемной концентрации крови в этих 
слоях и увеличением их толщины. 

Установлено, что в слоях поверхностного и глубо-
кого сплетения сосудов в коже с артериолярной теле-
ангиэктазией в результате замены гемоглобина метге-
моглобином P на длинах волн 441 нм, 574 нм, 629 нм и 
1105 нм изменяется аналогично изменениям P, наблю-
даемым для кожи без телеангиэктазии. Однако в слу-
чае кожи с телеангиэктазией изменение концентрации 
метгемоглобина изменяет P на большую величину, что 
так же, как и для начальной экстинкции, можно связать 
с увеличением объемной концентрации крови слоев 
кожи с телеангиэктазией и увеличением их толщины.

Заключение

В работе рассмотрена возможность применения 
нагрева как источника метгемоглобина для управления 

оптическими свойствами биоткани. Впервые численны-
ми методами исследовано влияние концентрации мет-
гемоглобина на коэффициент экстинкции и степень из-
менения оптического пропускания кожи. Установлено, 
что метгемоглобин в составе кожи приводит к наи-
большему изменению ее оптического пропускания на 
длинах волн вблизи 441 нм и 578 нм и максимально 
увеличивает коэффициент экстинкции на длинах волн 
вблизи 629 нм и 1105 нм. Показано, что различия меж-
ду артериолярными и венулярными телеангиэктази-
ями с точки зрения степени изменения оптического 
пропускания кожи, вызванного заменой гемоглобина на 
метгемоглобин, не существенны. Продемонстрировано, 
что замена гемоглобина на метгемоглобин приводит 
к изменению поглощенной оптической мощности в 
слоях кожи, что можно использовать для управления 
оптическими свойствами кожи при создании лазерных 
систем и технологий лечения заболеваний кожи, в том 
числе для лазерного склерозирования телеангиэктазий.
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Abstract 
A specialized low-temperature measuring cell with a cryogenic capillary system for infrared spectral analysis of ethanol 
developed by the authors is presented. The use of the created low-temperature cell is possible for further studies of the 
low-temperature properties of both pure ethanol and mixtures with its contents, which is currently an urgent task, and 
the data obtained with its help can be used for ice research. Two methods of ethanol research at low temperature are 
presented in comparison. In the first method proposed by the authors, a specially developed low-temperature measuring 
cell based on a diffuse reflection prefix of the Fourier spectrometer FSM 2203 with a cryogenic capillary system is 
used. This system allows you to achieve the required low-temperature regime at normal atmospheric pressure. The 
results of the experiment are compared with the traditional method of gas-phase condensation of the test sample under 
low temperature conditions at the pressure P = 1.0·10–5 Torr. Infrared spectra of low molecular weight amorphous and 
crystalline ethanol were obtained at a temperature of 150 K at normal atmospheric pressure and in vacuum. Comparison 
of experimental results confirmed the operability of the new installation. In the experiments, peaks were observed in the 
absorption bands from 2850 to 3000 cm–1 and from 2950 to 3100 cm–1, corresponding to the valence CH vibrations of 
ethanol as well as in the absorption bands from 3150 to 3400 cm–1 and from 3300 to 3500 cm–1, which corresponds to 
the valence vibrations of OH. The results of the study showed the prospects of the proposed method and can be useful 
by researchers in the field of low-temperature spectroscopy at normal pressure.
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low-temperature cell, cryogenic capillary system, ethanol, IR spectra, diffuse reflection
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Аннотация
Введение. Разработана специализированная низкотемпературная измерительная ячейка с криогенной 
капиллярной системой для инфракрасного спектрального анализа этанола. Созданная низкотемпературная 
ячейка может быть применена для исследований низкотемпературных свойств чистого этанола и смесей 
с его содержимым. Такое использование в настоящее время является актуальной задачей, а получаемые 
с ее помощью данные могут найти применение для исследования льдов. Метод. Выполнено сравнение 
двух методов исследования этанола при низкой температуре. В первом, предложенном методе применена 
специально разработанная низкотемпературная измерительная ячейка на базе приставки диффузного отражения 
Фурье‑спектрометра ФСМ 2203 с криогенной капиллярной системой. Использование системы позволило 
получить требуемый низкотемпературный режим при нормальном атмосферном давлении. Результаты 
эксперимента сопоставлены с традиционным методом газофазной конденсации исследуемого образца в 
условиях низкой температуры при давлении P = 1,0·10–5 торр. Результаты. Получены инфракрасные спектры 
низкомолекулярного аморфного и кристаллического этанола при температуре 150 К, нормальном атмосферном 
давлении и в вакууме. Сравнение экспериментальных результатов подтвердило работоспособность новой 
установки. В результате экспериментов наблюдались пики в полосах поглощения от 2850 до 3000 см–1 и от 
2950 до 3100 см–1, соответствующие валентным СН-колебаниям этанола, а также в полосах поглощения от 3150 
до 3400 см–1 и от 3300 до 3500 см–1, что соответствует валентным колебаниям ОН. Обсуждение. Полученные 
результаты показали перспективность предложенного метода и могут быть полезны исследователями в области 
низкотемпературной спектроскопии при нормальном давлении. 
Ключевые слова 
низкотемпературная ячейка, криогенная капиллярная система, этанол, ИК спектры, диффузное отражение
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Introduction

Amorphous ices are the dominant form of water and 
alcohol in the universe, but they do not naturally form 
on Earth’s lithosphere. Amorphous ices mostly form on 
interstellar dust, in comets, and many other astrophysical 
environments including the Saturnian rings. For example, 
crystalline benzene has been identified in the atmosphere 
of Titan [1] within the Solar System, while benzene ice 
has been detected in the direction of a proto-planetary 
nebula beyond the Solar System [2]. There are plenty 
of conditions of the amorphous ice formation in nature. 
Crystalline ice may amorphize under the influence of UV- 
or ion-irradiation [3]. A significant amount of laboratory 
researches has been conducted on extraterrestrial ices at 
low temperatures, primarily focusing on analyzing the 
infrared (IR) spectra and other characteristics of amorphous 
molecular solids that consist of one or more components 
[4]. Unfortunately, this emphasis on amorphous solids 
has often resulted in the neglect of studying crystalline 
compounds, despite their presence in various environments 
within the Solar System.

Among the organic matters that have been found in ices 
by astronomers were also methanol (CH3OH) which has 
received the most detailed and widespread attention [5–8], 
and solid ethanol (C2H5OH) which has almost been ignored 
by astrochemists. Taking into account the importance of 
ethanol for such areas as energy [9–12], medicine [13, 14], 
industry [15, 16], study of ethanol in its various states 

and conditions is very relevant. Insufficient information 
about amorphous C2H5OH, in which phase it is expected 
in many extraterrestrial environments, makes it impossible 
to understand and evaluate ethanol-ice by IR astronomers 
[17].

One of the methods that can help us to get more 
information about amorphous ethanol is IR spectroscopy 
that has been invaluable in the study of extraterrestrial ices, 
both through astronomical observations and laboratory 
studies. In both cases, the two reference spectroscopic 
quantities of greatest need are spectral positions and IR 
intensities, such as band strengths or absorption coefficients 
for IR peaks. However, although the IR literature contains 
extensive results on spectral positions, peak assignments, 
and vibrational modes, quantitative results on intensities 
for many compounds in the solid state has not been studied 
in depth [18–21]. The centrality of such reference IR 
intensities for calculating abundances in astrochemical 
problems is well illustrated by discussions in both a 
recent and an older review of icy solids in extraterrestrial 
environments [22]. IR spectra are crucial in identifying 
and characterizing extraterrestrial ices, and the quantitative 
measurements of intensity such as band strengths and 
absorption coefficients are used to measure abundances. 
Additionally, optical constants have applications in 
computational models of solid-phase compositions [23]. 
IR spectroscopy is the most reliable method for remote 
identification of molecules and ions in extraterrestrial 
solids, and it remains possible to not only identify but also 
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quantify IR detections to obtain molecular abundances by 
comparing astronomical data to reference measurements 
from terrestrial laboratories [24]. The IR spectra of ethanol 
can be used to study the low-temperature chemistry of 
interstellar clouds and of extraterrestrial objects in our solar 
system, such as ice-covered moons and trans-Neptunian 
objects in connection with upcoming NASA and ESA space 
missions involving IR instrumentation [25]. 

The present work is aimed at confirming the 
measurement technique using the developed by us 
specialized low-temperature cell through conducting 
fundamental research of ice (amorphous/solid) and liquid 
ethanol properties in the temperature range of 90–200 K 
under normal conditions (atmospheric pressure) which are 
provided by the developed cell. 

Methodology

To research the thermophysical properties of ethanol 
within the framework of this research, we conducted 
two types of fundamentally different experiments of 
studiyng ethanol at low temperature to compare them 
later. The first one was conducted at low temperatures and 
normal atmospheric pressure, the second one — at low 
temperatures in vacuum chamber.

To conduct the first experiment, it was necessary to 
create such an installation that will allow researching the 
properties of ethanol in the IR range at low temperatures 
and at normal pressure. Currently available diffuse 
reflection attachments for spectrometers do not have the 
ability to record the spectral characteristics of substances 
at temperatures different from the ambient temperature. 
Nevertheless, the forced choice of the diffuse reflection 
mode of IR spectroscopy is due to the possibility of creating 
a modified attachment that would allow to record spectra 
at different temperatures with the simultaneous possibility 
of cooling the sample.

The basis on which the modernization was carried out 
within the framework of this research was the IR Fourier 
spectrometer FSM 2203 of the INFRASPEK company 
(St. Petersburg, Russia) with a special attachment for 
diffuse reflection. This IR Fourier spectrometer allows 
obtaining high-resolution IR spectra for the qualitative 
and quantitative analysis of the samples under research. 
Fourier spectrometer FSM 2203 (Fig. 1) operates in the 

Mid-Infrared Region (MIR) with a spectral resolution of 
0.1 cm–1 in the range of 370–7800 cm–1.

Since this research implies an experimental research of 
ethanol thermophysical properties at low temperatures and 
at normal pressure, the question of creating the possibility 
of the test sample temperature controlling inside the diffuse 
reflection attachment arises (Fig. 2), the sample is placed 
in the cuvette compartment of the FSM 2203 spectrometer. 
The greatest importance is the possibility of lowering the 
temperature to 80–90 K. The diffuse reflection method 
has minimal requirements for preparing a sample of the 
test material. It is possible to research irregular surfaces 
or coatings including polymer ones. In addition, it is 
possible to obtain spectra in a wide range, which gives it 
an advantage over the classic transmission measurement 
method.

The main elements of this attachment are the system of 
mirrors and a retractable sample holder (Fig. 2, pos. 4) in 
the cells of which the test samples are placed. A micrometer 
screw (Fig. 2, pos. 1) is used to adjust the vertical position 
of the sample holder by moving the directive (Fig. 2, pos. 5) 
in the direction of the vertical axis. The radiation passing 
through the inlet of the attachment hits the surface of a flat 
double-sided mirror (Fig. 2, pos. 2), being reflected from it, 
the beam falls on an elliptical mirror (Fig. 2, pos. 3) which 
focuses it on the surface of the test sample located in the 
cell retractable holder. The beam diffusely reflected from 
the sample surface again hits the elliptical mirror which 
redirects it to the spherical mirror (Fig. 2, pos. 6), then the 
beam hits the other side of the two-sided flat mirror exiting 
into the detector chamber of the FSM 2203 spectrometer. 
Primary processing of the received IR spectra is carried out 
in the FSpec software, the analysis is performed using the 
Origin software.

To be able to lower the test sample temperature inside 
the cell of the retractable holder of this attachment, a 
specially developed modification based on the standard 

Fig. 1. Infrared Fourier spectrometer “FSM 2203” with a diffuse 
reflection attachment

Fig. 2. Schematic representation of the DRA diffuse reflection 
attachment: 1 — micrometer screw; 2 — double-sided flat 

mirror; 3 — elliptical mirror; 4 — retractable sample holder;  
5 — directive; 6 — spherical mirror
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sample holder was used (Fig. 3). The design of the upgraded 
holder is made up of two main materials: polylactide and 
copper. The choice of these materials for specific parts of 
the holder is determined by their thermal conductivity. 
Thus, the choice of polylactide, which has a thermal 
conductivity of about 0.11–0.19 W/(m·K), is made with the 
purpose to prevent the negative effect of the temperature of 
the external atmosphere on the temperatures of the copper 
bar and samples placed in the measuring cells. The bar 
with cylindrical holes for placing the test samples (Fig. 3, 
pos. 5) is made of copper, a material with high thermal 
conductivity, to enable rapid and uniform distribution of 
the temperature supplied through the cryogenic capillary 
system. The cryogenic capillary system (Fig. 3, pos. 3) is 
also made of copper for the same reasons.

Cooling of the studied samples to the temperature of 
80 K is carried out on account of the continuous circulation 
of liquid and gaseous nitrogen inside the copper tube of 
the cryogenic capillary system. The direct contact of the 
copper tube and copper bar with the cells, as well as the 
high thermal conductivity of copper, make it possible 
to achieve rapid cooling of the test substance (in our 
case, ethanol) to the required temperature. The current 
temperature of the copper bar is measured using the 
LakeShore PID controller thermocouple (Fig. 3, pos. 4) 
mounted on the surface of the copper bar. Heating of the 
test samples is achieved by stopping nitrogen circulation 
through the cryogenic capillary system and restoring the 
thermodynamic equilibrium between the test substance 
and the environment. The nitrogen circulation through the 
copper tubes of the cryogenic capillary system is achieved 
by establishing a high pressure by heating in a special 
Dewar vessel. As a result, nitrogen vapor is “squeezed out” 
from the vessel into the cryogenic capillary system with the 
help of which cooling of the samples is achieved.

For the sake of the experiment purity, a blowing 
system was also added to the diffuse reflection attachment. 
Gaseous nitrogen supplied inside the attachment creates 
the necessary inert environment and also prevents frost 
formation on the surface of the samples and the copper 
bar. Ethanol produced by SeccoSolv was chosen as the test 
substance (purity >= 99.9 %, dried, Darmstadt, Germany).

The second experiment (Physical Vapor Deposition 
(PVD)) was conducted with using experimental setup for 
cryovacuum condensation [26] shown in Fig. 4. 

A substrate (Fig. 4, pos. 6) is thermally connected to 
a closed-cycle helium Gifford-McMahon refrigerator and 

placed within the vacuum chamber (Fig. 4, pos. 1). The 
cooling system has two stages, first is capable of cooling 
the substrate to a temperature of 7.5 K and the second 
one — cooling to 12 K. A resistor heater is attached to the 
second stage. The PID temperature controller LakeShore 
allows for temperature adjustments between 12–200 K 
[27]. To obtain the condensed ethanol sample, the gas 
phase was deposited onto the substrate at a pressure of  
P = 1.0·10–5 Torr while maintaining the substrate 
temperature at 150 K. IR radiation supplied from an 
external source reflects from sample, passes through a 
system of mirrors and goes into FSM 2203 where it is being 
processed and transformed into spectra we receive. 

Results and discussion

In our researches, the main attention was paid to the IR 
spectra of low molecular weight amorphous and crystalline 
ethanol in the range from 2700 to 4000 cm–1, obtained 
under normal conditions at a temperature of 90–200 K, 
with an emphasis on amorphous ices at temperature of 

Fig. 3. Three-dimensional model of a retractable holder: standard retractable sample holder (a); modernized specialized retractable 
sample holder, assembled (b); modernized specialized retractable sample holder, disassembled (c). 

1 — holder handle; 2 — heat insulating cover of the holder; 3 — cryogenic capillary system; 4 — temperature sensor; 5 — container

Fig. 4. Experimental setup for cryovacuum condensation: 
1 — vacuum chamber; 2 — vacuum pump Turbo-V-301; 3 — 
vacuum gate valve CFF-100; 4 — pressure detector FRG-700; 
5 — Gifford-McMahon refrigerator; 6 — substrate; 7 — photo 

multiplier, laser interferometer; 8 — light source, optical 
channel; 9 — IR spectrometer; 10 — high-precision gas supply 

leak into the chamber; and 11 — gas leak into the mixture 
production system

http://O.Yu
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150 K. The family of obtained spectra and their temperature 
evolution are shown on Fig. 5. IR spectra were recorded 
from a sample placed in a measuring low-temperature 
cell at room temperature and subsequently cooled with 
cryogenic capillary system in a special attachment 
to a temperature of 93 K. Direct recording was carried 
out by heating the sample from the minimum obtained 
temperature to room temperature. The temperature interval 
from 200 K to 300 K was cut out because of the absence 
of any important structural-phase changes in the sample 
in this interval. The inner part of the diffuse reflection 
attachment, as mentioned earlier, was continuously blowing 
with nitrogen to create the most inert environment and 
exclude the possibility of foreign substances getting inside 
the sample under research.

Main result is shown on the Fig. 6. How you can see on 
the figure, we conducted two type of experiments and now 
present comparing and analysis of them. First experiment 
was conducted under normal atmospheric pressure using 
developed low-temperature cell with cryogenic capillary 
system which provides cooling of ethanol, and second one 
in vacuum uses cryovacuum chamber with PVD method. 
In the experiment with designed low-temperature cell, 
we can observe hypsochromic shift at 150 K relative to 
the experiment in vacuum. This is due to the method 
of obtaining a solid sample, since the vacuum sample 
is obtained using PVD, and the atmospheric sample is 
obtained by cooling the liquid phase ethanol. Despite 
the shift, we observe the peaks in absorption bands 
from 2850 cm–1 to 3000 cm–1 and from 2950 cm–1 
to 3100 cm–1, which correspond to the C–H stretching 
vibrations of ethanol in experiment with PVD and with 
Cell, respectively, from 3150 cm–1 to 3400 cm–1 and from 

3300 cm–1 to 3500 cm–1, which correspond to the O–H 
stretching vibrations in the experiments with PVD and 
Cell, respectively. 

Presence of ethanol functional groups characteristic 
peaks confirms working capability and efficiency of 
measurement technique with our cryogenic capillary 
system and particularly the low-temperature cell.

Conclusion

The initial motivation for this article arose from desire 
to modernize existing methods in the study of hydrocarbons 
with habitual equipment and create fundamentally new 
installation to research them at low temperatures but 
under normal atmospheric pressure. The present work 
contains useful results about successful modernizing of 
diffuse reflection attachment for IR Fourier spectrometer. 
The developed at Al-Farabi University cryogenic 
capillary system with low-temperature cell is completely 
workable. These results can be used, for example, for a 
new researching works in the sphere of low-temperature 
spectroscopy at normal pressure. This cell and measurement 
technique made it possible to obtain low-temperature 
spectra of ethanol under atmospheric conditions. This 
makes it possible to state the operability of this method 
as well as the possibility of conducting a number of 
further researches aimed at studying the thermophysical 
properties of many hydrocarbons including monohydric 
alcohols at low temperatures. Using the developed low-
temperature cell will help to understand how many types of 
hydrocarbons behave at low temperatures and atmospheric 
pressure.

Fig. 5. A family of transmittance (T) of the IR spectra of ethanol 
in the temperature range of 93–200 K Fig. 6. Transmittance (T) of the IR spectrum of ethanol at 150 K 

from two experiments
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Аннотация
Введение. Твердый раствор Ga1–xInxAs имеет широкое применение в современной оптоэлектронике в 
качестве материала для p-i-n фотодетекторов и лазеров, излучающих в спектральном диапазоне 1,3–1,55 мкм. 
Исследованы особенности получения пленок Ga1–xInxAs методом зонной перекристаллизации градиентом 
температур. Смысл метода заключается в последовательной перекристаллизации частей расплава источника, 
движущегося под действием температурного градиента. Метод. В поле температурного градиента 30 К/см 
через тонкую газовую зону в специально разработанной графитовой кассете получены пленки Ga1–xInxAs  
на подложках GaAs при температуре 1123 К. В качестве газа носителя использована смесь азота и 
водорода в соотношении 1:1. Толщина газовой зоны между источником и подложкой составила 1 мм, время 
осаждения для всех пленок — 10 мин. Основные результаты. Исследована кинетика роста, морфология 
и структура химических связей полученных пленок. По результатам теоретического расчета установлено, 
что увеличение концентрации индия приводит к понижению скорости роста пленок до 0,3137 мкм/мин.  
Выполнено сравнение теоретического расчета и экспериментальных данных, которое показало расхождение 
значений скорости роста для пленок с концентрацией индия в ростовом источнике более 20 %, что связано 
с сегрегацией индия на поверхность пленки. Среднеквадратическая шероховатость пленок составила от 
от 9,1 до 24,2 нм. Подтверждено, что содержание индия в ростовом источнике существенно влияет на 
свойства выращенных пленок и приводит к уменьшению скорости роста, увеличению упругих напряжений 
в слое и нестехиометрическому составу пленки. Установлено, что с увеличением концентрации индия в 
пленке наблюдается существенное смещение частоты LO- и TO-фононных мод GaAs влево на 13 и 16 см–1 
соответственно из-за влияния упругих механических напряжений. Обсуждение. Представленные результаты 
продемонстрировали, что методом зонной перекристаллизации в градиенте температур получены пленки 
твердого раствора Ga1–xInxAs, которые имеют ближний порядок химических связей.
Ключевые слова
поле температурного градиента, тонкая газовая зона, соединения III–V, Ga1–xInxAs, рамановская спектроскопия, 
атомно-силовая микроскопия
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Abstract
Solid solution Ga1–xInxAs is widely used in modern optoelectronics as a material for p-i-n photodetectors, lasers 
emitting in the spectral range 1.3–1.55 μm. In this paper, the features of obtaining Ga1–xInxAs films by the method of 
zone recrystallization with a temperature gradient, the essence of which is the sequential recrystallization of parts of 
the source melt moving under the action of a temperature gradient, are studied. Ga1–xInxAs films on GaAs substrates 
were obtained in a temperature gradient field through a thin gas zone in a specially designed graphite cassette. The 
films were prepared at a temperature of 1123 K with a temperature gradient of 30 K/cm. A 1:1 mixture of nitrogen and 
hydrogen was used as the carrier gas. The thickness of the gas zone between the source and the substrate was 1 mm. 
The deposition time for all films was 10 min. The growth kinetics, morphology, and structure of the chemical bonds of 
the obtained films have been studied. Based on the results of theoretical calculations, it was found that an increase in 
the concentration of indium leads to a decrease in the film growth rate to 0.3137 µm/min. A comparison of the results 
of theoretical calculations with experimental results showed a discrepancy between the growth rates for films with an 
indium concentration in the growth source of more than 20 %, which is primarily due to the segregation of indium on 
the film surface. The films have an RMS roughness from 9.1 to 24.2 nm. It is shown that the content of indium in the 
growth source significantly affects the properties of the grown films and leads to a decrease in the growth rate, an increase 
in the elastic stresses in the layer, and a nonstoichiometric composition of the film. It has been established that with an 
increase in the indium concentration in the film, a significant shift in the frequency of the LO and TO phonon modes 
of GaAs to the left by 13 and 16 cm–1, respectively, is observed due to the influence of elastic mechanical stresses. The 
presented results show that Ga1–xInxAs solid solution films with short-range order of chemical bonds were obtained by 
the method of zone recrystallization in a temperature gradient.
Keywords
temperature gradient field, thin gas band, III–V compounds, Ga1–xInxAs, Raman spectroscopy, atomic force microscopy 
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Введение

Гетероструктуры Ga1–xInxAs/GaAs представляют 
большой интерес в оптоэлектронике для оптоволокон-
ной техники [1–5]. В настоящее время для получения 

данных гетероструктур используются методы: молеку-
лярно-лучевой эпитаксии [6], химическое осаждение из 
паровой фазы металлоорганических соединений [7, 8], 
магнетронного напыления [9], импульсного лазерного 
напыления [10]. Для выращивания твердого раство-
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ра Ga1–xInxAs на подложках GaAs применяется метод 
жидкофазной эпитаксии [11, 12]. Известно об исполь-
зовании одной из модификаций метода жидкофазной 
эпитаксии — зонной перекристаллизации градиентом 
температур (ЗПГТ) [13], суть которого заключается в 
последовательной перекристаллизации частей полу-
проводника жидкой зоной, движущейся под действием 
температурного градиента. В настоящей работе исполь-
зован метод близкого переноса через тонкую газовую 
зону в поле температурного градиента — модификация 
метода ЗПГТ [14]. Особенность данного метода — на-
личие твердого источника заданного состава, с помо-
щью которого осуществляется постоянная подпитка 
жидкой фазы в процессе роста эпитаксиального слоя. 
Управление процессом роста и составом пленок выпол-
нен: градиентом температуры, температурой подложки, 
толщиной газового зазора и составом источника росто-
вых компонентов. Квазиравновесные условия роста 
и изотермичность метода ЗПГТ позволяют получать 
совершенные полупроводниковые кристаллы, твердые 
растворы, и как следствие, материалы с высокими оп-
тическими и электрофизическими свойствами.

При получении многокомпонентных твердых рас-
творов IIIV соединений применяются только те компо-
ненты, которые при взаимодействии с парами водорода 
и воды не дают устойчивых оксидов — для Ga1–xInxAs 
(GaAs и InAs) [15]. Процесс градиентной эпитаксии 
предполагает протекание реакции в обоих направле-
ниях при незначительных изменениях температуры. 
В зоне подложки при температуре ниже температуры 
источника происходит процесс синтеза соединений, 
сопровождающийся освобождением воды транспор-
тера. Возникающий градиент концентраций стимули-
рует диффузионный перенос газообразных продуктов 
реакций InAs и GaAs к подложке. Скорость осаждения 
трехкомпонентного соединения Ga1–xInxAs может быть 
рассчитана по эмпирической формуле [16]:

	 vGa1–xInxAs =
	 = [(CGa + CAs)vGaAs + (CIn + CAs)vInAs]lG·10–5, 	 (1)

где l — толщина газовой зоны, мкм; G — температур-
ный градиент; CGa, CAs, CIn — концентрации компонент 
в источнике; vGaAs, vInAs — скорости роста бинарных 
компонентов Ga1–xInxAs.

Скорости роста бинарных соединений GaAs и InAs 
рассчитаны по эмпирическим формулам:

	 vGaAs = , 	 (2)

	 vInAs = , 	 (3)

где T — температура подложки; коэффициенты име-
ют значения: AGaAs= 1,333·10–6, BGaAs= –4,5714·10–3,  
CGaAs= 4,928, DGaAs= –1679, A InAs= 5,705·10–6, 
BInAs = –14,835·10–3, CInAs= 12,75, DInAs= –3608.

Расчеты по формулам (1)–(3) показали, что при 
температуре подложки 1123 К, толщине газовой зоны 
1000 мкм, температурном градиенте 30 К/см и значе-
ниях концентраций индия xIn в источнике 10 %, 20 % и 

30 %, значения скоростей осаждения пленок Ga1–xInxAs 
составили 0,3245, 0,3191 и 0,3137 мкм/мин. Результаты 
расчетов показали, что повышение концентрации индия 
приводит к понижению скорости роста, а увеличение 
температурного градиента — к его повышению.

Цель работы — изучение влияния состава источни-
ка при заданной величине температурного градиента 
на кинетические особенности роста пленок твердого 
раствора Ga1–xInxAs на подложке GaAs в поле темпера-
турного градиента через тонкую газовую зону.

Материалы и методы

Для проведения процесса массопереноса исполь-
зована специально разработанная графитовая кассета 
(рис. 1), состоящая из двух графитовых дисков. В углу-
бление нижнего диска помещался прессованный поро-
шок с необходимым составом Ga1–xInxAs. Подложка 
GaAs размещалась на держатель, установленный в от-
верстии верхнего диска. Далее оба диска скреплялись с 
помощью зажима. Затем кассета помещалась в вакуум-
ную камеру в подготовленный тепловой узел. Откачка 
воздуха производилась с помощью форвакуумного на-
соса до 5·10–2 Па. После чего в камеру напускалась 
смесь газов — азота (N2) и водорода (H2) в пропорции 
1:1. Пары воды, которые всегда имеются в водороде 
в малых количествах, являются переносчиком атомов 
Ga1–xInxAs из источника на подложку [15].

Выращивание слоев выполнено на подложке GaAs 
при температуре 1123 К и температурном градиенте 
G = 30 К/см. Контроль значения температурного гради-
ента проводился при помощи высокоточного регулято-
ра температуры с цифро-аналоговым преобразователем 
с точностью поддержания температуры до ±0,1 °С. 
Термопары марки ТХА-0196-01 располагались между 
верхней и нижней частями графитовой кассеты и в 
определенном месте эквивалентном температурным 
условиям, что и подложка с источником в графитовой 
кассете. Между верхней и нижней термопарами рассто-
яние составило 10 мм. В качестве подложек использова-
ны пластины GaAs АГЧО (111), толщина газовой зоны 
между источником и подложкой — 1 мм. Источником 

Рис. 1. Схематическое изображение процесса 
массопереноса в методе близкого переноса через тонкую 

газовую зону в поле температурного градиента:  
где Т1 и Т2 — температура верхнего и нижнего нагревателя
Fig. 1. Schematic representation of the mass transfer process  

in the method of close transfer through a thin gas zone  
in the temperature gradient field: where Т1 and Т2  

are the temperatures of the upper and lower heaters
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ростовых компонентов являлась прессованная гомоге-
низированная шихта, состоящая из порошков GaAs и 
InAs c чистотой 99,99 % с различной концентрацией 
индия: xIn — 10 %, 20 % и 30 %. Время осаждения 
слоев составило 10 мин и являлось одинаковым для 
всех образцов.

Изучение распределения компонент твердого рас-
твора в слое проведено системой энергодисперси-
онного рентгеноструктурного анализа (EDX) JEOL. 
Профиль концентрации по глубине вдоль скола пленок 
Ga1–xInxAs с различной концентрацией xIn в источни-
ке получен при помощи сканирующего электронно-
го микроскопа MIRA 3 LMH с системой определения 
элементного состава AZtecEnergy Standard/Xmax 20 
(Tescan).

Исследование морфологии поверхностей пленок 
Ga1–xInxAs выполнено с помощью атомно-силовой ми-
кроскопии (ACM) на сканах 5 × 5 мкм и растровой 
микроскопии. Измерение толщины пленок на сколах ге-
тероструктур проведено на растровом микроскопе Jeol 
JSM-6010 LA. Изучение структуры химических связей 
в твердом растворе Ga1–xInxAs произведено методом ра-
мановской спектроскопии. Рамановские спектры полу-
чены с помощью спектрометра inVia Raman Microscope 
(Renishaw) гелий-неоновым лазером с длиной волны 
514 нм при комнатной температуре.

Результаты и обсуждение

Изучение кинетики роста проведено путем опреде-
ления толщины пленок Ga1–xInxAs на подложке GaAs 
по микрофотографиям сколов, полученных в режиме 
вторичных электронов (SEI) (рис. 2) и анализа профиля 
концентрации по глубине вдоль скола пленок (рис. 3). 

По микрофотографиям сколов получены следующие 
значения толщин пленок: 2,98 мкм, 2,61 мкм и 1,31 мкм 
для концентраций индия xIn 10 %, 20 % и 30 % соответ-
ственно. Анализ профилей распределения Ga, As и In 
по глубине вдоль скола пленок продемонстрировал, что 
все выращенные пленки имеют неоднородный состав 
по глубине. По интервалу глубины от поверхности 
до значения концентрации индия менее 1 ат.% можно 
косвенно сделать вывод о толщине пленки. Исходя 

из этого, толщины пленок при xIn 10 %, 20 % и 30 %, 
определенные по профилям концентраций, составили: 
3,07 мкм, 2,66 мкм и 1,29 мкм. Полученные результаты 
соответствуют результатам микрофотографии сколов 
пленок. Метод EDX-анализа носит полуколичествен-
ный характер, однако в настоящей работе важно пока-
зать, как меняется локальная концентрация индия по 
толщине пленки.

Концентрация индия для пленок с xIn — 10 % и 
20 % относительно равномерна по всей толщине, а для 
xIn равной 30 %, она монотонно убывает с увеличени-
ем глубины скола, что свидетельствует о сегрегации 
высокоподвижных атомов индия в приповерхностную 
область пленки. Можно предположить, что сегрегация 
идет по кинетической модели, потому что равновесный 
предел достигается только при низких скоростях роста 
пленок и высоких температурах подложки [17]. Индий 
выходит на поверхность только при обмене с атомами 
галлия, и в этом случае наблюдается флуктуация галлия 
и мышьяка по толщине растущей пленки.

Сравнение результатов измерения толщин пленок 
с результатами расчета их скорости роста показало 
значительное расхождение экспериментальных зна-
чений скорости. Данный результат связан с влиянием 
концентрации паров воды, содержащейся в водороде, 
которая достигала до 7 ppm и не была технологически 
устранена.

Проведено исследования морфологии поверхности. 
На рис. 4 приведены результаты АСМ-сканирования.

Повышение концентрации индия в составе твердого 
раствора Ga1–xInxAs приводит к существенному изме-
нению морфологии поверхности. Чем выше концен-
трация индия, тем выше перепад высот поверхности 
и более явно проявляется зеренная структура пленок. 
Выполнен анализ среднеквадратической шероховатости 
(Rq) для выращенных пленок. В качестве сравнения 
была измерена Rq подложки GaAs, которая составила 
10,11 нм. Для пленок Ga1–xInxAs получены следующие 
результаты: для концентрации индия: xIn 10 %, 20 %, 
30 %: Rq = 9,1; 17,9; 24,2 нм. Таким образом, наиболее 
однородные пленки получены в условиях низкой кон-
центрации индия. Сопоставление результатов анализа 
профиля концентрации по глубине вдоль скола пленок 

Рис. 2. Микрофотографии сколов пленок Ga1–xInxAs, выращенных при T = 1123 К и G = 30 К/см для концентраций индия xIn: 
10 % (a), 20 % (b) и 30 % (с) (толщина пленок ограничена желтыми линиями)

Fig. 2. Micrographs of the cleavage of Ga1–xInxAs films grown at T = 1123 K and G = 30 K/cm for indium concentrations xIn:  
10 % (a), 20 % (b) и 30 % (с) (film thickness is limited by yellow lines)
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Рис. 3. Профиль концентрации по глубине вдоль скола пленок Ga1–xInxAs, выращенных при T = 1123 К и G = 30 К/см  
для концентраций индия xIn: 10 % (a), 20 % (b) и 30 % (с)

Fig. 3. Concentration depth profile along the film cleavage of Ga1–xInxAs films grown at T = 1123 K and G = 30 K/cm:  
for indium concentrations xIn: 10 % (a), 20 % (b), 30 % (с)

Рис. 4. АСМ-изображения морфологии поверхности Ga1–xInxAs: xIn = 0 % (a), xIn = 10 % (b), xIn = 20 % (c), xIn = 30 % (d)
Fig. 4. AFM images of Ga1–xInxAs surface morphology: xIn = 0 % (a), xIn = 10 % (b), xIn = 20 % (c), xIn = 30 % (d)
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и атомно-силовой спектроскопии свидетельствует о 
сильном влиянии индия в составе источника на их ско-
рость роста при G = 30 К/см и T = 1123 К.

Результаты исследования пленок методом комби-
национного рассеяния света представлены на рис. 5. 
В соответствии с правилом отбора для кристаллической 
решетки цинковой обманки можно индицировать про-
дольные (LO) и поперечные (TO) фононные моды GaAs 
и LO-моду InAs. Из спектров видно, что с увеличением 
концентрации In в пленке наблюдается существенное 
смещение частоты LO- и TO-фононных мод GaAs влево 
на 13 и 16 см–1. Это свидетельствует прежде всего о 
сильном влиянии упругих механических напряжений, 

вызванных рассогласованием постоянных решеток 
пленки Ga1–xInxAs и подложки GaAs [18].

Сегрегация индия (рис. 2) приводит к значительно-
му смещению мод GaAs и InAs в выращенных пленках. 
Тем не менее, из рамановских исследований можно 
сделать вывод, что твердый раствор Ga1–xInxAs син-
тезировался, но имеет ближний порядок химических 
связей. Результаты рамановской спектроскопии хорошо 
согласуются с результатами EDX-картирования и АСМ.

Заключение

Изучены особенности выращивания твердых рас-
творов Ga1–xInxAs на подложке GaAs в поле температур-
ного градиента через тонкую газовую зону. Выращены 
пленки с толщинами от 2 до 3,2 мкм и исследована их 
кинетика роста, морфология поверхности и структура 
химических связей. Показано существенное влияние 
индия в составе ростового источника на свойства пле-
нок Ga1–xInxAs. Обнаружено, что при концентрации 
индия xIn более 20 % проявляется существенная сегре-
гация индия в слое Ga1–xInxAs в направлении роста. 
Этот фактор также оказывает влияние на кинетику, 
снижая скорость роста, и приводит к увеличению ше-
роховатости с 9,1 до 24,2 нм для xIn в диапазоне от 
10 % до 30 % соответственно. Выращенные пленки 
обладают нестехиометрическим составом и ближним 
порядком химических связей элементов твердого рас-
твора Ga1–xInxAs.

Рис. 5. Рамановские спектры пленок Ga1–xInxAs при xIn: 
10 %, 20 %, 30 % и подложки GaAs

Fig. 5. Raman spectra of Ga1–xInxAs films at xIn: 10 %, 20 %, 
30 % and GaAs substrates
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Abstract
In the recent years, the devices in Internet of Things (IoT) are growing exponentially due to the emergence of 
many sophisticated applications. This tremendous growth leads to serious security challenges and the devices of 
Wireless Sensor Networks should be protected from various attacks. IoT can be configured dynamically without 
fixed infrastructure and the devices are communicated with one another in an Ad-hoc manner. The work presents the 
classification of various DDoS attacks in the IoT environment and provides a solution for replay attack. All variations of 
DDoS attacks are modeled using UML based activity modeling. This clearly understands the behavior of each version of 
attacks and their performance in the environment. The modeling also helps to construct a solution to prevent this attack 
from its execution. The work also proposed a trust based protocol for replay attacks which allows the attack inside the 
network and blocks it after identifying the attack based on its specific behavior. The network performance is improved 
after implementing this proposed protocol inside the network with help of simulation under realistic conditions. The 
performance metrics considered in the work are energy, packet loss, computational time and throughput. The paper 
compares the performance with the state-of-the-art schemes such as Efficient Distributed Deterministic Key and Hash-
based Message Authentication Code. The experimental analysis proved that the proposed scheme outperforms the other 
state-of-the-works in terms of computational cost, throughput, and delay. 
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DDoS, security, trusted metrics, IoT
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Аннотация
В последние годы количество устройств в интернете вещей (IoT) растет в геометрической прогрессии из-за 
появления множества сложных приложений. Это приводит к серьезным проблемам безопасности. Устройства 
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Wireless Sensor Network (WSN) должны быть защищены от различных атак. Интернет вещей можно настраивать 
динамически без фиксированной инфраструктуры, а устройства WSN взаимодействуют друг с другом в режиме 
прямого беспроводного динамического соединения (Ad-hoc). Представлена классификация различных Distributed 
Denial of Service (DDoS)-атак в среде интернета вещей и предложено решение для предотвращения повторной 
атаки. Выполнено моделирование DDoS-атак с использованием UML-диаграмм активности, что дает четкое 
понимание поведения каждой версии атаки и их производительности в среде. В результате моделирования 
построено решение, предотвращающее выполнение атак. Предложен протокол, основанный на доверии, для 
анализа поведения повторных атак, который допускает атаку внутри сети и блокирует ее после идентификации. 
Проведено моделирование в реальных условиях для улучшения производительность сети. Рассмотрены 
показатели производительности сети: энергия, потеря пакетов, время вычислений и пропускная способность. 
Проведено сравнение производительности сети предложенного решения с современными схемами, такими как 
EDDK и HMAC. Экспериментальный анализ показал, что предложенный протокол превосходит схемы EDDK 
и HMAC по параметрам вычислительных затрат, пропускной способности и задержки.
Ключевые слова
DDoS, безопасность, надежные показатели, интернет вещей
Ссылка для цитирования: Фероз Хан А.Б., Калпана Деви С., Рама Деви К. Усовершенствованный протокол 
безопасности на основе AES-GCM для защиты связи в интернете вещей // Научно-технический вестник 
информационных технологий, механики и оптики. 2023. Т. 23, № 4. С. 711–719 (на англ. яз.).  doi: 10.17586/2226-
1494-2023-23-4-711-719

Introduction

The Internet of Things (IoT) is a vast network of 
interconnected smart devices that can be found all over the 
world. These devices are equipped with sensors that allow 
them to measure their surroundings and communicate with 
other devices over the internet [1, 2]. The IoT is a network 
of connected smart devices that can transfer data to one 
another. These devices include sensors, actuators, Radio 
Frequency IDentification and Wireless Sensor Network 
(WSN) components, and other technologies that make life 
easier in various fields, such as healthcare, agriculture, 
education, transportation, and more. However, the increase 
in IoT applications has also led to security challenges that 
need to be addressed.

Protecting the privacy of users is crucial since sensitive 
and important data is often transmitted through these smart 
applications. While there are currently available security 
solutions, they fall short in fully meeting all the security 

requirements of smart applications. These solutions tend 
to focus only on functionality requirements, and do not 
integrate well with the entire system. Therefore, there is 
a need for integrated security solutions that comply with 
different standards and technologies to ensure the security 
of smart applications [3, 4]. Fig. 1 depicts the architecture 
of IoT. The protection of communication channels is 
a primary security requirement in safeguarding of IoT 
devices, given that physical attacks pose critical threats 
to sensor nodes deployed in various environments. To 
address the significant harm that Distributed Denial of 
Service (DDoS) attacks can cause in IoT networks, this 
study presents a proposed solution. Multiple works have 
emerged to prevent DDoS attacks in IoT, which typically 
involve an attacker turning a normal node into a “zombie” 
and spreading the attack to other nodes in the network. The 
zombie node then interacts with other nodes in the cluster as 
if they were normal, even allowing it to share confidential 
information without the network knowledge [5].

Fig. 1. Overview of IoT communication

https://www.multitran.com/m.exe?s=Radio+Frequency+IDentification&l1=1&l2=2&thes=1
https://www.multitran.com/m.exe?s=Radio+Frequency+IDentification&l1=1&l2=2&thes=1
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With the continued increase of IoT devices, strong 
security policies must be implemented to ensure 
confidentiality, integrity, and availability — the three core 
principles of security. Collaboration between governments 
and industry players is crucial to establish these policies 
which should prioritize end-to-end security to combat 
automated and distributed attacks such as DDoS. The 
security of IoT components as a whole must be taken into 
account, rather than individual components. Advanced 
standards that support global interoperability and enhance 
IoT security must also be developed. The policies must be 
established with government and industrial collaboration 
based on the following considerations [6]. 
—	 To combat automated and distributed attacks like DDoS, 

end-to-end security measures must be implemented in 
IoT systems.

—	 The security of IoT systems must be viewed holistically, 
rather than solely focusing on individual components, 
to ensure that potential vulnerabilities in the overall 
network are identified and addressed.

—	 Advanced standards that establish a core baseline are 
required to support worldwide interoperability and 
strengthen IoT security.
The rest of the paper is divided into four parts: the 

literature review of various related works for the detection 
of node capturing attack, the introduction of the proposed 
work and its novelty compared to other works, the 
discussion of the results of the proposed work, and the 
conclusion.

Related works

After analyzing various countermeasures available 
against DDoS attacks, it is observed that reactive, proactive, 
and mobile agent countermeasures are the most common 
techniques used for protection. Reactive technique starts 
its protection mechanism only after encountering an attack, 
whereas proactive techniques set up a secure channel 
before the attack is executed to prevent it from happening. 
Mobile agent techniques are used in sensor nodes to act as 
a defensive mechanism and save the network from DDoS 
attacks. Several research works have proposed different 
methods to detect and prevent jamming attacks in wireless 
networks.

Verma et al. [7] proposed a detection technique using 
timing information and signal strength to detect jamming 
attacks. However, their proposed scheme works well in 
combination with other countermeasures. Fadele et al. [8] 
proposed a Countermeasure Detection and Consistency 
Algorithm technique that uses signal strength and location 
information to detect reactive jamming attacks. However, 
their work increases the computational cost and consumes 
more energy. Jia et al. [9] proposed a stakelberg game 
approach to address the anti-jamming problem. Their 
proposed method is well-suited to overcome jamming 
issues but it increases energy and implementation costs. 

In addition to the aforementioned works, Korzhuk V. 
et al. [10] proposed the “Identification of Attacks against 
Wireless Sensor Networks Based on Behaviour Analysis”. 
This paper presents a method for detecting attacks against 
WSNs by analyzing their behavior. Their approach focuses 

on identifying patterns and anomalies in network behavior 
to identify potential attacks. By leveraging behavior 
analysis techniques, their method offers a promising 
approach to detecting attacks in WSN.

Yao [11] proposed a multi-agent method that uses 
a Bernaola Galvan Segmentation Algorithm (BGSA) 
algorithm to reduce the effect of external jamming attacks. 
Gezici et al. [12] proposed an optimum jammer placement 
problem to detect the presence of jammer nodes, using 
timing, and location information. Sun et al. [13] proposed 
a multi-data flow topology scheme for mobile jamming 
attacks, which effectively prevents jamming in the network 
using routing information in the secret path. Muraleedharan 
and Osadciw [14] proposed a defensive method that 
mitigates jamming attacks using receiver operating 
characteristics. However, their method increases energy 
and computational costs. Strasser et al. [15] proposed a 
reactive technique for detecting jamming attacks using 
different approaches, but their proposed method works 
best with more than one detection technique. Sasikala and 
Rengarajan [16] proposed using an artificial bee colony to 
detect jamming attacks on wireless networks. Their work 
uses different performance metrics, such as packet loss 
rate, energy, and Received Signal Strength, to provide an 
efficient anti-jamming technique. Existing works in the 
field of DDoS attack detection and mitigation for securing 
communication in IoT networks have made significant 
contributions to enhancing the security of IoT devices. 
These works have focused on developing techniques and 
protocols to identify and prevent various types of attacks, 
such as jamming attacks, replay attacks, and other forms of 
DDoS attacks. Table 1 summarizes the details of the main 
parameters used in the existing works with their advantages 
and disadvantages.

From Table 1, we observed that the contributions of 
existing works have significantly advanced the field of 
DDoS attack detection and mitigation in IoT networks. 
These works have improved the security, reliability, and 
performance of IoT devices, paving the way for the secure 
deployment and utilization of IoT technologies in various 
domains. Therefore, all the related works discussed in the 
literature section perform well in detecting and preventing 
jamming attacks. However, most of these proposed schemes 
work well in combination with other detection schemes, and 
this may result in more overhead on resource-constrained 
devices in IoT. In the evaluation of our proposed work, it 
is observed that our scheme efficiently detects and prevents 
jamming attacks, improving the network performance in 
terms of energy, delay, computational cost, and the variable 
number of malicious nodes.

The proposed protocol

The proposed solution presents a trust-based security 
protocol that can detect and isolate DDoS attacks effectively 
while aiming to achieve strong security at a reduced time 
and cost. The computational process used in the solution 
is based on a few parameters to improve efficiency. Since 
the network layer is a critical component of the network 
responsible for addressing and packet delivery, attackers 
often target this layer to redirect packets to their desired 
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destination. The proposed solution addresses this issue with 
a trust-based detection protocol designed to protect IoT 
devices from various types of DDoS attacks.

Overview of the proposed protocol
The proposed protocol aims to authenticate devices 

before allowing them to exchange data with other devices 
in the network as in Fig. 2.

In Fig. 2, the variables ID1, ID2 are identifier of the 
device, Rights1, Rights2 are the access rights of the devices, 
EK refers to encryption key, r refers to random number and 
H refers to Hash function. The proposed solution introduces 
a trust-based security protocol designed to effectively detect 
and isolate DDoS attacks while striving for strong security 
with reduced time and cost. For better understanding of 
the Fig. 2, the work is divided into following logical parts:
—	 The proposed protocol aims to authenticate devices 

before allowing them to exchange data with other 
devices in the network. It achieves this by generating 
a trusted value that serves as a ticket for device 
communication. The trust value is calculated based on 
the device ID, a random key, and the access rights. The 
protocol consists of two phases. In the first phase, the 
trust value is calculated using the device ID, random 
number, and access rights. The second phase involves 
applying an AES_GCM-based encryption technique 
to encrypt the trusted metrics. The random number 
generated in the process helps protect the network from 
forgery.

—	 Once the trust value is established, it is hashed and 
encrypted with a public key. The proposed protocol 

also introduces the concept of trustworthiness score Ti, 
which is calculated based on the number of successful 
and failed interactions of a node i with other nodes. 
A successful interaction increases the trustworthiness 
score, while a failed interaction decreases it. Direct 
trust DTij is the trustworthiness score of node j as 
perceived by node i based on their direct interactions. 
Indirect trust ITij is the trustworthiness score of node j 
as perceived by node i based on the recommendations 
of other nodes in the network. A successful interaction 
increases the trustworthiness score, while a failed 
interaction decreases it. The trustworthiness score can 
be calculated as follows:

	 Ti = ,

where Si is the number of successful interactions of 
node i, and Fi is the number of failed interactions.
Direct trust DTij: It is the trustworthiness score of node j 

as perceived by node i based on their direct interactions. 
The direct trust can be calculated using the following 
equation:

	 DTij = Tj.

Indirect trust ITij: It is the trustworthiness score of node 
j as perceived by node i based on the recommendations 
of other nodes in the network. The indirect trust can be 
calculated using the following equation:

Table 1. Summary of related works

Related Work Main Parameters Advantages Disadvantages

Verma et al. [7] Timing information, signal 
strength

Effective detection of jamming 
attacks

Works best in combination with 
other countermeasures

Fadele et al. [8] Signal strength, location 
information

Reactive jamming attack detection Increased computational cost and 
energy consumption

Jia et al. [9] Stakelberg game approach Anti-jamming solution Increased energy and 
implementation costs

Korzhuk et al. [10] Behavior analysis Effective technique for identifying 
attacks based on machine learning 
algorithms, Study of the dependence 
of accuracy on confidence level and 
a priori probability of the normal 
state

Reliance on a complex machine 
learning algorithm (Random 
Forest) may require significant 
computational resources and training 
data, potentially limiting its practical 
deployment in resource-constrained 
IoT devices or networks.

Yao [11] BGSA algorithm Reduction of external jamming 
attacks

Not suitable for all types of jamming 
scenarios

Gezici et al. [12] Timing, location information Optimum jammer placement 
detection

Limited to specific scenarios and 
network conditions

Sun et al. [13] Multi-data flow topology Effective prevention of mobile 
jamming attacks

Increased complexity and 
configuration overhead

Muraleedharan and 
Osadciw [14]

Receiver operating 
characteristics

Mitigation of jamming attacks Higher energy and computational 
costs

Strasser et al. [15] Reactive jamming detection Wide range of detection approaches Works best with multiple detection 
techniques

Sasikala and 
Rengarajan [16]

Artificial bee colony 
algorithm

Efficient anti-jamming technique Performance impact on resource-
constrained devices
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	 ITij = (1 – w)Tj + w(SUMk(TkRkj)/SUMk(Rkj)),

where w is a weighting factor that determines the 
importance of the recommendations, Rkj is the 
recommendation of node k for node j, and the SUM is taken 
over all nodes k that have recommended node j.

The above equation helps to find a malicious node by 
calculating its Trusted Value (TV). The TV is based on 
several metrics, such as packet forwarding ratio, residual 
energy, and hop count. If a node TV falls below a certain 
threshold, it is considered untrusted, and its packets are 
not forwarded in the network. When a node TV falls below 
the threshold, it is moved to the “suspicious” state. In this 
state, the node is monitored to see if it continues to behave 
maliciously. If the node behavior improves and its TV 
rises above the threshold, it is moved back to the “normal” 
state. However, if the node behavior remains suspicious or 
worsens, it is moved to the “attack” state and is removed 
from the network.

The presented work proposes a trust-based protocol 
for device authentication in IoT networks. The protocol 
generates a trust value based on device ID, access rights, 
and a random key, which is used as a ticket for device 
communication. The protocol contains two phases: trust 
value calculation and AES_GCM-based encryption. 
The encryption method involved in the protocol ensures 
authentication and confidentiality of the ticket, and both 
devices are mutually authenticated before communication. 
The paper analyzes the various types of attacks possible 
in each layer of IoT communication and identifies DDoS 
attacks as the most catastrophic. UML activity modeling is 
used to understand the behavior of each attack and propose 

a solution. Replay attack is identified as the most damaging 
DDoS attack as it minimizes throughput and maximizes 
delay, leading to increased energy consumption. The 
attack is executed using a vulnerable node which becomes 
a jammer node if successful. The jammer node senses 
the channel for availability and sends data continuously 
to jam the network, making detection challenging and 
leading to performance degradation. While many security 
solutions have been proposed, they are not efficient for the 
IoT environment, reducing network performance in terms 
of energy, delay, and computational cost. The proposed 
protocol addresses these issues by reducing computational 
cost, energy consumption, and delay. To combat the various 
types of DDoS attacks, different countermeasures have 
been proposed in the literature. Some of the commonly 
used countermeasures include filtering, rate-limiting, and 
packet-marking techniques. However, these techniques 
have certain limitations, such as high overhead, complexity, 
and reduced network performance. In recent years, trust-
based security protocols have gained popularity as a 
promising approach for protecting IoT devices from DDoS 
attacks. These protocols ensure mutual authentication of 
devices before allowing data transmission between them. 
By establishing a trust value for each device based on 
factors, such as device ID, random key, and access rights, 
the protocol ensures that only trusted devices can access 
the network. The proposed trust-based protocol discussed 
earlier uses AES_GCM-based encryption technique 
to protect the trust value from attackers. This protocol 
provides both authentication and confidentiality, making it 
an efficient solution for securing IoT networks. In addition 
to trust-based security protocols, UML modeling has also 

Fig. 2. The Proposed Protocol Architecture
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been used to analyze the different variations of DDoS 
attacks and develop new solutions to prevent them. By 
identifying the behavior of different attacks, researchers 
have been able to propose more effective countermeasures 
to protect IoT networks. One of the most catastrophic 
attacks in IoT communication is the DDoS attack [17] 
which can bring the entire network down. Replay attack, 
which minimizes throughput and maximizes time delay by 
rapidly increasing energy consumption, is considered the 
most important attack among all the variations of DDoS 
attacks [18, 19]. This attack can severely damage the 
performance of the network and should be prevented at 
all costs. To detect replay attacks, various techniques, such 
as watchdog timers, sequence numbers, and hash chains 
have been proposed. However, these techniques have 
limitations, such as high overhead and complexity. In recent 
years, machine learning techniques, such as clustering and 
decision trees, have also been explored for detecting and 
preventing DDoS attacks in IoT networks [20]. Overall, 
protecting IoT networks from DDoS attacks requires a 
multi-faceted approach that involves using efficient security 
protocols, analyzing attack behavior, and implementing 
effective countermeasures. By adopting these approaches, 
we can ensure the security and reliability of IoT networks 
while minimizing the cost and energy consumption.

Results discussion

The proposed work was implemented and evaluated 
through simulations in a real-time scenario. The 
performance of the system was analyzed in terms of energy 
consumption, delay, and throughput across different time 
intervals. The simulations were conducted in two sets; the 
first set evaluated the system performance under varying 
traffic intervals, while the second set considered the 
presence of malicious nodes in the network. To analyze 
the system performance under different traffic conditions, 
intervals ranging from 1 s to 10 s were used, where 1 s 
was considered as fast and 10 s as slow. The simulation 
parameters used in the evaluation are presented in Table 2.

Fig. 3, a, b, c depict the results obtained from the 
proposed TBC approach, which measures energy, delay, 
and throughput based on traffic intervals ranging from 1 s 

to 10 s. The outcomes clearly demonstrate that Threshold 
Based Countermeasure (TBC) outperforms energy Efficient 
Distributed Deterministic Key (EDDK) and Hash-based 
Message Authentication Code (HMAC) in terms of energy 
consumption during DDoS attacks. This is due to the 
fact that TBC identifies and eliminates malicious nodes, 
thereby saving energy that could otherwise be wasted by 
those nodes. Additionally, TBC yields the lowest delay, as 
it effectively detects and isolates attacks, enabling other 
nodes to continue their operations without any unnecessary 
delays. A single node execution of an attack can result in its 
spread to multiple nodes in the network causing other nodes 
to wait longer to access the channel. After implementing 
TBC, the waiting time for nodes in the network is reduced, 
resulting in an increase in throughput under non-attack 
conditions. 

Fig. 3, d, e depict the results of simulations conducted 
to evaluate the performance of the proposed solution 
under realistic conditions with respect to energy and 
delay considerations. The simulation was conducted by 

Table 2. Simulation parameters

Parameter Value

Network Area 1000 m × 1000 m
Number of nodes 100
Radio Range, m 250 
Transmission Range, m 100 
Bandwidth, Mbps 2 
MAC Protocol IEEE 802.11
Routing Protocol AODV
Traffic Type CBR (Constant Bit Rate)
Packet Size, B 512
Simulation Time, s 100
Mobility Model Random Waypoint
Pause Time, s 30 
Traffic Intervals 1 s to 10 s
Attacker Nodes 2 to 20
Performance Metrics Energy, Delay, and Throughput

Fig. 3. Performance analysis of the proposed work. Energy Comparative Analyzes: power consumption (a), average delay (b) and 
throughput (c) of EDDK, HMAC and TBC. Average power consumption by malicious nodes (d), analysis of average latency by 

malicious nodes (e)
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introducing varying numbers of malicious nodes in the 
network while keeping the total number of nodes constant 
at 100. The number of attacker nodes ranged from 2 to 
20. The improved performance of the proposed solution 
can be attributed to its ability to effectively detect and 
remove attacks from the network through its unique 
features including cross-layer capabilities, reduced false 
detections, and node cooperation. It was observed that 
introducing a trade-off between the severity of the attack 
and its detectability reduces the performance of the optimal 
strategy, and the performance of the considered optimal 
model deteriorates as the number of attacks in the network 
increases. Moreover, the proposed algorithm increases 
energy consumption only under node mobility conditions. 
The performance of the work is evaluated in NS-2 which 
is a widely used discrete event network simulator that 
allows researchers to simulate and evaluate various network 
protocols and algorithms. In the context of the proposed 
work, NS-2 was used to simulate a WSN and evaluate the 
performance of the proposed TBC algorithm in terms of 
energy, delay, and throughput under various traffic intervals 
and different numbers of malicious nodes. The network 
topology, traffic patterns, and simulation parameters 
are defined using the NS-2 script. They then ran the 
simulation to collect performance metrics, such as energy 
consumption, delay, and throughput, which were used to 
evaluate the effectiveness of the proposed TBC algorithm. 
The simulation was conducted in two sets. In the first set, 
the researchers evaluated the performance of the proposed 

TBC algorithm under various traffic intervals ranging from 
1 s to 10 s. The simulation parameters were specified in 
a table, and the results were plotted in Fig. 3, a, b, c. In 
the second set, the researchers evaluated the performance 
of the proposed TBC algorithm by varying the number 
of malicious nodes in the network. The simulation was 
conducted with 100 nodes, and the number of attacker 
nodes added in the network ranged from 2 to 20. The 
simulation results were plotted in Fig. 3, d, e. Overall, 
NS-2 was used to simulate and evaluate the performance of 
the proposed TBC algorithm in a controlled environment, 
which allowed the researchers to analyze the effectiveness 
of the algorithm under different scenarios and conditions.

Conclusion

The proposed work introduces a trusted-based protocol 
to tackle DDoS attacks in the network. The protocol 
mandates that each node should possess a trusted value 
before accessing any device in the network. Only trusted 
nodes are allowed to participate in the communication 
process. Nodes can be in one of three states: normal, 
suspicious, or attack. Suspicious and attack states are used 
to identify potential attacks. If any node is confirmed as 
an attacker based on trusted metrics, it is immediately 
removed from the network. The multi-hop path analysis 
process, which is initiated once a suspicious node is 
confirmed, is a key feature of the proposed work. The 
evaluation results demonstrate that the proposed work 

Fig. 3. Performance analysis of the proposed work. Energy Comparative Analyzes: power consumption (a), average delay (b) and 
throughput (c) of EDDK, HMAC and TBC. Average power consumption by malicious nodes (d), analysis of average latency by 

malicious nodes (e)
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outperforms existing methods in terms of energy, delay, 
and throughput. The proposed protocol has shown a 
reduction in energy consumption by approximately 15 % 
compared to existing solutions. The work also revealed 
a decrease in average delay by approximately 20 % and 
the increased throughput of 10 % when employing the 
proposed protocol. By promptly identifying and isolating 

DDoS attacks, unnecessary delays in packet delivery are 
minimized enabling smoother communication among nodes 
in the network. As future work, we aim to investigate our 
approach effectiveness against different types of jamming 
attacks. This would help to expand the scope of the research 
and demonstrate the protocol potential in a wider range of 
scenarios.
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Аннотация
Системы, реализующие технологии искусственного интеллекта, получили широкое распространение благодаря 
их эффективности в решении прикладных задач, включая компьютерное зрение. Обработка изображений 
посредством нейронных сетей применяется в критически важных для безопасности системах. В то же время 
использование искусственного интеллекта сопряжено с характерными угрозами, к которым относится и 
нарушение работы моделей машинного обучения. Феномен провокации некорректного отклика нейронной 
сети посредством внесения визуально незаметных человеку искажений впервые описан и привлек внимание 
исследователей в 2013 году. Методы атак на нейронные сети на основе вредоносных возмущений непрерывно 
совершенствовались, были предложены способы нарушения работы нейронных сетей при обработке различных 
типов данных и задач целевой модели. Угрозы нарушения функционирования нейронных сетей посредством 
указанных атак стала значимой проблемой для систем, реализующих технологии искусственного интеллекта. 
Таким образом, исследования в области противодействия атакам на основе вредоносных возмущений являются 
весьма актуальными.  В данной статье представлено описание актуальных атак, приведен обзор и сравнительный 
анализ таких атак на системы обработки изображений с использованием искусственного интеллекта. 
Сформулированы подходы к классификации атак на основе вредоносных возмущений. Рассмотрены методы 
защиты от подобных атак, выявлены их недостатки. Показаны ограничения применяемых методов защиты, 
снижающие эффективность противодействия атакам. Предложены подходы по обнаружению и устранению 
вредоносных возмущений.
Ключевые слова
искусственный интеллект, искусственная нейронная сеть, обработка изображений, состязательная атака, 
встраивание бэкдора, вредоносное возмущение, состязательное обучение, защитная дистилляция, сжатие 
параметров, сертификационная защита, предобработка данных
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Abstract
Systems implementing artificial intelligence technologies have become widespread due to their effectiveness in solving 
various applied tasks including computer vision. Image processing through neural networks is also used in security-
critical systems. At the same time, the use of artificial intelligence is associated with characteristic threats including 
disruption of machine learning models. The phenomenon of triggering an incorrect neural network response by 
introducing perturbations that are visually imperceptible to a person was first described and attracted the attention of 
researchers in 2013. Methods of attacks on neural networks based on malicious perturbations have been continuously 
improved, ways of disrupting the operation of neural networks in processing various types of data and tasks of the 
target model have been proposed. The threat of disrupting the functioning of neural networks through these attacks has 
become a significant problem for systems implementing artificial intelligence technologies. Thus, research in the field 
of countering attacks based on malicious perturbations is very relevant. This article describes current attacks, provides 
an overview and comparative analysis of such attacks on image processing systems based on artificial intelligence. 
Approaches to the classification of attacks based on malicious perturbations are formulated. Defense methods against 
such attacks are considered, their shortcomings are revealed. The limitations of the applied defense methods that reduce 
the effectiveness of counteraction to attacks are shown. Approaches and practical measures to detect and eliminate 
harmful disturbances are proposed.
Keywords
artificial intelligence, artificial neural network, image processing, adversarial attack, backdoor embedding, adversarial 
perturbation, adversarial learning, defense distillation, feature squeezing, certified defense, data preprocessing
For citation: Esipov D.A., Buchaev A.Y., Kerimbay A., Puzikova Y.V., Saidumarov S.K., Sulimenko N.S., Popov I.Yu.,  
Karmanovskiy N.S. Attacks based on malicious perturbations on image processing systems and defense methods 
against them. Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no. 4, 
pp. 720–733 (in Russian). doi: 10.17586/2226-1494-2023-23-4-720-733

Введение

Системы, реализующие технологии искусственного 
интеллекта, получили широкое распространение за счет 
значительной эффективности по сравнению с другими 
методами при решении множества прикладных задач, в 
том числе в обработке естественного языка [1], распоз-
навании речи [2], биометрической аутентификации [3–
5], медицинской диагностике [6, 7], видеонаблюдении 
[8], беспилотном транспорте [9–11] и др. Указанные 
системы нередко используются для обработки изобра-
жений в критической информационной инфраструкту-
ре. По прогнозам компании Gartner, количество беспи-
лотных транспортных средств увеличится на 740 тысяч 
единиц по всему миру1.

В то же время использование систем, реализующих 
технологии искусственного интеллекта, и нейронных 

1 Rimol M. Gartner Forecasts More Than 740,000 
Autonomous-Ready Vehicles to Be Added to Global Market in 
2023 [Электронный ресурс]. 2019. Режим доступа: https://
www.gartner.com/en/newsroom/press-releases/2019-11-14-
gartner-forecasts-more-than-740000-autonomous-ready-vehicles-
to-be-added-to-global-market-in-2023, свободный (дата обра-
щения: 21.01.2023). 

сетей сопряжено с характерными угрозами безопас-
ности2,3. Значительную опасность представляют такие 
угрозы, как нарушение функционирования или обход 
средств, реализующих технологии искусственного ин-
теллекта, и модификации модели машинного обучения 
при помощи искажения данных. За 2022 год 30 % ки-
бератак были направлены на обход или кражу моделей 
нейронных сетей [12]. Такие угрозы могут быть реали-
зованы в виде атак посредством внесение вредоносных 
возмущений [13–69]. Отметим, что атаки могут быть 
реализованы вне зависимости от типа обрабатываемых 
данных [13]. Наибольшее распространение указанные 
атаки получили для систем обработки изображений и 
видеопотоков.

Состязательные атаки приводят к некорректному 
отклику нейронных сетей и, как следствие, наруше-
нию работы системы, реализующей технологии искус-

2 ФСТЭК. Банк данных угроз безопасности информации 
[Электронный ресурс]. Режим доступа: https://bdu.fstec.ru/
threat, свободный (дата обращения: 03.03.2023).

3 MITRE. Adversarial Threat Landscape for Artificial-
Intelligence Systems (ATLAS) [Электронный ресурс]. Режим 
доступа: https://atlas.mitre.org/, свободный (дата обращения: 
03.03.2023).
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ственного интеллекта, что может повлечь критические 
последствия в зависимости от области применения: 
некорректная постановка диагноза, игнорирование до-
рожных знаков беспилотным автомобилем и т. д. Кроме 
того, модификация модели машинного обучения может 
приводить к манипулированию ее откликами, прово-
цируя желаемое для злоумышленника поведение [14]. 

В настоящей работе рассмотрены атаки на основе 
вредоносных возмущений, их формальное описание, 
подходы к классификации и конкретные методы атаки, 
а также методы защиты от указанных атак, их достоин-
ства и недостатки. Кроме того, предложены подходы к 
обнаружению и устранению вредоносных искажений, 
встраиваемых в изображения при атаке.

Атаки на основе вредоносных возмущений

Атаки на основе вредоносных возмущений пред-
полагают внесение искажений во входные данные, 
приводящих к нарушению функционирования целевой 
системы. Нормой таких возмущений являются метрики 
расстояния  [13], характеризующие вредоносное возму-
щение как разницу между оригинальным и искажен-
ным изображениями. Для них характерны следующие 
аксиомы:
—	 неотрицательность: ||x|| ≥ 0;
—	 тождество неразличимых: ||x – y|| = 0 ↔ x = y;
—	 симметричность: ||x – y|| = ||y – x||;
—	 неравенство треугольника: ||x – y|| + ||y – z|| > ||x – z||.

На практике активно используются следующие мет
рики (рис. 1):
—	 L1 (манхэттенское расстояние):

	 ||x||1 = ∑
n

i=1
|xi|,

где x — вредоносное возмущение; n — число пик-
селов; xi — i-й пиксел;

—	 L2 (евклидова метрика):

	 ||x||2 = ∑
n

i=1
xi

2;

—	 L∞ (расстояние Чебышева):

	 ||x||∞ = maxi|xi|.

В дополнение к перечисленным метрикам также 
используется метрика L0: ||x||0 = |{xi|xi ≠ 0, i = 1, …, n}|, 
показывающая число ненулевых элементов (в слу-
чае изображений — модифицированных пикселов). 
Указанная метрика не соответствует аксиомам, потому 
формально не является метрикой расстояния и нормой 
возмущения. L0 также называют псевдонормой.

Классификации атак

Атаки на основе внесения вредоносных возмуще-
ний на модели машинного обучения могут быть класси-
фицированы по следующим признакам: преследуемая 
цель; тип обрабатываемых данных; задача целевой мо-
дели; тип искажения; знание атакующего о целевой си-
стеме; направленность; число преобразований (рис. 2).

Рис. 1. Метрики расстояния: манхэттенское расстояние L1 
(а); евклидова метрика L2 (b); расстояние Чебышева L∞ (c)

Fig. 1. Distance metrics: Manhattan distance L1 (а); Euclid 
distance L2 (b); Chebyshev distance L∞ (c)

Рис. 2. Классификация атак на основе вредоносных возмущений
Fig. 2. Classification of attacks based on malicious perturbation
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Важно отметить, что атаки на основе вредонос-
ных возмущений характерны в первую очередь для 
искусственных глубоких нейронных сетей (Deep Neural 
Network, DNN), в то же время, они также могут быть 
направлены и на другие технологии машинного обу-
чения. В текущей работе будут рассмотрены атаки на 
нейронные сети.

Классификация по преследуемой цели. По пре-
следуемой цели можно выделить следующие типы атак:
—	 атака обхода целевой модели;
—	 атака модификации целевой модели.

Атака обхода (уклонения, evasion) соответствует 
реализации угрозы УБИ.220 «Угроза нарушения функ-
ционирования («обхода») средств, реализующих тех-
нологии искусственного интеллекта» согласно банку 
данных угроз ФСТЭК, тогда как атака модификации 
целевой модели — УБИ.221 «Угроза модификации 
модели машинного обучения путем искажения («от-
равления») обучающих данных»1. Аналогичные техни-
ки обозначены также и в базе знаний MITRE ATLAS: 
Evade ML Model и Backdoor ML Model2 соответственно. 

	 N(x) = y; N(x + p) = yʹ; y ≠ yʹ,	 (1)

где N — нейронная сеть; x — входные данные; y — ле-
гитимный отклик модели; p — вредоносное искажение, 
yʹ — нелегитимный отклик модели.

Атаки обхода целевой модели, также известные 
как состязательные атаки (adversarial attack) [15–65], 
предполагают модификацию входных данных для из-
менения отклика модели и поведения системы, реа-
лизующей технологии искусственного интеллекта (1). 
Такие атаки не оказывают влияния на целостность 
целевой модели.

	 Sʹ: ∀xʹ ∈ Sʹ, xʹ = x + pt; L(N0, S + Sʹ) = Nʹ, 	 (2)

где S — обучающая выборка без искаженных данных; 
Sʹ — набор искаженных данных; xʹ — искаженный эк-
земпляр; pt — встраиваемый триггер; L(·) — процедура 
обучения модели; N0 — подготовленная к обучению 
модель; Nʹ — модифицированная нейронная сеть.

 	 Nʹ(x) = y; Nʹ(x + pt) = ytʹ; y ≠ ytʹ,	 (3)

где ytʹ — некорректный отклик модели, провоцируемый 
триггером pt.

Атаки модификации целевой модели [66–69], осно-
ванные на вредоносных возмущениях, предполагают 
в первую очередь модификацию обучающей выборки 
целевой нейронной сети посредством модификации или 
добавления искаженных элементов и обучения модели 
на этих данных (2). В случае встраивания бэкдора, 

1 ФСТЭК. Банк данных угроз безопасности информации 
[Электронный ресурс]. Режим доступа: https://bdu.fstec.ru/
threat, свободный (дата обращения: 03.03.2023).

2 MITRE. Adversarial Threat Landscape for Artificial-
Intelligence Systems (ATLAS) [Электронный ресурс].  Режим 
доступа: https://atlas.mitre.org/, свободный (дата обращения: 
03.03.2023).

вредоносное возмущение представляет собой триггер, 
провоцирующий конкретный отклик модели. 

Дальнейшее использование бэкдора предполага-
ет наложение возмущения, идентичного триггеру, на 
входные данные (3). 

В текущей работе преимущественно будут рассмо-
трены состязательные атаки.

Классификация по типу обрабатываемых дан-
ных. Атаки также могут быть классифицированы в 
зависимости от типа обрабатываемых целевой моделью 
данных:
—	 изображения [15–59, 66–70];
—	 видеопоток [60, 61];
—	 аудиоданные [62, 63];
—	 текстовые данные [64, 65].

Следует отметить, что к текстовым данным также 
относится и сетевой трафик [64]. В текущей работе 
будут рассмотрены атаки на системы обработки изо-
бражений.

Классификация по задаче целевой модели. По 
задаче целевой модели можно выделить следующие 
типы атак: 
—	 атаки на системы классификации данных [15–56, 

60–69];
—	 сегментация изображения [57, 58];
—	 повышение разрешающей способности [59];
—	 и др.

Потенциально, к атакам на основе вредоносных воз-
мущений могут быть уязвимы системы, реализующие 
технологии искусственного интеллекта, вне зависимо-
сти от решаемых задач.

Классификация по характеристикам вносимого 
возмущения. По характеристикам искажения можно 
выделить следующие типы атак [16]:
—	 атаки с ограниченным возмущением (restricted 

perturbation);
—	 атаки с неограниченным возмущением (unrestricted 

perturbation). 

	 N(x) = y; N(x + p) = yʹ; y ≠ yʹ; ||p||p ≤ η, 	 (4)

где ||p||p — норма вредоносного искажения; η — неко-
торая константа.

Атаки с ограниченным возмущением предполагают 
ограничение возмущения некоторым значением ме-
трики расстояния . Такие атаки обхода целевой модели 
принято называть конвенциональными состязатель-
ными атаками (conventional adversarial attack) [16] (4). 
Ограничение на вносимые возмущения позволяет им 
оставаться невидимыми или слабо заметными для чело-
века, однако оказывать значительное влияние на отклик 
нейронной сети [15].

Следует отметить, что вредоносное возмущение 
может быть ограничено как в атаках обхода [15–50], так 
и в атаках модификации [66] целевой модели.

Атаки с неограниченным возмущением предпола-
гают произвольную модификацию входных данных 
вплоть до их подмены [51–56, 67–69]. К указанным 
искажениям относятся управление цветом [51], пово-
рот изображения [52], управление атрибутами [53], 
наложение состязательных патчей [52] и не только. 
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К таким атакам в том числе можно отнести и создание 
дипфейков (DeepFake) [55, 56].

Классификация по знаниям атакующего о це-
левой модели. В зависимости от известной атакую-
щему информации о целевой системе, атаки на основе 
внесения вредоносных возмущений можно выделить 
следующие типы атак:
—	 атаки по модели белого ящика (white-box attack);
—	 атаки по модели черного ящика (black-box attack).

В случае атак по модели белого ящика [15, 17–
32, 34] атакующему доступна вся информация о це-
левой системе, в том числе архитектура и параметры 
нейронной сети. Например, атаки, использующие зна-
ние гессиана и градиента функции потерь.

Атаки по модели черного ящика [33, 35–50] явля-
ются более приближенными к реальным ситуациям, 
так как атакующий не владеет данными об атакуемой 
системе. Такие атаки могут быть основаны: на отклике 
целевой модели [35–44] и на переносе вредоносного 
возмущения [45–50]. Оба типа атак для генерации ис-
кажения используют отклик целевой модели, однако 
атаки, основанные на переносе, в качестве базиса для 
генерации используют заранее подготовленное возму-
щение, в том числе может быть использовано универ-
сальное возмущение [34]. 

В отдельных случаях выделяют атаки по модели се-
рого ящика (gray-box attack), при которых атакующему 
известна лишь некоторая часть информации о целевой 
системе. Такие атаки нередко приравнивают к другим 
типам по рассматриваемой классификации, чаще — 
к атакам по модели черного ящика.

Классификация по направленности. По направ-
ленности можно выделить атаки: целевые (targeted) 
[15–19, 24, 32, 33, 35–50] и нецелевые [29–31, 34] (non-
targeted) по отклику. Целевые по отклику предполагают 
внесение искажения, провоцирующего конкретный 
отклик целевой модели, а нецелевые по отклику — про-
вокацию произвольного некорректного отклика. 

Также по направленности может быть предложе-
на другая классификация атак: целевые по модели и 
универсальные (universal) [34]. В этом случае целевые 
атаки предполагают внесение искажений, провоци-
рующих некорректный отклик конкретной целевой 
модели машинного обучения. Универсальные атаки 
предполагают создание таких искажений, что атака 
посредством их встраивания позволит вызвать некор-
ректный отклик произвольной модели соответствую-
щего функционала. 

Аналогичная классификация может быть предло-
жена и по влиянию вносимого возмущения на вход-
ные данные модели: индивидуальные (целевые) [70] 
по входным данным и универсальные атаки. Первые 
предполагают нарушение работы целевой системы 
на конкретном экземпляре входных данных, вторые 
сохраняют эффект для некоторого множества входных 
данных.

Классификация по числу преобразований. По 
числу преобразований можно выделить методы ге-
нерации искажения за один шаг (one-step method) 
[18] и итеративные методы (iterative method) [15–
17, 21, 23, 29–31, 35–50]. Следует отметить, что созда-

ние вредоносного возмущения за одно преобразование 
более характерно для атак по модели белого ящика.

Существующие методы атаки на основе 
вредоносных возмущений на нейронные сети 

обработки изображений

Исторически первой состязательной атакой 
на нейронные сети обработки изображения стала 
L-BFGS (Limited Memory Broyden–Fletcher–Goldfarb–
Shanno) [15, 17], предполагавшая итеративную генера-
цию вредоносного возмущения посредством анализа 
гессиана функции потерь целевой модели и обратного 
движения в сторону роста значения функции потерь.

Другим методом атаки на основе вредоносного воз-
мущения, оказавшим значительное влияние на даль-
нейшее развитие состязательных атак, стал FGSM (Fast 
Gradient Sign Method) [18, 19]. В основе указанного 
метода лежит использование знака градиента функции 
потерь целевой модели и генерация искажения в ре-
зультате одноэтапного движения по градиенту к метке 
определенного класса. Рассматриваемый метод име-
ет меньшее время поиска вредоносного возмущения, 
однако генерируемое возмущение обладает высоким 
значением нормы. При этом FGSM характеризуется 
сравнительно низкой вероятностью успеха.

Многие последующие алгоритмы атак использовали 
FGSM в качестве основы и фактически являлись моди-
фикацией рассмотренного метода, в том числе FGVM 
(Fast Gradient Value Method) [20] и I-FGSM (Iterative 
Fast Gradient Sign Method) [21]. Атака по методу FGVM, 
что следует из названия, предполагает использование 
значения градиента вместо его знака. Метода атаки 
I-FGSM в свою очередь предусматривает генерацию 
искажения итеративно. В работах [22] и [23] предла-
гается ограничение генерируемого возмущения по ме-
трикам L2 и L∞ соответственно. Важно отметить, что 
атака по методу BIM (Basic Iterative Method) [23] была 
успешно воспроизведена и на физических объектах. 
Метод атаки PGD (Projected Gradient Descent) [24] так-
же представляет собой вариацию итеративного FGSM, 
где для решения задачи оптимизации и нахождения 
оптимального искажения используется проецирова-
ние градиентного спуска. Существуют также и другие 
методы атаки, основанные на FGSM, в том числе его 
модификации [25–28].

Метод атаки DeepFool [29] предполагает итератив-
ную генерацию атакующего изображения при помощи 
выпрямления границ принятия решения целевой мо-
дели и аппроксимации по ряду Тейлора для нахож-
дения ближайшего класса к данному до тех пор, пока 
не будет сгенерировано наиболее подходящее мини-
мальное вредоносное возмущение. Рассматриваемый 
метод характеризуется высокой вероятностью обхода 
целевой модели при использовании возмущения малой 
нормы, однако большое количество итераций приводит 
к большим вычислительным затратам и росту времени 
генерации.

Метод C&W (Carlini&Wagner) [30] представляет 
собой модификацию атаки L-BFGS с заменой нели-
нейных граничных условий для упрощения решения 
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задачи оптимизации. Преимуществами рассматривае-
мой атаки являются скорость генерации и минимиза-
ция вредоносного возмущения. Для указанного метода 
характерно малое смещение вероятностей принадлеж-
ности к определенному классу, что позволяет противо-
стоять методам защиты, например методу дистилляции 
(Defense Distillation) [71].

Метод атаки TR (Trust Region based) [31] предпола-
гает использование доверительных областей [72] для 
минимизации и ограничения вносимого искажения. 
Генерация вредоносного возмущения по указанному 
методу заключается в итеративном вычислении дове-
рительного радиуса для максимизации вероятности 
некорректного класса внутри доверительной области. 
Рассмотренный метод достигает сравнимых с C&W 
показателей по метрикам расстояния для генерируемого 
возмущения, вследствие чего также способен противо-
стоять методу дистилляции. 

В отличие от рассмотренных конвенциональных 
атак, JSMA (Jacobian-based Saliency Map Attack) [32] 
и однопиксельная атака (One-pixel attack, Singlepixel 
attack) [33] вместо ограничения возмущения по ме-
трике расстояния используют ограничение по размеру 
искажения. 

Так, JSMA вычисляет Якобиан (Jacobian) [73] функ-
ции целевой модели и по полученным значениям фор-
мирует карту значимости (salience map) [74] пикселов 
изображения. В соответствии с построенной картой 
значимости определяются элементы, оказывающие 
наибольшее влияние на отклик модели. Особенностью 
рассмотренного метода является получение показате-
лей влияния на отклик модели посредством перебора 
большого числа входных параметров, что приводит к 
росту времени генерации вредоносного возмущения.

Однопиксельная атака [33] предполагает формиро-
вание искажения, не превышающего один пиксел. Для 
определения положения и значений RGB-компонент 
пиксела применяется алгоритм дифференциальной 
эволюции (Differential Evolution Algorithm, DEA) [75], 
что позволяет организовать атаку по модели черного 
ящика. Рассмотренный метод атаки более эффективен 
для небольших изображений [33].

Рассмотренные выше атаки относятся к атакам по 
модели белого ящика, их сравнение приведено в табл. 1. 

Несмотря на то, что однопиксельная атака соответству-
ет модели черного ящика, для оценки и последующего 
сравнения указанного метода более актуальны крите-
рии атак по модели белого ящика, потому он также 
включен в табл. 1. В качестве критериев сравнения 
для таких атак выбраны размер и норма искажения, а 
также доля успешных обходов целевой модели. Размер 
искажения определен относительно исходного изобра-
жения размерами w × h, где w и h — ширина и высота 
изображения соответственно. В качестве нормы иска-
жения рассмотрены метрики, которые были учтены при 
генерации вредоносного возмущения при адресации 
атаки. 

Рассмотренные методы генерации атакующих изо-
бражений имеют как преимущества, так и недостатки. 
Генерация вредоносного возмущения минимальной 
нормы требует больших затрат, однако такие искаже-
ния позволяют оставаться незаметными в том числе 
и для некоторых механизмов защиты [71]. Наиболее 
эффективным методом генерации вредоносного воз-
мущения, согласно выбранным критериям, является 
метод TR [31], так как в его основе лежит оптимизация 
вычисления возмущения наименьшей нормы.

Рассмотрим атаки по модели черного ящика [33, 35–
50].

Метод атаки Boundary attack [35] основан на отклике 
целевой модели. В качестве начального искажения для 
алгоритма генерации вредоносного возмущения высту-
пает изображение целевого класса. С каждой итерацией 
алгоритм оптимизирует и уменьшает возмущение до 
тех пор, пока исходное изображение не будет корректно 
классифицировано. Тогда используется искажение, по-
лученное на предыдущей итерации алгоритма. 

Метод атаки HopSkipJump [36] является развити-
ем Boundary attack и начальное поведение алгорит-
ма генерации возмущения совпадает с предыдущим 
методом. Однако вблизи границы принятия решения 
HopSkipJump модифицирует искажение в зависимости 
от направления градиента. Длина шага вдоль направле-
ния градиента уменьшается в геометрической прогрес-
сии для обеспечения минимального значения метрики 
расстояния возмущения.

Метод qFool [37] минимизирует вносимое искаже-
ние посредством нахождения направления градиен-

Таблица 1. Сравнение методов атаки по модели белого ящика
Table 1. Comparison of white-box attacks

Метод Тип атаки Размер  
искажения

Ограничение нормы 
искажения

Доля успешных 
атак, %

LBFGS [17] Конвенциональная итеративная целевая 
по модели атака обхода 

w × h — 87,65
FGSM [19] w × h ||x||2 ≤ 6,25 54,33
PGD [24] w × h ||x||∞ ≤ 0,20 91,85
DeepFool [29] Конвенциональная итеративная целевая 

по модели и нецелевая по отклику атака 
обхода

≤ w × h ||x||∞ ≤ 0,20 92,60
C&W [30] w × h ||x||∞ ≤ 0,20 94,80
TR [31] w × h ||x||∞ ≤ 0,10 94,77
JSMA [32] Конвенциональная итеративная целевая 

по модели атака обхода
< w × h — 97,05

One-pixel [33] 1 × 1 ||x||0 = 1 72,85
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та, имеющего кратчайший путь до границы принятия 
решения. Однако указанная граница нередко имеет 
значительную степень кривизны, тогда оптимизация 
процедуры вычисления минимального вредоносного 
возмущения может быть выполнена с помощью опреде-
ления оптимальной нормали, что реализовано в методе 
GeoDA [38].

В работах [39–44] рассмотрены другие методы ата-
ки по модели черного ящика, предполагающие исполь-
зование отклика целевой модели.

Поскольку методы атаки по модели черного ящика 
выполняют минимизацию вносимого искажения при 
сохранении некорректного отклика модели, в качестве 
критериев сравнения выбраны метрики расстояния и 
количество итераций преобразования. Сравнение атак 
приведено в табл. 2.

В результате сравнения видно, что методы qFool 
[37] и GeoDA [38] достигают наименьших по норме 
возмущений за меньшее число итераций относитель-
но существующих аналогов. Наиболее эффективным 
методом атаки по модели черного ящика является 
GeoDA [38], так как указанный метод решает проблему 
кривизны геометрической границы принятия решений 
в общем случае.

Рассмотренные атаки по модели черного ящика 
использовали только отклик целевой модели для гене-
рации искажения. В то же время для уменьшения числа 
итераций в качестве основы для вредоносного возму-
щения могут быть использованы заранее подготовлен-
ные искажения. Прежде чем рассматривать такие атаки, 
необходимо упомянуть универсальные искажения.

В работе [34] были представлены вредоносные воз-
мущения, не зависящие от задачи, решаемой целевой 
системой, и позволяющие осуществить обход таких 
систем. Отметим, что такие искажения могут быть пе-
ренесены как между различными входными данными, 
так и нейронными сетями.

Атака Customized Adversarial Boundary (CAB) [45] 
является развитием Boundary attack. Уменьшение числа 
запросов для генерации искажения достигается за счет 
инициализации возмущения, характерного для атак 
переноса вредоносного искажения, а также вычисления 
статистического распределения шума в предыдущих 
запросах.

Метод TRansferable EMbedding based Black-box 
Attack (TREMBA) [46] предполагает использование 
модели архитектуры Encoder-Decoder [76] для ограни-
чения пространства поиска вредоносного возмущения, 
что позволяет значительно ускорять процесс генерации 
искажения.

В работе [47] предложено использование дополни-
тельной замещающей модели для генерации начального 
возмущения. Идея метода заключается в применении 
генератора для синтеза изображений, впоследствии 
обрабатываемых целевой моделью, и обучении модели 
на синтезированных данных и полученных откликах. 
Такой подход позволяет воспроизвести границы при-
нятия решения целевой модели и использовать синте-
зированные изображения в качестве исходных данных 
для создания вредоносного возмущения.

Многие исследования развивают идею атак на осно-
ве переноса вредоносного возмущения [48–50].

Кроме рассмотренных конвенциональных состя-
зательных атак, также существуют методы, предпо-
лагающие неограниченное возмущение [51–56]. Для 
нарушения работы целевой системы при таких атаках 
могут быть использованы такие искажения, как пово-
рот изображения [52], значительное изменение цвето-
вых компонент [51], добавление атрибутов [53] и др. К 
указанным атакам относятся также дипфейки [55, 56], 
позволяющие подменять человека на изображении или 
в видеопотоке на другое лицо, формируя подделку.

Другой вид атак на основе вредоносных возмуще-
ний — модификация модели посредством встраивания 
бэкдора [66–69]. Внедрение бэкдора в целевую систему 
возможно путем добавления триггеров в виде специ-
фичных паттернов возмущений на элементы обучаю-
щей выборки. При этом могут быть использованы как 
ограниченные [66], так и неограниченные возмущения, 
в том числе в виде состязательных патчей [67]. 

Метод модификации целевой системы DPatch [67] 
предполагает нанесение на изображения небольшого 
видимого искажения, представляющего собой квадрат-
ную область размером от 20 × 20 пикселов. Указанный 
метод ориентирован на системы обнаружения объектов 
на изображении. Основным недостатком состязатель-
ных патчей является их заметность для человека, что 
значительно упрощает их обнаружение. Для придания 
триггерам более естественного вида предложены мето-
ды, адаптирующие патчи под естественные отражения 
или тени [68] и использующие плавную незначительную 
деформацию изображения [69]. В работе [66] разработан 
метод, предполагающий встраивание бэкдора посред-
ством внесения вредоносного возмущения, сравнимо-
го с конвенциональными состязательными атаками.

Рассмотренные методы атаки в основном направ-
лены на некорректный отклик модели при классифика-
ции, однако также существуют методы, направленные 
на нарушение работы нейронных сетей при решении 
других задач обработки изображений [57–59].

Таблица 2. Сравнение методов атаки по модели черного ящика [38]
Table 2. Comparison of attack methods of black-box attacks

Метод Тип атаки L2 L∞ Число запросов

Boundary attack Конвенциональная итеративная целевая по модели 
и целевая по классу атака обхода

5,13 0,052 800
HopSkipJump  1,85 0,012 42
qFool 1,12 — 3
GeoDA 1,01 0,003 14
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Методы противодействия атакам на основе 
вредоносных возмущений

Вследствие актуальности и значимости рассмотрен-
ных атак для многих систем, были разработаны методы 
противодействия им. Существующие методы защиты 
включают: 
—	 методы модификации целевой модели [17, 77, 78]; 
—	 методы модификации целевой системы, реализую-

щей технологии искусственного интеллекта [71, 79, 
80]; 

—	 предобработку или изменение входных данных 
[79–83].
Кроме того, некоторые методы предполагают как 

обнаружение, так и устранение искажения или его вли-
яния на нейронную сеть [17, 77, 78, 80–83], тогда как 
другие — только обнаружение [71, 79].

Отметим, что методы защиты должны удовлетво-
рять следующим критериям [71]:
—	 минимальное воздействие на архитектуру;
—	 минимальное влияние на показатели качества;
—	 минимальное влияние на быстродействие.

Одним из методов, предполагающих модификацию 
модели, является состязательное обучение (Adversarial 
Learning) [17, 77, 79]. Сущность метода заключается в 
обучении целевой модели в том числе на экземплярах, 
содержащих вредоносное искажение, однако сопостав-
ляемых с корректным откликом. Согласно исследовани-
ям, при состязательном обучении доля некорректных 
откликов при адресации атаки, основанной на FGSM, 
снизилась с 89,4 % до 17,9 % [78]. Однако примене-
ние указанного метода защиты влияет и на обработку 
данных, не содержащих вредоносного возмущения — 
точность классификации снижается. Сложностью при 
состязательном обучении является обеспечение ре-
презентативности обучающей выборки и контроль ее 
статистического распределения. Кроме того, указанный 
метод предполагает переобучение целевой нейронной 
сети, что не всегда возможно.

Такой метод, как защитная дистилляция (Defense 
Distillation) [71], предполагает обучение дополнитель-
ной нейронной сети идентичной архитектуры, однако 
использующей при обучении в качестве предикторов 
отклики защищаемой модели, представляющие собой 
вероятности отнесения входного изображения к тому 
или иному классу. При генерации и наложении вредо-
носного искажения вероятность отнесения входных 
данных к некорректному классу нередко достигает 
значений, не характерных для «чистых» изображений. 
Такая уверенность в классификации представляет со-
бой аномалию, которая может быть обнаружена защи-
щающей нейронной сетью. Однако защитная дистилля-
ция не позволяет обнаруживать некоторые виды атак, 
например, C&W [30].

Другим вариантом противодействия рассмотренным 
атакам является сжатие параметров входных данных 
(Feature Squeezing) [79], что может быть достигнуто в 
том числе при понижении размерности метаданных. 
Метод предполагает обработку как оригинального изо-
бражения моделью машинного обучения защищаемой 
системы, реализующей технологии искусственного 

интеллекта, так и модифицированного изображения 
дополнительной нейронной сетью. Модификация 
входных данных нарушает целостность вредоносно-
го возмущения, вносимого атакой, в результате чего 
нейронные сети вернут различные отклики, что будет 
свидетельствовать о факте атаки. Сжатие параметров 
и защитная дистилляция предполагают использование 
дополнительной нейронной сети, что представляет 
собой значительную избыточность, а также позволяют 
только обнаруживать атаку.

Метод сертификационной защиты (Certified Defense) 
[81] предоставляет гарантию устойчивости модели 
к атакам на основе вредоносных возмущений опре-
деленной нормы. Повышение устойчивости модели 
достигается с помощью вычисления нижней границы 
Lp нормы возмущения для проведения успешной атаки 
и применения преобразований, направленных на нару-
шение целостности искажения [81, 82]. Однако такие 
методы защиты, как и состязательное обучение, нега-
тивно влияют на показатели качества модели. Кроме 
того, методы, реализующие сертификационную защиту, 
позволяют организовать защиту модели от возмущений 
до определенной нормы. Иными словами, указанный 
метод защиты не позволяет организовать защиту от 
множества различных атак.

Противодействие атакам на основе вредоносных 
возмущений может быть реализовано посредством 
шумоподавления [80, 83]. Такие методы защиты пред-
полагают обнаружение и классификацию атаки с по-
следующим устранением искажения. Однако методы 
шумоподавления не позволяют оказывать эффектив-
ное противодействие некоторым атакам, в том числе 
FGSM [18, 19] и BIM [23]. Кроме того, они предпола-
гают сигнатурное определение атак, что не позволяет 
организовать защиту от неизвестных системе атак.

Достоинства и недостатки рассмотренных методов 
приведены в табл. 3.

Согласно табл. 3, существующие методы имеют 
значительные недостатки. Наиболее распространен-
ный недостаток методов противодействия — исполь-
зование дополнительной нейронной сети, что требует 
увеличения вычислительных мощностей. Этот факт 
накладывает значительные ограничения на область 
применения методов, обладающих указанным не-
достатком. Еще один немаловажный недостаток — 
невозможность устранения возмущения, что в свою 
очередь ограничивает область применения. Так, на-
пример, методы защиты, не позволяющие устранять 
возмущение неэффективны в системах реального 
времени, таких как беспилотный транспорт. Кроме 
того, для некоторых методов защиты имеет место 
снижение показателей качества целевой модели.

Возможные подходы к обнаружению и устранению 
вредоносных возмущений

Угрозы, связанные с атаками на основе вредонос-
ных искажений — актуальны и критичны для многих 
систем, реализующих технологии искусственного ин-
теллекта в различных прикладных областях. В то же 
время недостатки и ограничения существующих ме-
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тодов защиты не позволяют оказывать эффективного 
противодействия указанным атакам. Ввиду изложен-
ного противоречия возникает необходимость улучше-
ния существующих и разработки новых подходов к 
противодействию. 

Обнаружение вредоносного возмущения возмож-
но посредством статистического анализа шумовой 
компоненты изображения, в том числе при помощи 
дискретного косинусного преобразования и дискрет-
ного преобразования Фурье. Для анализа результатов 
преобразований возможно использование нечетного 
байесовского классификатора (Bayesian fuzzy clustering) 
[84], а для обработки шумовой компоненты в изначаль-
ном виде — критерия хи-квадрат (Chi-squared test) [85]. 
Данный подход может иметь ограничение по мини-
мальной норме возмущения.

Устранение возмущения возможно при внесении 
обратимых визуальных модификаций и искажений изо-
бражения. Тогда использование прямых и обратных 
преобразований в различном порядке потенциально 
позволит нарушить целостность вредоносного воз-
мущения. Заметим, что предложенный подход может 
иметь ограничение по максимальной норме устраняе-

мого искажения и может быть неприменим в некоторых 
прикладных областях. 

В то же время эффективное противодействие ата-
кам, оптимизированным по псевдонорме L0, предпола-
гает использование иных подходов, описанных далее. 
Обнаружение вредоносного искажения, характерного 
для указанных атак, возможно посредством статисти-
ческих методов, например: Z-оценки, гистограммного 
анализа, вычисления расстояния Махаланобиса [86]. 
Ввиду наличия определенных недостатков в указан-
ных методах, возможно использование их комбинации. 
Кроме того, некоторые методы также вычисляют пред-
полагаемые RGB-компоненты искаженной области.

Комбинация предложенных подходов потенциаль-
но позволяет обнаруживать и устранять вредоносные 
возмущения вне зависимости от их нормы. Следует 
отметить, что описанные подходы применимы исклю-
чительно для ограниченных искажений.

Заключение

 Угрозы, связанные с атаками на основе вредонос-
ных искажений, являются актуальными и критичными 
для многих систем, реализующих технологии искус-

Таблица 3. Сравнение методов противодействия атакам на основе вредоносных возмущений
Table 3. Comparison of defense methods against attacks based on malicious perturbation

Метод Достоинства Недостатки

Состязательное обучение 
[17, 77, 78]

— позволяет игнорировать вредоносное воз-
мущение;

— не предполагает дополнительных вычис-
лений

— снижение показателей качества целевой 
модели;

— контроль репрезентативности обучающей 
выборки;

— необходимость переобучения целевой ней-
ронной сети

Защитная дистилляция [71] — не оказывает значительного влияния на ка-
чество целевой нейронной сети;

— позволяет обнаруживать атаки

— использование дополнительной нейронной 
сети;

— неустойчивость к некоторым методам ата-
ки;

— не позволяет устранять возмущение
Сжатие параметров [79] — не оказывает значительного влияния на ка-

чество целевой нейронной сети;
— позволяет обнаруживать атаки

— использование дополнительной нейронной 
сети;

— не позволяет устранять возмущение;
— неприменим в системах, где качество изо-

бражения критически важно
Сертификационная защита 
[81, 82]

— позволяет устранять вредоносное возму-
щение;

— сохранение качества при использовании для 
защиты нейронных сетей схожего функци-
онала;

— гарантия защиты от возмущения до опреде-
ленной нормы

— снижение показателей качества целевой 
модели;

— сложность адаптации ко множеству раз-
личных атак

Шумоподавление [80, 83] — позволяет устранить вредоносное возму-
щение;

— повышение качества изображения

— использование дополнительной нейронной 
сети;

— зависимость эффективности от целевой 
модели;

— неустойчивость к некоторым методам ата-
ки;

— низкая эффективность против неизвестных 
атак;

— возможность удаления значимой инфор-
мации.
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ственного интеллекта в различных прикладных обла-
стях. В то же время недостатки и ограничения суще-
ствующих методов защиты не позволяют оказывать 
эффективного противодействия указанным атакам. Из-
за изложенного противоречия возникает необходимость 
улучшения существующих и разработки новых подхо-
дов к противодействию. В работе рассмотрены некото-
рые возможные варианты решения противоречия.

В дальнейшей работе предполагается реализация 
и проверка эффективности предложенных подходов, 
уточнение их ограничений и возможных областей 
применения. Кроме того, возможно формулирование 
подходов для противодействия неограниченным вре-
доносным возмущениям. 
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Abstract
High Resolution (HR) images have numerous applications, such as video conferencing, remote sensing, medical imaging, 
etc. Furthermore, a few challenges with the super resolution algorithms of magnetic resonance brain images are now 
obtainable, namely, low sensitivity, significant frequency noise as well as poor resolution. To fix these problems, a 
Convolutional Neural Network (CNN) based Discrete Cosine Transform (DCT) singular frame quality improvement 
method is described. There are two stages in this proposed method, involving training and testing. During the training 
stage, the HR, and Low Resolution (LR) pictures are employed as input, and they are preprocessed to create blocks of 
images. The histogram and DCT are used for extracting the features from the LR and HR blocks, and these extracted 
features are assigned with class id. The CNN, which extracts the features and allocates class id, receives its feature 
extractor as its final input. An LR input image is once more divided into [2 × 2] blocks during the testing stage, so each 
block histogram and DCT feature are estimated. Each feature vector is fed into the neural network as well as the results 
are contrasted with a set of feature vectors that have been recorded, in addition to the class id that has been allocated to 
a certain vector. In order to generate a Super resolution image with an LR image, a relevant HR block is then swapped 
out for this LR block. These results indicated that the initial dataset can achieve 22.4 and 19.5 Peak Signal to Noise Ratio 
(PSNR) and Root Mean Square Error (RMSE) values while measuring the effectiveness of this proposed method using 
RMSE and PSNR. Then, the second dataset illustrates that the PSNR and RMSE values are 20.1 and 25.5. For the third 
dataset, the values are 45.7 and 12.3, respectively. However, the presented method works better than the neural method 
of Super Resolution Channel Spatial Modulation Network and resolution enhancement technique.	
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магнитно-резонансной томографии изображений мозга, связанных с низкой чувствительностью, значительным 
частотным шумом, а также низким разрешением. Чтобы устранить данные проблемы, предложен метод 
улучшения качества сингулярного кадра на основе сверточной нейронной сети (Convolutional Neural Network, 
CNN) с дискретным косинусным преобразованием (Discrete Cosine Transform, DCT). Метод состоит из двух 
этапов, включающих обучение и тестирование. На этапе обучения изображения HR и низкого разрешения (Low 
Resolution, LR) используются в качестве входных данных и проходят предварительную обработку для создания 
блоков изображений. Для извлечения признаков из блоков LR и HR применены гистограмма и DCT. Извлеченным 
признакам присваивается идентификатор класса. CNN извлекает функции DCT, назначает идентификатор 
класса и получает свой экстрактор функций для окончательного ввода. Входное изображение LR на этапе 
тестирования повторно делится на блоки [2 × 2], с помощью гистограммы оценивается каждый блок и функции 
DCT. Каждый вектор признаков передается в нейронную сеть, полученные результаты сравниваются с набором 
векторов признаков, которые были записаны, в дополнение к идентификатору класса и назначены определенному 
вектору. Для генерации изображения сверхвысокого разрешения с изображением LR соответствующий блок HR 
заменяется на блок LR. Полученные результаты показали, что эффективность предложенного метода исходного 
набора данных достигла значений отношения пикового сигнала к шуму (PSNR) и среднеквадратичной ошибки 
(RMSE) 22,4 и 19,5 соответственно. Второй набор данных показал значения PSNR и RMSE, равные 20,1 и 25,5, 
а третий набор — 45,7 и 12,3. Таким образом, представленный метод работает лучше, чем нейронная сеть 
пространственной модуляции канала сверхвысокого разрешения и метод повышения разрешения.
Ключевые слова
высокое разрешение, низкое разрешение, дискретное косинусное преобразование, повышение разрешения, 
среднеквадратическая ошибка, PSNR, сверточная нейронная сеть
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Introduction

High Resolution (HR) images have numerous 
applications, such as video conferencing, remote sensing, 
medical imaging, etc. Low Resolution (LR) pictures are 
converted into HR pictures through an algorithm using 
resolution improvement techniques [1, 2]. It is relatively 
easier to retrieve an HR image from numerous LR images 
rather than from only one LR photo. Computer vision is 
highly dependent upon the challenge of retrieving an HR 
image from a single LR image. This problem is known as 
an under-determined inverse problem having no unique 
solution. Most often, the resolution to this issue helps to 
limit the possible solutions using solid previous knowledge.

In most cases, an illustration method is used to compare 
the most recent and prior province methods. Some methods 
can focus on an image internal similarity [3] or outside LR 
and HR pairings to identify mapping operations [4]. These 
methods based on single-image Super Resolution (SR) are 
categorized into two classes: sparse coding [5, 6] based on 
deep learning [7, 8]. Spare coding is an example of one of 
the typical external example-based resolution enhancement 
techniques [9, 10]. The coding coefficients are identical 
in the patch space of each pair of patches in HR and LR 
images. The overlapped patch were densely cropped and 
pre-processed from source image (e.g., subtracting mean 
and normalization).

A LR dictionary then encodes these patches. An HR 
dictionary is used to store the sparse coefficients for 
reconstructing HR patches. To generate the final output, 
the overlapping reconstructed patches are aggregated. One 
of the earlier approaches that use Convolutional Neural 
Network (CNN) for resolution enhancement is Super 
Resolution Convolutional Neural Network (SRCNN). It 
is connected to the conventional resolution enhancement 
method focused on sparse coding, according to the nature 

of the network structure. This network comprises three 
convolutional layers [11]. The scale of the convolution 
kernel is respectively [1 × 1], [3 × 3], ... [9 × 9]. While 
SRCNN would be an end-to-end method that proceeds 
completely forwards, their speed is better compared to 
conventional techniques.

Deep convolution networks have been shown to 
produce better results than the conventional resolution 
enhancement approach [12]. As improved network length, 
deep neural networks have become more effective. In order 
to improve the network size, both numbers of layers as well 
as the units at every layer are grown. Specifically, when 
working with such a big amount of training data set, this 
is a rapid and effective method for developing predictive 
method [13]. If there are only few identified samples in the 
training set, having a greater variety of parameters makes it 
harder for the network training to convergence and renders 
the enlarged networks highly susceptible to overloading.

Direct end-to-end mapping from LR photos to HR 
images is the target of deep learning based methods. In this 
paper, the designed method consists of two phases: training 
and testing. At first, the HR and LR images are taken as 
input and are preprocessed for dividing the image pixels 
into blocks such as [2 × 2] and [4 × 4]. The histogram and 
Discrete Cosine Transform (DCT) are used for extracting 
the features from the LR and HR blocks. Each and every 
extracted feature vector from LR and HR blocks using the 
DCT is aligned with the class id. In the end, the DCT and 
histogram characteristics are merged, but this acts as an 
input for the CNN. Through the use of a class id which is 
aligned, the features from the input element are extracted 
to create the SR image by swapping out the LR values into 
HR values. The LR image should be first compressed to a 
[2 × 2] block in the testing stage, before the histogram and 
DCT are evaluated, and the LR block is therefore swapped 
out for the proper HR block to generate the superior image 
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quality. An earlier resolution improvement method for head 
imaging used to have a drawback that the proposed scheme 
has fixed. 

The following list contains the main goals of the 
proposed method.
—	 LR Magnetic Resonance Tomography (MRT) brain 

scans can be improved to produce HR MRT scans 
utilizing CNN.

—	 Blocks made from the image pixels are employed to 
effectively features extracted.

—	 The histogram and DCT methods are used to extract the 
features in order to minimize the time training in CNN.
The main accomplishments of the proposed method 

include training the CNN with HR brain MRT images 
to transform LR MRT brain images into SR MRT brain 
images. In order to extract features using HR and LR 
images, the image pixels are split into blocks. Both 
histogram and DCT method are then used to retrieve the 
coefficient of feature vectors from LR and HR pictures.

Literature Review

This section addresses some of the essential studies 
related to the Brain MRT SR image for transforming the LR 
image to HR image previously proposed utilizing diverse 
deep learning approaches.

Dong et al. [14] used an end-to-end mapping between 
the LR–HR images which is straightforwardly learned in a 
deep learning method that has been proposed. Considering 
LR image input and HR image output, this mapping is 
represented as a deep CNN. They also demonstrated 
that conventional resolution enhancement methods 
based on sparse-coding could also be observed as a deep 
convolutional network. This proposed method optimizes 
all layers, unlike conventional approaches that treat each 
variable separately, and proposed deep CNN has a smaller 
network but shows state-of-the-art quality in restoration. 
However, CNN end performance is poor due to its capacity 
limitations.

Aharon et al. [15] proposed a method using the 
representation of sparse signals for single-image SR. 
An over-complete dictionary describes image patches 
using a sparse linear combination of components. For the 
LR image, sparse representation is calculated for each 
patch, and the HR image is produced with the help of 
this coefficient. These outcomes demonstrate that signals 
that were down-sampled can still accurately retrieve the 
excess representation. It is possible to determine exactly 
comparable the dense representation of the LR and HR 
image patch pairings can be with regard to respective 
vocabularies through simultaneously training 2 dictionaries 
for the LR and HR image patches. When compared to 
earlier approaches, the learned vocabulary pairing samples 
a greater number of picture patch pairings, which minimizes 
the computational expense. HR images are generated by 
using this algorithm that is comparable or better in quality 
to images formed by other similar resolution enhancement 
approaches. Furthermore, this approach is inherently robust 
to noise. 

Rueda et al. [16] introduced an SR method based on 
sparse coding that integrates low and high-frequency 

information to generate an HR image from an LR brain 
MRT image which was adapted for conveniently integrating 
prior knowledge. With a 3D HR reconstruction, the 
proposed method considerably improves computationally 
both speed and precision by incorporating a whole-image 
multi-scale edge assessment with dimensionality reduction 
technique. Reconstructed and interpolated reconstructed 
types of 29 MRT brain images were compared to the novel 
images learned in a 3T scanner to validate the method, 
yielding a 70 % reduction in Root Mean Square Error 
(RMSE) and a 10.3 dB increase in Peak Signal to Noise 
Ratio (PSNR). Its method outperforms a present state 
algorithm, demonstrating it will have a big impact on 
voxel-based morphometry analyses. These approaches are 
quick and simple to understand and use, but they struggle 
with edges and complex textures.

Wang and Jiang [17] proposed a research method of 
the Adaptive Regulation of Thought-Rational resolution 
enhancement reconstruction method. In order to train 
a more advanced end-to-end deep threshold recurrent 
neural network, these authors also added a recurrent 
layer to the basic CNN during the matching step. During 
the recruitment process, the neighbourhood embedding 
approach is employed to constitute for the lost image data. 
According to the experimental outcomes, the methods has 
a great potential for photo restoration and has achieved 
good outcomes in calculating metrics for both PSNR 
and Structural Similarity Index. However, the quality of 
reconstruction begins to decline.

Liu et al. [18] have suggested an improvement of image 
resolution used in medicine. A method was proposed for 
increasing resolution that first retrieves an HR picture from 
its counterpart using lower ranking as well as nonlocal self-
similar consistency. By iteratively applying a subsampling 
accuracy restriction on low rank restoration, then they 
improve the recovered HR value. Results obtained 
on Magnetic Resonance and Computer Tomography 
images illustrate that the proposed method works better 
than standard estimation techniques and therefore it is 
comparable with current state-of-the-art technology in 
terms of both measures and picture quality. It results in a 
large computational cost, though.

Liu et al. [19] had developed a Positron Emission 
Tomography (PET) Imaging Image Enhancement Using 
Artificial Intelligence (AI). Excessive noises as well as a 
restricted spatial resolution are two important influencing 
factors that limit the qualitative and statistical efficiency 
of PET scans. AI methods for image denoising and de-
blurring are growing in popularity for post-reconstruction 
enhancement of PET images. The proposed method 
offers a comprehensive analysis of prior AI-based PET 
image enhancement efforts, with a focusing on network 
architectures, file formats, loss functions and evaluation 
criteria.	

According to the mentioned study, brain imaging super 
resolution faces a number of important difficulties. Due 
to its capacity limitations, EES end performance is poor 
(Dong et al. [14]). This approach is inherently robust to 
noise Aharon et al. [15], quick and simple to understand 
and use, but they struggle with edges and complex textures 
used by Rueda et al. [16], and the quality of reconstruction 
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begins to decline Wang et al. [17]; it leads to a high 
computational cost of Liu H. et al. [18]. CNN was proposed 
for brain image SR as a solution to this issue.

Proposed Method for Brain Image Super Resolution

Resolution is generated by image sensors or image 
collection hardware. The size or quantity of sensor 
elements affects an images spatial resolution. Converting 
LR photos to HR is termed as brain image improvement. 
For improving picture quality from extracted features 
in this method, CNN is suggested. Video conferencing, 
remote sensing, medical imaging, and several other uses 
are available for HR images. LR photos are transformed 
into HR images by an algorithm utilizing resolution 
enhancement techniques. A CNN is suggested in this 
method because previous Brain-computer interface 
technology mainly depends on artificial stimuli for 
resolution improvement.

The process flow of the proposed method is illustrated 
in Fig. 1. The HR [256 × 256] and LR [128 × 128] images 
are initially selected as input for the training phase, then 
they pre-processed to split the image pixels into blocks. 
After that, the histogram and DCT methods are utilized 
to extract the features from HR and LR blocks. The CNN 
receives these extracted features as input and utilizes 
them to extract the features and establish a class id. The 
histogram and DCT feature of an LR input image were 
computed for each block of the source images throughout 
testing. While feeding the neural network with this feature 
data, the output is assessed against a previously established 
recorded feature vector which is given a class id. In order 
to create a SR image from an LR image, each LR block is 
again swapped out with the equivalent HR block. Three 
distinct dataset of brain MRT images are utilized to test the 
proposed method.

Data Augmentation
When including slightly modified versions of either 

existing data or brand-new synthetic data that is derived 
from previous data, data augmentation in data analysis 
is utilized to expand the quantity of data. Less data 
is employed in the datasets for such method design for 

training and testing the classifier. Consequently, the data 
augmentation technique increases the dataset size.

Pre-processing
The pixels are divided into blocks using pre-processing 

in this method. HR and LR images are utilized for the pre-
processing for it. From the first dataset1. LR images of size 
[128 × 128] with matching HR images of size [256 × 256] 
from the SR of Brain MRT Images Dataset Download was 
employed for training. The LR image is separated into 
blocks of size [2 × 2] but each HR image is split into blocks 
of size [4 × 4] pixels, obtaining 4096 blocks of [2 × 2] as 
well as [4 × 4] pixel resolution by each LR and HR image, 
correspondingly. For 21 LR images total [21 × 4096] blocks 
were used for training.

Another dataset: 1 of 49 images was used for training 
method land from another database [2 × 46] images were 
used for training, resulting in [49 × 4096] and [46 × 4096] 
blocks respectively.

1. Feature extraction
The process of feature extraction is fundamental to the 

improvement of images. These features are extracted of 
the pre-processed images using the DCT method. Each LR 
and HR block was utilized to extract the histogram with 2D 
DCT. Even though the input to the 2D DCT was a matrix of 
size [2 × 2], the output of the 2D DCT function was chosen 
as a matrix of size [3 × 3] to improve the image quality and 
reduce the complexity. For the histogram, 16 bins were 
chosen. This shape of each HR block now consists of a 
feature vector with a size of [1 × 25]. The sixteen bins were 
from 0–15, 16–31, …, 240–255 grayscale values.

It is possible to add cosine functions which fluctuate at 
specific frequencies to describe a continuous sequence of 
points using a DCT. Extraction of DCT features occurs in 
two phases. First, the entire image is subjected to the DCT 
to generate DCT coefficients, while in the following phase, 
feature vectors are built using a subset of the coefficients 
that have been chosen in the initial process. Approximately 
the same size to the input image is the DCT coefficient 
matrix [20].

1 Available at: https://projecttunnel.com/Super-Resolution-of-
Brain-MRI-Images-Dataset-Download (accessed: 14.07.2023).

Fig. 1. Architecture of the proposed method

https://projecttunnel.com/Super-Resolution-of-Brain-MRI-Images-Dataset-Download
https://projecttunnel.com/Super-Resolution-of-Brain-MRI-Images-Dataset-Download
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For image of M × N size, in which each photo relates to 
a 2D matrix, DCT coefficients are calculated.

	 F(u, v) = α(u)α(v) ∑
M–1

x=0
∑

N–1

y=0
f(x, y) ×

	 × cos       cos       ,  	

where u = 0, 1... M – 1 and v = 0, 1... N – 1, α(w) is defined 
by,

	 α(w) = 
, w = 0

1, otherwise
.

The image brightness function is known as f(x, y), 
and the 2D matrix F(u, v) includes the DCT coefficients. 
Applying the DCT to the entire image gives the frequencies 
coefficients matrices of the same dimensions. A method 
is utilized for feature extraction that has a significant 
impact on accurate identification is the second phase. The 
purpose of selecting the coefficient is used to minimise the 
reconstruction error. 

2. Convolutional Neural Network 
In this method, CNN is proposed for extracting features 

from the previously extracted image. After using CNN for 
extracting the features, the LR values are replaced by the 
HR values. An already-trained version of the networks, 
which has been trained on more than a million pictures, 
can be loaded from the ImageNet dataset. Evaluate this 
proposed method to handle recognizing various kinds of 
sign images. 

As inputs to the Convolution layers, the feature vector 
of dimension [1 × 25] was utilized. Using [2 × 2] kernel 
in the CNN layer, [4 × 4] feature vector is obtained. 
This feature vector sent to the max-pooling layer results 
in [3 × 3] size. After CNN, each feature vector has size 
[3 × 3]. Each corresponding input and output feature vector 
pair were assigned a number referred to as class id. For the 
same feature vector, the same class id is assigned.

The convolution layer, which is the initial layer of the 
CNN, executes a convolution operation on the input, as 
illustrated in Fig. 2. A total result is then filtered using 
an activation function, such as Rectified Linear Unit, and 
sent to the pooling layer which is the subsequent layer. 
The following equation will be utilized to estimate the 
convolution layer operation [21]: 

	 Oi(x, y) = f ʹ( ∑
m–I

i=0
  ∑
m–I

j=0
w(i, j)I(x + i, y + j) + bias),

where O is the basis function of fully connected layer; f ʹ 
is the representation of function; I is the representation of 
input image; x and y are the mapping row and column of 
image; m is the maximum size of filter in coevolution; bias 
is the bias value.

This equation includes map dimension as well as the 
network parameters which are minimized through the 
use of the pooling layer. The features, such as edges and 
points, are extracted using max pooling. In order to link 
the neurons from the current layer to the following layer, 
a completely connected layer is therefore used. An input 
image is classified into different classes using the training 
dataset. The neural network output y is identified as in [21]

	 y = σ(wL .. σ(w2σ(w1x + b1) + b2) … + bL),

where σ is an activation function, w is a network parameter, 
b is a bias, and x is input, L is layer number.

3. Training
Depending on the class id of the feature vector for LR 

block, blocks were recognized during training. The trained 
vector, which has a size of [86,016 × 9] for the primary 
dataset, has size [200,704 × 9] for second dataset and 
[188,416 × 9] for third dataset, is created by obtaining the 
class ids for the LR and HR photo blocks.

A histogram feature with 16 bins and a DCT of 9 values 
are used in the proposed method. Thus, we have an input 
vector of 25 elements. This 25-element vector is placed 
through a CNN method, and the resulting 9-element vector 
includes what the initial hidden layer will use as input. This 
output of the initial hidden layer has 128 items and also the 
2 items hidden layer includes another 9 elements. Finally, 
there is only one output element in the output layer which 
denotes the class id. At the input to the hidden layer and the 
hidden layer output layer, sigmoid functions are employed 
as activation functions. In order to identify the correct class 
id for the LR block, the neural network obtains its inputs 
feature vector. It is replaced with an HR block that matched 
this LR block. 

4. Testing
This stage again divides the LR input image into [2 × 2] 

blocks for testing, so each block histogram and DCT 
features are obtained.

Fig. 2. Generic architecture of Convolutional Neural Network
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The class id is given to the feature vector when the 
outputs of the neural network are evaluated with a group of 
feature vectors that have been recorded. In order to create 
an HR image with an LR image, an appropriate HR block 
is then exchanged for this LR block. Ten pictures from the 
initial dataset were utilized to test the proposed method. 
40 images were used to test the method for the second and 
third datasets.

Result and Discussion

The purpose of this method is to transform a low quality 
picture into a high-quality image. This section assesses the 
CNN. MATLAB 2021a is utilized to execute the testing, 
with an Intel Core i5, NVidia GeForce GTX 1650 and 
16GB of RAM. In order to evaluate if it transforms the LR 
image into an HR image, CNN examines the data entered. 
Whenever the data was first collected, it was utilized in 
two phases: training and testing. The CNN classifier in the 
present method receives its input from the DCT features 
that have been retrieved.

Both LR and HR pictures are utilized as input initially, 
then pre-processing follows. Pre-processing is used to 
decompose picture pixels into blocks, while extracted 
features serves to feature extraction from the pre-processed 
pictures discrete cosine transform. Block splitting is 
employed by the proposed method for both the HR and 
LR images which have pixel sizes of [256 × 256] and 
[128 × 128], respectfully. Different class ids are given after 
extracting the histogram and DCT features from such LR 
and HR blocks. These feature vectors are used to train the 
method to identify the relevant class id. CNN is utilized 
to train the method. Three distinct datasets of brain MRT 
images are employed to test the proposed framework. 
The proposed method results are compared to Super 
Resolution Channel Spatial (SRCS) and neural network-
based resolution enhancement. The performance of this 
proposed method with neural network-based learning and 
the SRCS method was calculated using three datasets of 
brain MRT images.

Dataset description 
Dataset 1: There are 62 photographs in this set, 

including 31 images in LR and 31 in HR. Each low-
resolution image is [128 × 128] pixels in size1. Similarly, 
each HR image is 256 × 256 pixels in size. 

Dataset 2: The data are collected from the Kaggle 
dataset. There are 155 non-tumorous data images in this 
dataset, and 98 tumorous images2. 

Dataset 3: the data are collected from the figshare 
dataset. In this dataset, 86 images are used3.

The above chosen datasets consist of 31, 89 and 86 
images of LR for training and testing using the classifier. 
These fewer amounts of data are not feasible for training 

1 Dataset 2: https://projecttunnel.com/Super-Resolution-of-
Brain-MRI-Images-Dataset-Download (accessed: 14.07.2023).

2 Chakrabarty N. (2019, April 14). Brain MRI images for 
Brain tumor detection. Kaggle. Available at: https://www.kaggle.
com/navoneel/brain-mri-images-for-brain-tumor-detection 
(accessed: 14.07.2023).

3 Dataset 3:  https://figshare.com/articles/dataset/brain_tumor_
dataset/1512427 (accessed: 14.07.2023).

the CNN. Instead of searching for a new dataset, the 
collected dataset is augmented 10 times, resulting in more 
data for training the CNN. 

In Table 1, in the first dataset totally of 31 images are 
used for training and testing. For training, 21 images are 
used, and 10 images are taken from the total images for 
testing purposes.

In Fig. 3, from the first dataset of 31 brain MRT images, 
21 were used as training, and 10 were used for the testing. 
In comparison to the SRCS and neural network based 
method, the PSNR values and on average, raised by 6 dB 
and 9.6 dB, respectively, based on the outcomes of these 10 
testing images. RMSE is decreased by 12.8 dB and 22.2 dB 
than the neural network based and SRCS methods.

The average RMSE and PSNR of 10 test images are 
shown in Table 2. For the parameter PSNR, the SRCS value 
is 12.8, neural network based value is 18.8, and our method 
reaches 22.4. For RMSE, the value of SRCS is 41.7, the 
neural network based value reaches 28.9, and the proposed 
method reaches 19.5, respectively.

In Table 3, in the first dataset totally 89 images are used 
for training and testing: 49 images are used for training, 

Table 1. First dataset description

Data 
Augmentation

Total number 
of images

Images used 
for training

Images used 
for testing

Before 31 21 10

After 310 248 62

Fig. 3. Results of various techniques for Dataset 1

Table 2. Average RMSE and PSNR of 10 test images from 
dataset 1

Parameter SRCS Neural 
Network

Proposed 
Method

PSNR 12.8 18.8 22.4
RMSE 41.7 28.9 19.5

Table 3. Second dataset description

Data 
Augmentation

Total number 
of images

Images used 
for training

Images used 
for testing

Before 89 49 40
After 890 712 178

https://projecttunnel.com/Super-Resolution-of-Brain-MRI-Images-Dataset-Download
https://projecttunnel.com/Super-Resolution-of-Brain-MRI-Images-Dataset-Download
https://www.kaggle.com/navoneel/brain-mri-images-for-brain-tumor-detection
https://www.kaggle.com/navoneel/brain-mri-images-for-brain-tumor-detection
https://figshare.com/articles/dataset/brain_tumor_dataset/1512427
https://figshare.com/articles/dataset/brain_tumor_dataset/1512427


Brain MRT image super resolution using discrete cosine transform and convolutional neural network

Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
740� Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4

and 40 images are taken from the total images for testing 
purposes.

In Fig. 4, for the second dataset of 89 images, 49 were 
used for training the network, and the proposed method was 
tested on 40 images. After averaging the RMSE and PSNR 
values across the 40 images, it was found that the RMSE is 
lower by 2.2 dB and 9.3 dB than the neural network based 
method as well as SRCS method, respectively, and also 
the PSNR values are greater by 20.6 dB and 23.6 dB than 
the neural network based method and SRCS, respectively.

The average RMSE and PSNR of 40 test images are 
shown in Table 4. For the parameter PSNR, the SRCS value 
is 10.8, neural network based value is 16, and our method 
reaches 20.1. For RMSE, the value of SRCS is 49.1, the 
neural network based value reaches 34.5, and the proposed 
method reaches 25.5, respectively.

In Table 5, in the first dataset totally 86 images are used 
for training and testing: 46 images are used for training, 
and 40 images are taken from the total images for testing 
purposes [22].

In Fig. 5, for the third dataset having 86 images, 46 
were used for training purposes and testing was done on 
40 images. The outcomes of these 40 test images were 
averaged, while it was found that the RMSE was reduced 
by 4.4 dB and 9.7 dB compared to the neural network-based 
approach and also the SRCS method, respectively, and thus 
the PSNR values significantly improved by 10.5 dB and 
26.4 dB. DCT and histogram features were used to enhance 
the proposed method accuracy through training.

The average RMSE and PSNR of 40 test images are 
shown in Table 6. For the parameter PSNR, the SRCS value 
is 19.3, neural network based value is 35.2, and our method 
reaches 45.7. For RMSE, the value of SRCS is 22.0, the 
neural network based reaches 16.7, and the proposed 
method reaches 12.3, respectively.

Table 7 shows the comparison of PSNR and RMSE 
for proposed and existing approach. Proposed approach 
attain 45.7 % PSNR value which is high when compared 

to other current approaches, such as Dual residual Path 
Block (DBPN), Channel Spatial Attention Module (CSAM) 
and Deep Back Projection Network (DRPB) whose values 
are 31.86 %, 31.42 % and 30.17 %, respectively. RMSE 
values for proposed approach is 12.3 % which is low when 
compared to the current approaches. It clearly shows that 
the proposed approach yield better performance when 
compared to other current approaches.

Conclusion

In this research, DCT and CNN based resolution 
improvement method called “Brain Image” was developed. 
CNN is utilized to extract the features and change the LR 
value with the HR value. The HR image and LR images 
are divided into smaller blocks. The histogram and DCT 
features are extracted for each HR and LR block. The 
method is trained using these extracted features, and the 
unique class id is allotted to each feature vector. The 
proposed method attained 22.4 and 19.5 PSNR and RMSE 
values. And for the second dataset, the PSNR and RMSE 

Fig. 4. Results of various techniques for Dataset 2

Table 4. Average RMSE and PSNR of 40 test images from 
dataset 2

Parameter SRCS Neural 
Network

Proposed 
Method

PSNR 10.8 16 20.1

RMSE 49.1 34.5 25.5

Table 5. Third dataset description

Data 
Augmentation

Total number 
of images

Images used 
for training

Images used 
for testing

Before 86 46 40

After 860 688 172

Fig. 5. Results of various techniques for Dataset 3

Table 6. Average RMSE and PSNR of 40 test images from 
dataset 3

Parameter SRCS Neural 
Network

Proposed 
Method

PSNR 19.3 35.2 45.7
RMSE 22.0 16.7 12.3

Table 7. Average RMSE and PSNR for proposed and existing 
approaches

Parameter Proposed 
method

DBPN 
[23]

CSAM 
[24]

DRPB 
[25]

PSNR 45.7 31.86 31.42 30.17
RMSE 12.3 17.8 22.4 28.11
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values are 20.1 and 25.5. For the third dataset, the values 
are 45.7 and 12.3. The analysis of three various datasets 
of brain MRT images reveals comparisons between the 
proposed approach and SRCS and resolution improvement 
using a neural network. The RMSE and PSNR values are 

improved as compared to these two methods. As a result, 
the proposed approach may be a good improvement over 
the methods already being used. The processing of large-
scale medical images and pixel fusion picture registration 
should be enhanced in future work.
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Аннотация
Введение. В настоящее время часто для различных задач обработки естественного языка требуются 
большие наборы данных. Однако для многих задач сбор большого набора данных является трудоемким, 
дорогостоящим процессом и требует привлечения экспертов. Увеличение объема информации возможно достичь 
с использованием методов аугментации данных. Вместе с тем использование классических подходов может 
привести к включению в корпус данных фраз, которые отличаются по стилю речи и лексикону целевой персоны. 
Это сопровождается изменением целевого класса и появлением реплик с неестественным использованием 
лексики и отсутствием смысла. Предложен новый метод аугментации тестовых данных, учитывающий стиль 
и лексикон персоны. Метод. В работе разработан новый метод аугментации текстовых данных, сохраняющий 
индивидуальные речевые характеристики и словарный запас. Основная идея метода заключается в формировании 
индивидуальных шаблонов для каждого человека на основе анализа синтаксических деревьев высказываний 
и последующего создания новых реплик по сформированным шаблонам. Основные результаты. Метод 
апробирован на задаче оценки эмоционального состояния пользователя в диалоге. Исследования проведены для 
датасетов на английском и русском языках. Предложенный метод позволил повысить качество решения этих 
задач как для английского, так и для русского языков. Получено увеличений значений метрик accuracy и weighted 
F1 для разных моделей. Обсуждение. Результаты работы могут быть применены для повышения метрик accuracy 
и weighted F1 моделей, предназначенных для решения различных задач для английского и русского языков.
Ключевые слова
аугментация текстовых данных, распознавание эмоций, оценка валентности высказываний
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Abstract
Currently, various natural language processing tasks often require large data sets. However, for many tasks, collecting 
large datasets is quite tedious and expensive, and requires the involvement of experts. An increase in the amount of data 
can be achieved using methods of data augmentation, however, the use of classical approaches can lead to the inclusion 
of phrases in the data corpus that differ in the speech style and vocabulary of the target person, which can lead to both 
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a change in the target class as well as the appearance of replicas with unnatural vocabulary use and lack of meaning. In 
this context, a new method for test data enrichment is proposed that takes into account the person’s style and vocabulary. 
In this article, a new method for expanding text data that preserves individual language features and vocabulary is 
proposed. The core of the method is to create individual templates for each person based on the analysis of syntactic 
trees of propositions and then to create new replicas according to the generated templates. The method was tested on 
the task of assessing the user’s emotional state in a dialogue. The search was carried out for data sets in English and 
Russian. The proposed method made it possible to improve the quality of solving these problems for both the English 
and Russian languages. Up to a 2 % increase in accuracy and weighted F1 metrics has been noted for various models. 
The results of the work can be applied to improve the accuracy and weighted F1 metrics of models designed to solve 
various problems for the English and Russian languages.
Keywords
text data augmentation, emotion recognition, statement valence evaluation
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Введение

В настоящее время активно развивается направ-
ление обработки естественного языка. В основном 
повышение качества решения задач происходит за счет 
появления более сложных и глубоких архитектур ней-
ронных сетей, требующих больших датасетов для об-
учения. Использование предобученных моделей и их 
дообучение на целевых датасетах зависит от объема це-
левых датасетов. Для получения качественных моделей 
необходимо наличие больших датасетов. Увеличение 
набора данных возможно с использованием различных 
методов аугментации текста.

Аугментация текстовых данных может осущест-
вляться на двух уровнях: текста и векторных представ-
лений слов и реплик.

Аугментация на уровне векторных представлений 
слов и реплик подразумевает модификацию не тек-
стовых сообщений, а векторов слов, полученных с ис-
пользованием различных языковых моделей. В работах 
[1, 2] рассмотрены методы аугментации на уровне век-
торных представлений слов: интерполяции, экстра-
поляции, добавления случайного шума. Различные 
варианты добавления шума в векторные представления 
слов, полученные с использованием модели Word2Vec, 
исследованы в работе [3]: гауссовский шум, шум 
Бернулли, враждебный шум (Adversarial Noise) и т. д. 
Исследования добавления шума в векторные пред-
ставления слов, приведенные в [1–3], в целом показа-
ли неплохие результаты, однако использование таких 
методов аугментации подразумевает использование 
эмбеддингов не существующих слов, что потенциально 
может привести к рассогласованию с метками классов 
сообщений, нарушению семантической целостности, 
изменению лексики и стиля.

Аугментацию текстовых данных на уровне слов и 
реплик можно условно подразделить на методы, спо-
собные к сохранению стиля и словарного состава тек-
ста, и методы неспособные к их сохранению. Методы 
аугментации данных на уровне текста, неспособные к 
сохранению стиля и словарного состава, могут вклю-
чать в себя простые методы редактирования текста. 
Например, набор простых техник аугментации пред-

ставлен в алгоритме EDA [4], который состоит из четы-
рех операций: замена синонимами; случайные вставка, 
перестановка и удаление. При аугментации текстовых 
данных важно сохранение смысла текста, в связи с 
этим часто используются: замена слов на синонимы; 
различные словари (например, WordNet [1, 4]) или пре-
добученные языковые модели (BERT [5, 6], GPT2 [6], 
Word2Vec [2], Glove [1]) и другие.

Основываясь на гипотезе о том, что предложения 
являются естественными, даже когда слова в предло-
жениях заменяются другими словами с парадигмати-
ческими отношениями, в работе [7] предложен подход 
контекстного дополнения. Еще одним подходом может 
быть использование обратного перевода вместо созда-
ния парафраз.

В [8] рассмотрена аугментация данных посредством 
перевода сообщений с английского на французский 
и с французского на английский языки для датасета 
Stanford Question Answering Dataset. В работе [9] ис-
пользовано несколько этапов машинного перевода с 
помощью Google Translate1. При этом максимальная 
длина цикла перевода задавалась до трех языков, на-
пример, английский → немецкий → датский → ан-
глийский. Исследование глубоких нейронных сетей 
на предмет эффективности обратного перевода при-
вело к положительным результатам в работе [10]. 
Нетривиальная техника аугментации представлена в 
[11], которая выполнена путем перемешивания текста 
с использованием нейронной сети. Однако ни один из 
вышеперечисленных методов не сохраняет исходный 
стиль сообщения и лексику.

При изменении текстовых данных преобразования 
могут вносить искажения в текст, делая его граммати-
чески или семантически неверным, или стилистически 
отличным от исходного текста. По этой причине требу-
ются приемы, которые могут аугментировать текст, при 
этом обеспечив сохранение стиля, лексики и синтакси-
ческой целостности.

1 Google Translate [Электронный ресурс]. Режим доступа: 
https://cloud.google.com/translate (дата обращения: 14.09.2022).

https://www.rscf.ru/project/22-11-00128/
https://www.rscf.ru/project/22-11-00128/
https://cloud.google.com/translate


Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4� 745

А.А. Матвеева, О.В. Махныткина

Существуют также методы аугментации, способные 
сохранять стиль и словарный состав текста, например, 
генератор парафраз, основанный на преобразовании 
синтаксических деревьев [12]. В этом методе текст мо-
дифицируется путем преобразования синтаксического 
дерева на основе общеупотребимых синтаксических 
грамматик. Аугментация текста с помощью синтакси-
ческих деревьев с генерацией новых данных на осно-
ве синтаксических шаблонов рассмотрена в [13, 14]. 
Данные методы действительно позволяют сохранить 
словарный состав, обеспечить сохранение семантиче-
ской целостности, но не позволяют сохранить синтак-
сические особенности речи, в связи с чем стиль речи 
может быть значительно искажен.

Описание метода аугментации

В настоящей работе предложен новый метод ауг-
ментации, сохраняющий уникальные стиль речи и 
лексику (рисунок). Под стилем речи подразумевает-
ся совокупность отличительных языковых признаков 
речи персоны, например, синтаксические признаки 
(сохранение синтаксических структур, наиболее часто 
используемых персоной) и морфологические признаки 
(сохранение частотности использования определенных 
частей речи). Данный метод основан на схеме аугмен-
тации данных, предложенной в работе [12]. Важно, что 
этап преобразования и генерации перефразированных 
данных в предлагаемом методе — единый процесс. 
В качестве синтаксических шаблонов использованы 
синтаксические структуры, которые характерны для 
речи рассматриваемой персоны, что позволяет сохра-
нить синтаксические особенности речи этой персоны 
и, таким образом, обеспечить высокую вероятность со-
хранения стиля речи. Отметим, что метод адаптирован 
для работы с данными на русском языке.

Пусть дано n персон, и каждая персона имеет m 
(для каждой персоны свое число) реплик A0 ... Am. Для 

каждой реплики извлекается синтаксическое дерево Si 
с помощью парсера Stanford Core NLP для английского 
и русского языков [15]. Получим синтаксическое дерево 
предложения «This is a test»: 

(ROOT 
    (S 
        (NP (DT This))� (1)
            (VP (VBZ is)
                (NP (DT a) (NN test))
            )))

На основе синтаксического дерева (1) с помощью 
изъятия всех слов из исходного предложения и сохра-
нения только синтаксических структурных единиц, 
получим синтаксический шаблон Tj. Синтаксический 
шаблон для предложения «This is a test» имеет вид: 

	 (ROOT(S(NP(DT))(VP(VBZ)(NP(DT)(NN))))),  	(2)

где ROOT — корень предложения; DT — определитель; 
VP — глагольная фраза; VBZ — глагол настоящего 
времени 3-го лица единственного числа; NP — имен-
ная группа; NN — существительное, нарицательное, 
единственное число.

Для каждой персоны Pi … Pn и множества принад-
лежащих ей синтаксических шаблонов (2), составим 
частотность использования, т. е. создадим пару наборов 
шаблонов Ti и f (количество использований данного ша-
блона и похожих на него более чем на 96 % шаблонов, 
при этом похожие шаблоны удаляются из множества). 
Из оставшегося множества выберем r наиболее встре-
чающихся шаблонов. 

К извлеченным наборам шаблонов, полученных для 
каждой персоны, применим предобработку для получе-
ния формата, принимаемого OpenAttacker Syntactically 
Controlled Paraphrase Network (SCPN) — в конец строки 
добавим тег окончания строк (End-Of-String, EOS). 

Рисунок. Блок-схема метода аугментации.
A0 — первая реплика персоны; Si — синтаксическое дерево; Ai — одна из реплик персоны; Tj — синтаксический шаблон 

для реплики Ai, где j = i; f — частота использования синтаксического шаблона; r — настраиваемый параметр количества вариантов 
аугментации одной реплики; Ti — один из синтаксических шаблонов после очистки дубликатов

Figure. Augmentation method flowchart.
A0 — person’s first replica; Si — syntax tree; Ai — one of the person’s replicas; Tj — syntactic template for the replica Ai, where j = i; 

f — frequency of using a syntactic template; r — configurable parameter for the number of augmentation options for one replica;  
Ti — one of the syntax patterns after clearing duplicates
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Вместе с исходной репликой человека теги отправ-
ляются в SCPN — модель кодера-декодера для син-
таксически контролируемой генерации парафраз из 
фреймворка OpenAttaker для генерации аугментирован-
ных данных. Таким образом, каждая реплика персоны 
может быть преобразована r различными способами. 
В настоящей работе выбрано r = 5 и проведены экспе-
рименты с учетом данного значения. 

Поскольку для аугментации данных использованы 
только характерные для человека синтаксические кон-
струкции, то сохранены синтаксические особенности 
речи человека. Лексика и стиль частично сохранены, 
в связи с тем, что аугментация основана на преобра-
зовании синтаксического дерева, а при данном пре-
образовании в первую очередь используется лексика 
исходного предложения в случае, если какая-либо из 
частей речи отсутствует в исходной реплике, SCPN 
добавляет необходимые части речи (союзы, предлоги, 
частицы) для сохранения синтаксической согласован-
ности дополненных реплик. Если остальные части речи 
отсутствуют, они добавляются с помощью Long short-
term memory, генерирующей слова. Например, фраза 
«Oh, unbelievable, we had the best time» c синтаксиче-
ским шаблоном

(ROOT(S(INTJ(UH))(NP(PRP))VP(VBD)×
     ×(NP(NP(DT)(JJS)(NN)(SBAR(IN)(PRP)×
          (VP(VBD)))))(ADJP(JJ))))) 

преобразуется во фразу «Oh, it was the best time that 
we had, unbelievable». Для работы с русскоязычными 
данными выполнена дополнительная подготовка. Для 
SCPN она заключалась в дообучении SCPN-модели на 
русскоязычных данных. Для этого был сформирован h5 
файл, в котором содержались примеры синтаксических 
деревьев, для каждой из синтаксических структур были 
сформированы входные данные из одной фразы и вы-
ходные данные из похожей фразы с ее синтаксической 

структурой. Данные использовались из датасета Тайга 
корпуса Наташа. Помимо этого, для датасета Russian 
Tweet Corpus (RuTweetCorp) проведена дополнительная 
очистка данных — из сообщений удалены обращения 
и хэштеги.

Эксперименты и результаты

Эксперименты проведены на следующих наборах 
данных:
—	 Multimodal EmotionLines Dataset (MELD) — набор 

данных, содержащий более 1400 диалогов и 13 000 
высказываний из сериала «Друзья». В диалогах уча-
ствовали несколько дикторов. Каждое высказывание 
в диалоге было отмечено любой из семи эмоций: 
Гнев, Отвращение, Печаль, Радость, Нейтральность, 
Удивление и Страх;

—	 MELDRU — набор данных MELD, переведенный 
на русский язык c помощью модели машинного 
перевода MarianMT;

—	 RuTweetCorp — русскоязычный корпус коротких 
текстов на основе русскоязычных постов из ми-
кроблога Twitter, состоящий из 17 639 674 записей. 
Корпус содержит более 139 000 различных дикто-
ров. Данные размечены на два класса по эмотивной 
валентности: позитивные и негативные.
Пример аугментированных данных с помощью син-

таксического перефразирования представлен в табл. 1. 
В связи с тем, что в рамках работы рассмотрены да-

тасеты, содержащие неформальную разговорную речь 
(реплики диалогов и твиты), в данных присутствовало 
небольшое количество высказываний, обогащенных 
сложными синтаксическими конструкциями.

Для аугментированных данных оценивалась со-
хранность языковых характеристик человека с помо-
щью Mean Opinion Score (MOS) оценки. Данная оценка 
часто используется для предоставления численного 
значения о качестве аугментированной аудио инфор-
мации. Для оценки было опрошено 10 носителей рус-

Таблица 1. Пример аугментированных данных с помощью синтаксического перефразирования
Table 1. Examples of data augmented with syntactic paraphrasing

Исходный текст Датасет Результат

Oh hey, don’t thank me, thank yourself. 
You’re the one who faced her fears and 
ultimately overcame them.

MELD [‘You’re the one who faced her fears and eventually stopped them. 
Thank yourself.’, ‘Don’t thank me, the one who faced her fears and 
surpassed them is you.’, ‘Oh, thank yourself, you ‘re the one who 
faced her fears , and you missed them.’, ‘Of course, you ‘re the one 
who faced her fears and eventually stopped them’, «Oh, you don’t 
thank me , you ‘re the one who faced her fears and eventually stopped 
them .»]

Так ты говоришь мне, что между тобой 
и Чендлером ничего нет.

MELDRU [‘Ты говоришь мне, что ничего не происходит между тобой и 
Чендлером.’, ‘Так что скажи мне, что это не происходит между 
тобой и Чендлером.’, ‘’Так ты говоришь мне, что это не проис-
ходит между тобой и Чендлером.’, ‘Так ты говоришь мне, что 
ничего не происходит между тобой и Чендлером.’, ‘Так что скажи 
мне, что с тобой и Чендлером ничего нет.’]

Самое тяжкое, что долго не живут жи-
вотные. Привыкаешь.

RuTweetCorp [‘Самое трудное — животные живут недолго, а ты привыка-
ешь’, ‘Самое трудное в том, что животные не живут долго. 
Привязываешься’, ‘Трудная вещь, когда долго не живут питомцы. 
Привязываешься.’, ‘Тяжкое, животные не живут долго’]



Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4� 747

А.А. Матвеева, О.В. Махныткина

ского языка по трем анкетам на основе наборов данных 
MELD, MELDRU и RuTweetCorp. В связи с тем, что 
все персоны, принявшие участие в опросе, являются 
носителями русского языка, выполнена оценка только 
русскоязычных наборов данных, так как результаты 
оценки англоязычного набора данных не были бы объ-
ективными из-за отсутствия соответствующего куль-
турного отпечатка и менталитета. В анкетах опросов 
содержались примеры фраз, характерные для персон. 
Данные примеры представляли из себя список из пяти 
фраз, соотнесенных с их персоной. Для примеров из 
используемых датасетов выбирались наиболее отра-
жающие стиль речи персоны фразы (фразы, в которых 
присутствовала наиболее часто употребляемая пер-
соной лексика или синтаксическая структура пред-
ложения). Далее респонденты выбирали из реплик, 
аугментированных с помощью различных методик (eda, 
mt5, предложенный метод), наиболее подходящую ре-
плику для указанной персоны. Для обеспечения чисто-
ты эксперимента каждым методом аугментации было 
сгенерировано равное количество аугментированных 
предложений. Выбранная реплика оценивалась значе-
ниями от 1 до 5 по шкале осмысленности и логичности, 
где 5 — «фраза полностью логична», «фраза полностью 
осмыслена». Оценки представлены в табл. 2.

В результате отметим, что респонденты чаще вы-
бирали реплики, сгенерированные с помощью разра-
ботанного авторами данной работы метода, как более 
подходящие персоне. Заметим, что предложенный ме-
тод генерирует реплики с достаточно высоким уровнем 
логичности и осмысленности. Так как предлагаемые 
респондентам реплики в анкетах никак не были по-
мечены алгоритмами их сгенерировавшими, то они 
выбирали подходящие персоне реплики без знания об 
алгоритмах. Иначе говоря, метод сохраняет отличи-
тельные характеристики речи лучше, чем аналоги, с 
которыми проведено сравнение.

Для оценки влияния аугментированных данных на 
точность моделей, данные были использованы для рас-
познавания эмоций и анализа эмотивной валентности 
текста. В связи с тем, что анализ эмотивной валент-
ности в данной работе используется лишь для оценки 
влияния аугментированных данных на метрики моде-
лей, была рассмотрена эмотивная валентность самого 
высказывания в диалоговом контексте, при этом осо-
бенности характера персоны не учитывались.

Распознавание эмоций в полилогах (Emotion 
recognition in conversation, ERC) с использованием 
современных архитектур нейронных сетей достиг-
ло заметных успехов. Распознавание эмоций может 
осуществляться для разных модальностей, текстовая 
модальность при одномодальных исследованиях по-
казывает лучшие результаты [16, 17]. В последних ра-
ботах в этой области использованы различные виды 
трансформеров для кодирования текстовых контекстов 
[18–20] или, например, графовых сетей [21]. Отсутствие 
доступных и подходящих наборов данных является ос-
новным препятствием для решения этих вопросов для 
русского языка. Однако существует множество таких 
наборов данных для английского языка. Исходя из этого, 
в качестве одного из подходов к решению этой пробле-
мы часто предлагается использовать автоматический 
перевод англоязычных наборов данных на русский язык. 
В данном случае использование такого подхода дает 
результаты достаточного качества. Для исследования 
был выбран EmoBERTa для решения проблемы ERC. 
Наряду с хорошей точностью (топ-2 для набора данных 
MELD), он достаточно прост и удобен в использовании:
—	 модель RoBERTa предварительно обучается как 

часть задачи MLM (маскированного языкового мо-
делирования) на целевом языке;

—	 модель дообучается для задачи классификации тек-
ста.
Данные для обучения классификации представля-

ют собой конкатенированные диалоговые контексты. 
Каждый диалоговый контекст содержит целевую репли-
ку и четыре другие реплики, задействованные в том же 
диалоге, что и целевая. Включение дополнительных ре-
плик позволяет при оценке эмотивной валентности учи-
тывать контекст целевой реплики за счет предыдущих 
фраз дикторов и реплик собеседников. Средняя длина 
одной реплики составляет 8 слов (токенов) для датасета 
MELD, 6 — для MELDRU и 10 — для RuTweetCorp. 
Для аугментированных данных диалоговый контекст 
собран следующим образом: для каждой реплики из 
контекста, в том числе и для целевой, случайным об-
разом с заданной вероятностью берется один из пяти 
аугментированных вариантов и присоединяется к об-
щему контексту. 

Для анализа эмотивной валентности текста сооб-
щений на русском языке была выбрана предобученная 
Multilingual BERT модель. Сравнение влияния ауг-

Таблица 2. MOS оценка на данных датасетов MELDRU и RuTweetCorp
Table 2. MOS assessment based on MELDRU and RuTweetCorp datasets

Параметры

Датасет

MELDRU RuTweetCorp

EDA (Easy Data 
Augmentation) MT5 Предложенный 

метод EDA MT5 Предложенный 
метод

Средняя оценка осмысленности 4,2 4,4 4,4 4,3 3,8 4,2
Средняя оценка логичности 4,3 4,4 4,5 4,6 3,2 3,8
Процент анкет с преобладанием 
данного метода

— 12 88 — 30 70

Процент доли выбора метода для 
всех вопросов

17 18 65 18 32 50
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ментированных вариантов предложенным методом 
проведено с классическим методом аугментации EDA, 
в котором аугментация текста производится за счет 
замены синонимами, с помощью случайных вставки, 
перестановки и удаления.

Эксперимент по распознаванию эмоций и анализу 
эмотивной валентности выполнен следующим обра-
зом. Было опробовано три варианта использования 
аугментированных данных. Вариант aug-prob=0,0 со-
ответствует обучению без аугментаций. В варианте 
aug-prob=1,0 каждое высказывание заменяется аугмен-
тацией. Вариант augprob=0,5 — точка баланса, при ко-
тором половина высказываний заменяется аугментаци-
ей, другая половина остается неизменной. Результаты 
экспериментов приведены в табл. 3.

В результате оценки отметим, что предложенный ме-
тод не только позволил достичь повышения точности для 
разных моделей до 2 %, но и показал результат по влия-
нию на точность лучше, чем метод аугментации EDA.

Заключение

Предложен метод аугментации текстовых данных, 
который сохраняет стиль речи и словарный запас. В ра-
боте использованы наборы данных MELD, MELDRU 
и RuTweetCorp для экспериментов по оценке эмоцио-
нального состояния пользователя. Замечено, что ауг-
ментация данных с помощью представленного метода 
приводит к повышению точности при доле аугмен-
тированных данных к исходным менее 1,0, потому 
что в этом случае есть шанс, что исходное сообщение 
останется неизменным. Исходное сообщение, каким 
бы хорошим ни было дополнение, содержит данные, 
которые максимально подходят к домену, из которого 
оно было взято. С другой стороны, полезно увеличить 
разнообразие данных с помощью аугментации, повы-
шающей приобретенную способность сохранять стиль 
речи за счет лучшего обобщения. Наблюдалось увели-
чение точности для разных моделей до 2 %.

Таблица 3. Результаты точности моделей с аугментированными данными
Table 3. Performance of the tested augmentation approaches

Модель Датасет Доля аугментированных 
данных

Предложенный метод EDA

Accuracy Weighted F1 Accuracy Weighted F1

RoBERTa-base MELDRU 0,0 56,02 50,01 56,02 50,01
RoBERTa-base MELDRU 0,5 55,86 53,17 53,25 51,14
RoBERTa-base MELDRU 1,0 52,43 50,51 51,76 48,34
Distill RoBERTa-base MELD 0,0 60,30 58,19 60,30 58,19
Distill RoBERTa-base MELD 0,5 61,87 60,40 53,39 48,01
Distill RoBERTa-base MELD 1,0 53,26 48,77 51,92 47,20
MBERT-base RuTweetCorp 0,0 68,30 67,27 68,30 67,27
MBERT-base RuTweetCorp 0,5 70,60 69,40 62,76 57,74
MBERT-base RuTweetCorp 1,0 67,45 66,29 64,24 61,36
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Abstract
The CIAO (Cooperative Interaction Automata Objects) specification language is intended to describe the behavior of 
distributed and parallel event-driven systems. This class of systems includes various software and hardware systems 
for control, monitoring, data collection, and processing. The ability to verify compliance with requirements is desirable 
competitive advantage for such systems. The CIAO language extends the concept of state machines of the UML 
(Unified Modeling Language) with the possibility of cooperative interaction of several automata through strictly 
defined interfaces. The cooperative interaction of automatа objects is defined by a link scheme that defines how the 
provided and required interfaces of different automatа objects are connected. Thus, the behavior of the system as a 
whole could be described as a set of execution protocols, each of which is a sequence of interface calls, possibly with 
guard conditions. We represent a set of protocols using a semantic graph in which all possible paths from the initial 
nodes to the final nodes define sequences of interface method calls. Because the interfaces are strictly defined in advance 
by the connection scheme, it is possible to construct a semantic graph automatically according to a given system of 
interacting automaton objects. To verify the system behavior, one only has to check if each path in the semantic graph 
does satisfy the requirements. System requirements are formally described using conditional regular expressions that 
define patterns of acceptable and forbidden behavior. This article proposes methods and algorithms that allow you to 
check the compliance of programs in the CIAO language with the requirements automatically and, thereby, check the 
semantics of the developed program. The proposed method narrows the specification formalism to the class of regular 
languages and the programming language to a language with a simple and predefined structure. In many practical cases, 
this is sufficient for effective verification.
Keywords
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Аннотация
Введение. Язык спецификации Cooperative Interaction Automata Objects (CIAO) предназначен для описания 
поведения распределенных и параллельных систем, управляемых событиями. К этому классу систем относятся 
различные программно-аппаратные комплексы управления, контроля, сбора и обработки данных. Возможность 
автоматической проверки соответствия требованиям является желательным конкурентным преимуществом 
событийно-управляемых программных систем. Язык CIAO расширяет концепцию конечных автоматов (Unified 
Modeling Language, UML) возможностью кооперативного взаимодействия нескольких автоматов через строго 
определенные интерфейсы. Кооперативное взаимодействие автоматных объектов определяется схемой связи, 
которая связывает предоставленные и требуемые интерфейсы различных автоматных объектов. Таким образом, 
поведение системы в целом можно описать как набор протоколов выполнения, каждый из которых представляет 
собой последовательность вызовов интерфейса, возможно со сторожевыми условиями. Метод. Представлен 
набор протоколов с помощью семантического графа, в котором все возможные пути от начальных к конечным 
узлам определены последовательностью вызовов методов интерфейса. Благодаря тому, что интерфейсы заранее 
строго определены схемой связи, возможно автоматическое построение семантического графа по заданной 
системе взаимодействующих автоматных объектов. Для проверки поведения системы достаточно убедиться, 
что каждый путь в семантическом графе удовлетворяет требованиям. Системные требования формально 
описаны с помощью условных регулярных выражений, определяющих шаблоны допустимого и запрещенного 
поведения. Основные результаты. Предложены методы и алгоритмы, позволяющие автоматически проверить 
соответствие программ на языке CIAO заданным требованиям. Обсуждение. Разработанный метод сужает 
формализм для задания спецификаций до класса регулярных языков, а язык программирования — до языка с 
простой и предопределенной структурой. Во многих практических случаях этого достаточно для эффективной 
верификации.
Ключевые слова 
верификация, событийно-ориентированные программы, разработка критических систем, регулярные выражения, 
система управления лифтом 
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Introduction

Event-driven programs, otherwise called discrete 
reactive systems [1, 2], are often found in the tasks of 
control, monitoring, data collection, and processing. An 
event-driven system responds to emerging events (stimuli) 
by performing certain actions (reactions). Such systems 
are often classified as critical systems [3, 4] for which the 
formulation of requirements and verification of compliance 
with the requirements are nontrivial tasks. Ordinary verbal 
formulations and selective testing are not enough for 

critical systems, and the use of formal verification methods 
[2, 5] is necessary.

At the same time, for event-driven systems, it is not 
enough to specify a logical precondition that must be 
met before starting work and a logical postcondition that 
must be met because of the implementation of a certain 
sequence of events/actions, since the same set of actions 
can be performed both in permissible sequence and in an 
undesirable forbidden sequence.

Thus, the formal requirements for the systems of 
the class under consideration must be set in the form 
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of a description of both admissible and inadmissible 
sequences of events/actions. Various methods are known 
for the formal description of a set of sequences which vary 
depending on how diverse the elements of the sequences 
are and how complex the sequences are organized.

In this case, elementary events/actions can be 
interpreted as symbols of a finite alphabet, sequences of 
actions can be interpreted as words in this alphabet, and 
in this case, formal requirements put some language in a 
given alphabet [6].

The purpose of this article is to present methods 
and algorithms that allow for a certain class of reactive 
systems, namely for systems described in the Cooperative 
Interaction Automata Objects (CIAO) language [7, 8], to 
build a formal description of a set of sequences of actions 
(a set of possible execution protocols) in a form very close 
to conditional regular expressions [9] automatically.

The application of the CIAO specification language 
for building event-driven systems

The practical application of the CIAO language in 
the field of creating control and data processing systems 
has shown good results, in particular, a high degree of 
reliability of software created using this language [10]. 
The CIAO language is based on the use of state transition 
graphs to describe the behavior of reactive systems, and 
Unified Modeling Language state machine diagrams [11] 
are used as transition graphs extended with additional 
constructions and conventions to increase the expressive 
power of the language. The most significant innovation of 
the CIAO language is, on the one hand, the multiplicity of 
interacting automatа objects and, on the other hand, the 
strict typing of interaction interfaces.

In the article [8], we considered the use of the CIAO 
language for building control systems using the example of 
the elevator control problem described by D. Knuth [12]. 

In this problem, the actions that the elevator can perform, 
the conditions that the control algorithm can check, and 
the requirements that the control algorithm must satisfy 
are specified. Because of applying the technique described 
in the article [8], the specification of the elevator control 
algorithm in the CIAO language was obtained, as shown 
in Fig. 1.

Here x is the number of the starting floor, y is the 
number of the target floor, t1 is the maximum waiting time 
for the passenger to start service, t2 is the maximum waiting 
time for the elevator to enter the passenger

This specification contains states, events, actions, 
and guard conditions. Abbreviated identifiers according 
to the approach proposed in [13] accompanied by short 
descriptions are given in Table 1.

For a passenger, all events come from within, from 
free will, and only the ez5 event comes from the elevator. 
The elevator, on the other hand, has no free will, and all 
the events of the elevator are the actions of the passenger.

In article [8], the requirements for the control system 
are formulated as follows.
1.	 All requests to move to the floors inside the elevator 

must be serviced.
2.	 All elevator call requests from floors must be serviced.

In the article [8], it is also shown how the 
specification in Fig. 1 guaranties the fulfillment of 
requirements 1 and 2. Here we go further.

When developing critical systems, it is necessary 
to be able to verify compliance with requirements 
at all stages of development, including the ability to 
change requirements if necessary or to incorporate new 
requirements into an existing system. Consider, for 
example, the following additional requirement.

3.	 If there is a passenger in the elevator car, the light must 
be turned on.

In the following sections, we show how this new 
additional requirement can be verified.

Fig. 1. Specification of elevator control system in CIAO language
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The description of the semantics for reactive systems

The basis of the proposed verification methods is the 
use of the technique of formal description of languages.

In these notations and conventions, elementary actions 
are symbols of some alphabet (in this example, the symbols 
of the alphabet are listed in the first column ID of Table 1). 
Thus, the program execution protocol is a word in a 
given alphabet, and the entire set of protocols, that is, the 
semantics of the program, is a language over this alphabet.

In terms of formal languages, the requirements for the 
system are expressed as some statements about the structure 
of the words of the language that define the semantics. It 
is most convenient to set the structure of words using a 
regular expression, and then checking compliance with the 
requirements is reduced to the problem of parsing [14].

Let us explain what has been said with an example. 
In the notation of Table 1, we introduce the event/action 
class zz, which includes all actions except z2, z3, z4, and 
ez5. Then, requirement 3 is written as the following regular 
expression (where * denotes the Kleene iteration, as usual).

	 (zz)*, z2, ez5, ((zz)*, z4, (zz)*, ez5, (zz)*)*, z4, z3. 	 (1)

In fact, requirement 3 means that the actions of turning 
on/off the light and entering/exiting the passenger must 
always be performed strictly in the specified sequence 
relative to each other and nothing else.

The fulfillment of the requirements described in this 
way is easily established by the algorithm for checking 

that each instance of the program execution protocol 
conforms to the regular language specified by the regular 
expression (1). Therefore, we assume that the requirements 
for the system are specified by a set of regular expressions, 
possibly with guard conditions, and the system itself 
is specified by a set of transition graphs in the CIAO 
language. The arcs of this transition graph are marked by 
events/actions which are considered as symbols of regular 
expressions.

Algorithm for automatic verification of semantics

Verification of compliance with the requirements for a 
given system in the CIAO language is carried out in three 
stages.

At the first stage, according to the given transition 
graphs of interacting automatа objects and link scheme, a 
single graph is built, which is similar to a language source 
graph [15]. This source graph actually defines the semantics 
of the program, so we call it the semantic graph. The nodes 
in this graph correspond to events/actions, and the arcs can 
be labeled with guard conditions.

The graph turns out to be single since the action in one 
graph of transitions through the corresponding interface is 
unified with the event in another graph of transitions. The 
paths in the constructed graph correspond to the system 
execution protocols, that is, the words of the language of 
the semantics being verified. Fig. 2 shows a semantic graph 
for an elevator control system.

Table 1. States, Events, Actions and Guard Conditions IDs and descriptions

ID Name Kind Description

e1 intention Event The passenger had the idea to take the elevator from floor x to floor y
e2 reject Event The passenger changed his mind about taking the elevator
e3 where Event The passenger has decided which floor he should get to
ez1 call (x) Event/Action The passenger presses the elevator call button on floor x
ez2 goto (y) Event/Action The passenger in the elevator cabin presses the departure button to floor y
ez3 getin Event/Action The passenger enters the elevator
ez4 getout Event/Action The passenger exits the elevator
ez5 open (x) Event/Action Open elevator and shaft doors on floor x
z1 move Action Move the elevator to floor x
z2 lighton Action Switch the lights on 
z3 lightoff Action Switch the lights off
z4 close Action Close the doors of the elevator car and the doors of the shaft on floor x
c1 want Guard The passenger wants to use the elevator
c2 floor = x Guard The elevator is on floor x
s1 Out State The passenger is outside the elevator car
s2 In State The passenger is in the elevator car, the doors are open, and the elevator is stopped
s3 Closed State The passenger is in the elevator car, the doors are closed, and the elevator is 

moving
s4 Idle State The elevator is idle, the doors are closed, and the lights are off
s5 Ready State The elevator is ready for service, the doors are open, and the lights are on
s6 Busy State The elevator is serving a passenger, the doors are closed, the lights are on, and 

the elevator is moving
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In the second stage, conditional regular expressions 
from the graph that describe the language of the semantics 
of the system being verified are constructed. If the language 
of semantics turns out to be regular (which is often 
encountered in practice, for example, in communication 
protocols [16]), then the proposed methods turn out to be 
universal and allow one to extract a regular expression 
describing the semantics of a program directly from a given 
program in the CIAO language automatically.

If the semantic language of the program being checked 
is not regular, then it is impossible to obtain a single regular 
expression, but it is possible to obtain a certain set of 
expressions provided by guard conditions. We can say that 
the behavior of the program as a whole can be described as 
a set of several descriptions of the behavior of the program 
in special “modes”, each mode being characterized by 
its own guard condition. The division of the program 
into different modes of operation is not automatic, but is 
determined by the programmer in the CIAO language when 
setting guard conditions. In this example, the following 
conditional regular expression is obtained, matching the 
bold path in the semantic graph in Fig. 2.

	 ez1, [c2], z2, ez5, [!c1], z4, z3. 	 (2)

At the third stage, it is necessary to match the 
requirements given by the templates with the regular 
expressions obtained at the second stage. The matching 
consists of checking that the received regular expressions 
describing the semantics (paths from the initial node to the 
final one in the semantic graph) really have the structure 
prescribed by the requirements templates. For example, it 
is easy to check that the resulting regular expression (2) is 
indeed a special case of pattern (1), which means that the 
introduced requirement 3 is satisfied.

Discussion and conclusion

Thus, if the terms of reference for a responsible 
reactive system are described in terms of acceptable 
and unacceptable sequences of elementary actions using 
conditional regular expressions, i.e., the desired and 
undesirable behavior is indicated, then the proposed 
methods allow, without testing, a mathematically strict 
check of the compliance of the developed system in the 
CIAO language to the requirements specified automatically.

Last but not least, this is the positioning of the 
proposed semantic verification method by constructing 

a semantic graph among other verification methods. 
When comparing verification methods, it is necessary to 
consider two significant factors that affect the theoretical 
significance and practical applicability of the methods. 
First, what is the expressive power of the formalism used 
for the specification? The more powerful the formalism 
used; more complex requirements may be specified in the 
specification. Second, what is the expressive power of the 
programming language being used? The more powerful 
the language used, the wider the class of automatically 
checked programs.

In his outstanding book [17], Dijkstra developed 
the method of predicate transformers which is in fact 
a full-scale verification. This method is, in a certain 
sense, extremely general, since Dijkstra’s Guarded 
Command Language is Turing complete, and the first-
order predicate calculus language is sufficient in all 
reasonable cases, according to David Hilbert. However, 
subsequent studies have shown that the method of predicate 
transformers cannot be completely automated because 
the verification problem turns out to be algorithmically 
unsolvable if the power of the specification language is 
not limited and the power of the programming language 
is not limited. 

The next step was the development of a family 
of methods for model checking [2], among which, as 
applied to automaton programs, work [5] stands out. 
Model checking allows automation by using temporal 
logic languages for the specification and application of 
automaton models as programs to be verified. These 
restrictions make it possible to narrow the verification 
problem to an algorithmically solvable one. However, in 
the model checking method, both the class of specifications 
and the class of automaton models are still very wide, and 
therefore, the automatic verification methods turn out to be 
computationally laborious.

In the proposed verification method, the specification 
formalism is narrowed down to a well-studied class of 
regular languages, and the programming language 
is narrowed down to the CIAO language, programs in 
which have a very simple and predefined structure. Due 
to this narrowing, it was possible to construct an efficient 
algorithm for automatic verification. In fact, this algorithm 
automatically checks whether the program performs some 
actions in a given order or does not perform some other 
actions in a forbidden order. No more, but no less. If we 
carefully structure the required behavior into elementary 
actions and translate informal requirements into conditional 

Fig. 2. Semantic graph of the elevator control system
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regular expressions, then in many practical cases the 
proposed limited means will be sufficient for effective 
verification. The main intellectual effort in automatic 

programming according to this method is required in the 
formalization of informal specifications, in full accordance 
with a recent letter from Prof. A.A. Shalyto [18].
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Аннотация 
Введение. Современное обучение невозможно без систем автоматизированной проверки знаний. Наиболее 
прогрессивными в настоящее время являются адаптивные модели тестирования, в которых сложность заданий 
меняется в зависимости от правильности ответов испытуемого. Представлена разработка интеллектуальной 
системы адаптивного тестирования с использованием аппарата нечеткой математики. Метод. Разработана 
интеллектуальная система адаптивного тестирования, в модуле, реализующим экспертную систему, используется 
продукционная база правил. Входными параметрами при работе экспертной системы являются: процент 
верных ответов, степень правильности ответа, длительность ответа, число попыток. Выходными — изменение 
текущего уровня подготовки обучаемого, на основании которого подобраны тестовые вопросы соответствующей 
сложности. В качестве метода логического вывода применен метод Мамдани, который состоит из шести 
операционных действий: фаззификации — преобразование точных значений входных переменных в значения 
лингвистических переменных посредством функций принадлежности; проектирования нечеткой базы 
правил экспертной системы; агрегирования подусловий — определение истинности условий для каждого 
лингвистического правила системы нечеткого вывода; активации подзаключений — нахождение степени 
истинности каждого из подзаключений в лингвистическом правиле; аккумулировании заключений — нахождение 
функции принадлежности для каждой из выходных лингвистических переменных; дефаззификации — 
нахождение численного значения для каждой из выходных лингвистических переменных. Основные 
результаты. Представлена разработанная интеллектуальная система адаптивного тестирования, которая 
позволяет на основании анализа результатов прохождения тестов определить текущий уровень подготовки 
обучающегося и адаптировать материал к уровню его подготовки. Система динамически, в режиме реального 
времени, предоставляет вопросы соответствующей сложности. Обсуждение. При использовании рассмотренной 
интеллектуальной системы адаптивного тестирования обучающимся будут заданы вопросы соответствующего 
уровня сложности, что позволит выстроить индивидуальную траекторию обучения. Внедрение предложенной 
системы обеспечит реализацию персонализированного подхода к организации учебного процесса, повысит 
точность оценки знаний обучающихся, и, как результат, повысить качество их обучения.
Ключевые слова
искусственный интеллект, экспертная система, нечеткая логика, нечеткая математика, тестирование обучаемых, 
адаптивное тестирование, интеллектуальная система
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Abstract 
Modern learning is impossible without automated knowledge testing systems. At present, the most progressive are 
adaptive testing models in which the complexity of tasks varies depending on the correctness of the patient’s answers. 
This article describes the development of an intelligent adaptive testing system using a fuzzy mathematics device. An 
intelligent adaptive testing system has been developed; the module that implements the expert system uses the production 
base of the rules. The input parameters of testing are the percentage of correct responses, the degree of correctness of the 
response, the duration of the response, and the number of attempts. The output is a change in the current level of training 
of the student on the basis of which test questions of related complexity are selected. As a method of logical inference, 
the Mamdani method is used which consists of six operational actions: phazification — conversion of exact values of 
input variables into values of linguistic variables through belonging functions, this served as the basis for designing a 
fuzzy base of rules of the expert system; aggregation of sub-conditions — determination of the truth of conditions for 
each linguistic rule of the fuzzy inference system; activating sub-conclusions — finding the degree of truth of each of 
the sub-conclusions in the linguistic rule; accumulation of conclusions — finding the belonging function for each of 
the output linguistic variables; defazzification — finding a numerical value for each of the output linguistic variables. 
A developed intelligent adaptive testing system (ISAT) is presented that allows, based on the analysis of test results, to 
determine the current level of training of students, to adapt the material to the level of their training. This system allows 
you to dynamically present questions of appropriate complexity in real time. When using the developed intelligent 
adaptive testing system, students will be provided with questions of the appropriate level of complexity, this will allow 
building an individual learning trajectory. The introduction of a predefined system will ensure the implementation of a 
personalized approach for organizing the learning process; will increase the accuracy of assessing students’ knowledge. 
The use of the technology of fuzzy expert systems allows for automated, intelligent control of students’ knowledge.
Keywords
artificial intelligence, expert system, fuzzy logic, fuzzy mathematics, trainee testing, adaptive testing, intelligent system
For citation: Tagirova L.F., Zubkova Т.М. Intelligent adaptive testing system. Scientific and Technical Journal 
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Введение

Современные тенденции развития мирового элек-
тронного образовательного пространства определяют 
необходимость цифровой трансформации образова-
ния за счет разработки и внедрения различных элек-
тронных обучающих систем и ресурсов. 

Выпущен ряд документов, регламентирующих де-
ятельность образовательных организаций в условиях 
цифровой трансформации образования1,2,3,4.

1 Распоряжение Минпросвещения России от 18.05.2020 
N Р-44 «Об утверждении методических рекомендаций для 
внедрения в основные общеобразовательные программы 
современных цифровых технологий» [Электронный ре-
сурс]. Режим доступа: https://legalacts.ru/doc/rasporjazhenie-
minprosveshchenija-rossii-ot-18052020-n-r-44-ob-utverzhdenii/ 
(дата обращения: 01.04.2023).

2 Указ Президента Российской Федерации от 21.07.2020 
№ 474 «О национальных целях развития Российской 
Федерации на период до 2030 года» [Электронный ресурс]. 
Режим доступа: http://www.kremlin.ru/acts/bank/45726 (дата 
обращения: 01.04.2023).

3 Паспорт Федерального проекта «Цифровая образова-
тельная среда» [Электронный ресурс]. Режим доступа: https://
minobr.gov-murman.ru/files/Nach_proekty/Tsos/fp_cifrovaya_
obrazovatelnaya_sreda_04102019.pdf (дата обращения: 
01.04.2023).

4 Приказ Министерства просвещения РФ от 2 де-
кабря 2019 г. № 649 «Об утверждении Целевой моде-
ли цифровой образовательной среды» [Электронный 

Согласно2, суть цифровой трансформации образо-
вания заключается в достижении необходимых обра-
зовательных результатов посредством персонализации 
учебного процесса на основе использования инноваци-
онных достижений в областях аппаратного и программ-
ного обеспечения современных цифровых технологий. 
Процесс цифровой трансформации образования иници-
ирует совершенствование всей системы образования, 
в том числе средств оценки учебных достижений и 
управления образовательным процессом [1].

Перспективным направлением в области персонали-
зации образования выступает создание и внедрение ин-
теллектуальных систем адаптивного тестирования [2]. 
Адаптивными обучающими системами являются элек-
тронные образовательные ресурсы, предоставляющие 
обучающемуся индивидуальную траекторию обучения 
за счет «подстраивания» персонального образователь-
ного пространства под его собственные особенности 
[2]. Системы адаптивного тестирования применяются 
многими отечественными и зарубежными исследо-
вателями, предлагающими различные подходы к ее 
реализации. 

Проведенный анализ научных работ [2–13] пока-
зал, что наибольшее количество современных теоре-
тических и практических исследований в области раз-
работки систем адаптивного тестирования связано с 

ресурс]. Режим доступа: https://cdnstatic.rg.ru/uploads/
attachments/180/25/89/56962.pdf (дата обращения: 01.04.2023).
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применением искусственных нейронных сетей (ИНС) 
в различных предметных областях. Например, в работе 
[2] предложено использование ИНС для автоматизации 
процесса выставления оценок при разработке трена-
жерно-обучающей системы при подготовке специа-
листов в авиационной области В [3] применена тех-
нология ИНС при решении задачи выбора сложности 
вопроса адаптивной системы тестирования.

В работе [4] использован алгоритм Байеса для 
проектирования адаптивной модели тестирования не-
скольких компетенций обучающихся. В [5] с помощью 
алгоритма Байеса предложено адаптивно проводить 
персонализированную формирующую оценку учаще-
гося, динамически выбирая элементы и тесты в соот-
ветствии с их способностями.

В [6] предложен модульный принцип построения 
адаптивной системы тестирования для обучения ино-
странному языку курсантов военных вузов. В работе [7] 
использована марковская математическая модель дина-
мического адаптивного тестирования активного агента 
для разработки системы оценки знаний студентов.

На основе биологической теории развития человека 
Ж. Пиаже предложил алгоритм разработки динамиче-
ских адаптивных тестов-тренажеров для диагностики 
процессуальных характеристик обучения учащихся 
временам английского языка [8]. В работе [9] исполь-
зован критикующий подход к построению экспертных 
систем для реализации адаптивного тестирования, а в 
[10] представлена модель адаптивного тестирования с 
использованием нечеткой математики.

В работе [11] разработана гибкая онлайн-платформа 
для компьютеризированного адаптивного тестирования, 
в которой принята во внимание особенность неодно-
родности обучающихся. Приложение позволяет дина-
мически подстраивать не только тестовые задания, но 
и пользовательский интерфейс.

В [12] учтен эффект забывания со временем обу-
чающимися материала дисциплины. Предложено реа-
лизовать адаптивную формирующую систему оценки, 
основанную на компьютерном тестировании и цикле 
памяти обучения, чтобы обеспечить повторную оценку 
знаний учащихся.

В [13] разработана компьютеризированная систе-
ма адаптивного тестирования для измерения уровня 
владения английским языком обучающихся на основе 
шестиэтапной процедуры.

Проблематика разработки адаптивных тестов яв-
ляется актуальной не только в рамках решения задач 
тестирования обучающихся, но и в других сферах, тре-
бующих проверки уровня компетенций, а также лич-
ностных интеллектуальных и психофизиологических 
качеств испытуемого. Например, в медицине: при раз-
работке компьютеризированной адаптивной тест-систе-
мы функциональной оценки инсульта [14], психологии 
при оценке физических навыков мышления компьюте-
ризированного адаптивного тестирования [15].

В настоящей работе в качестве примера представле-
но решение проблемы разработки системы адаптивного 
тестирования для обучающихся подготовки в IT-сфере 
при изучении специальной дисциплины. 

Постановка задачи

Для реализации поставленной цели работы выпол-
нено создание интеллектуальной системы адаптивного 
тестирования (ИСАТ), позволяющей оценивать знания 
обучающихся. Для этого разработана структура обуча-
ющей системы, определены информационные потоки и 
инструменты для адаптации ранжированного тестового 
материала. 

Структура обучающей системы (рис. 1) состоит из 
шести блоков: трех базовых (классических структур-
ных единиц): «Блок учебный», «Блок методический» 
и «Блок электронного журнала» и трех интеллектуаль-
ных, направленных на разностороннюю адаптацию об-
учающей системы к особенностям обучающихся: «Блок 
адаптации пользовательского интерфейса», «Блок адап-
тации учебного контента» и «Блок адаптированного 
тестирования». 

Данная электронная обучающая система аналогична 
действиям, которые проводит преподаватель в условиях 
традиционной формы на занятиях. Вопросы, задава-
емые системой, разбиваются на несколько уровней 
по мере возрастания сложности вопросов. На первом 
этапе всем испытуемым выдается одинаковый входной 
тест, цель которого – осуществление предварительной 
дифференциации обучающихся. По результатам диф-
ференциации на втором этапе организуется адаптивный 
режим, и строятся соответствующие тесты [4].

Результаты ответов на вопросы каждого уров-
ня обуславливают выбор следующего уровня (мо-
жет повышаться, понижаться, оставаться прежним). 
Комплексная оценка формируется с учетом процента 
правильных ответов, длительности ответа, степени 
правильности ответа, числа попыток. 

На рис. 2 представлена диаграмма потоков дан-
ных процесса автоматизации адаптивного тести-
рования в Case-средстве BP-WIN в нотации DFD. 
С системой могут взаимодействовать преподаватель 
(выступает в роли «Эксперт») и обучающийся (в роли 
«Студент»), которые входят в систему с разными пра-
вами доступа. 

В качестве инструмента для адаптации ранжиро-
ванного тестового материала использована экспертная 
система, ядром которой является нечеткая база знаний. 
В качестве математического метода использован алго-
ритм нечеткого вывода Мамдани, в котором применена 
минимаксная композиция нечетких множеств [16].

Таким образом, система адаптивного тестирования 
позволила максимально приблизить процесс электрон-
ного контроля к непосредственному контролю знаний 
преподавателем, при этом оценка становится более пол-
ной и достоверной, чем при использовании обычного 
тестирования [4].

Математическая модель экспертной системы

Для реализации интеллектуального контроля знаний 
использована 12-балльная шкала, преимущество кото-
рой, по сравнению с традиционной 5-балльной — более 
высокая различающая способность [10]. Данная шкала 
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позволила описать результат с помощью нечетких по-
нятий «менее чем …» и «более чем», что соответствует 
оценкам типа «5 с минусом», «3 с плюсом» и т. д., кото-
рые часто используются преподавателями для оценки 
учебных достижений обучающихся. 

На рис. 3 показано соответствие 12-балльной и су-
ществующей 5-балльной шкал оценивания.

На рис. 3 видно, что в 12-балльной шкале опреде-
лены возможные оценки для испытуемого на основе 
нечетких множеств: «нет знаний», «неудовлетвори-
тельно», «малоудовлетворительно», «почти удовлетво-
рительно», «удовлетворительно», «более чем удовлет-
ворительно», «почти хорошо», «хорошо», «более чем 
хорошо», «почти отлично», «отлично», «превосходно». 
Данные уровни изменяются в зависимости от успеха от-
вечающего. Для каждого уровня сложности «Эксперту» 
(преподавателю по дисциплине) необходимо разрабо-
тать соответствующий набор вопросов. Тестирование 

проводится по методу «вопрос — ответ». После ответа 
на каждое задание производится оценка правильно-
сти ответа. В качестве инструмента для определения 
текущего уровня знаний обучающегося использована 
нечеткая экспертная система, а в качестве алгоритма — 
алгоритм нечеткого вывода Мамдани, который состоит 
из шести операционных действий.

1. Фаззификация. Преобразование точных значе-
ний входных переменных в значения лингвистических 
переменных посредством функций принадлежности. 
На начальном этапе характеристики обучающихся опи-
саны в виде входных лингвистических переменных, 
заданы их термы и параметры [16]. 

Модель нечеткого вывода содержит четыре входных 
переменных: процент верных ответов на тест (OT), дли-
тельность ответа (DO), степень правильности ответа 
(SPO), число попыток (KP) и одну выходную перемен-
ную изменение уровня подготовки (CHP).

Рис. 1. Структура и взаимосвязь компонентов электронной обучающей системы
Fig. 1. Structure and interconnection of electronic training system components
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Лингвистическая переменная «Процент правильных 
ответов» описывает в процентах число верных ответов 
на тесты и содержит шесть термов: «очень низкий», 
«низкий», «средний», «выше среднего», «высокий», 
«очень высокий».

График функции принадлежности лингвистической 
переменной «Процент правильных ответов» представ-
лен на рис. 4.

Для значения входной лингвистической переменной 
«Длительность ответа» принято единое время для ответа 
на все тесты — 5 мин (установлено как оптимальное вре-
мя). Отрицательные значения отклонения означают, что 

обучаемый затратил на ответ меньше времени, чем уста-
новлено в качестве оптимального для данного задания.

Для оценки степени правильности ответа приме-
нен способ c использованием нечеткой математики. 
Предложена следующая нечеткая шкала оценки: «не-
правильно», «неточно», «не совсем правильно», «почти 
правильно», «правильно». 

Лингвистическая переменная «число попыток» мо-
жет принимать значения «небольшое», «среднее число 
попыток», «большое число попыток». 

Выходной лингвистической переменной являет-
ся переменная «Изменение уровня подготовки», со-

Рис. 2. Диаграмма потоков данных процесса адаптации тестового материала
Fig. 2. Test material adaptation process data flow diagram

Рис. 3. Соответствие 5- и 12-балльных шкал оценивания
Fig. 3. Compliance with 5- and 12-point rating scales
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держащая пять термов: «уменьшить на два уровня», 
«уменьшить на один уровень», «не изменять уровень 
подготовки», «увеличить на один уровень», «увеличить 
на два уровня».

2. Проектирование нечеткой базы правил 
экспертной системы. Описание параметров линг-
вистических переменных послужило основой для 
проектирования нечеткой базы правил экспертной си-
стемы. Прототип базы правил представлен в таблице. 
Условные обозначения использованы аналогичные фаз-
зификации.

3. Агрегирование подусловий. Определение истин-
ности условий для каждого лингвистического правила 
системы нечеткого вывода. Так как во всех правилах 
использована операция «И», то агрегирование про-
ведено по методу логической конъюнкции, которое 
заключается в нахождении минимального значения 
истинности всех его подусловий: 

	 bi = min{μ(OT), μ(DO), μ(KP), μ(SPO)},

где i — общее количество лингвистических правил.
4. Активация подзаключений. Нахождение сте-

пени истинности каждого из подзаключений в линг-
вистическом правиле. Для каждого подзаключения в 
соответствии с функцией принадлежности выходной 
лингвистической переменной μ(CHP) и результатом 
предыдущего операционного действия получена сте-
пень истинности. Определено минимальное значение 
функции принадлежности подзаключений:

	 μʹ(CHP) = min{ci, μ(CHP)},

где μ(CHP) — функция принадлежности выходной 
лингвистической переменной CHP; ci — элемент мно-
жества C = {ci} который определен как произведение 
элементов множества истинности условий B = {bi} и 
значений весовых коэффициентов Fi для каждого из 
лингвистических правил системы нечеткого вывода.

5. Аккумулирование заключений. Нахождение 
функции принадлежности для каждой из выходных 
лингвистических переменных CHP = {CHPi}, осущест-

вляемое на основе max-объединения функций принад-
лежности: 

	 μʺ(CHP) = min{μiʹ(CHP)},

где μiʹ(CHP) — функция принадлежности, полученная 
в результате активации лингвистических правил. 

6. Дефаззификация. Нахождение численного зна-
чения для каждой из выходных лингвистических пере-
менных множества ST. Результатом данного операци-
онного действия получение количественных значений 
выходной переменной «Изменение уровня подготовки». 
Дефаззификация выполнена по методу левого модаль-
ного значения: 

	 y = min{CHPM},

где CHPM — модальное значение нечеткого множества 
для выходной переменной CHP после аккумуляции.

В результате работы нечеткого логического вывода 
для каждого обучающегося определен текущий уро-
вень подготовки, в соответствии с которым подобрана 
наиболее оптимальная редакция тестового материала, 
максимально адаптированная под его индивидуальные 
особенности [16].

Практическая реализация ИСАТ 

На основании описания нечетких множеств и пра-
вил вывода реализована ИСАТ [17, 18]. В предложен-
ном программном средстве предусмотрено два уров-
ня доступа: «Студент» и «Эксперт». «Студент» имеет 
возможность: изучить предложенный теоретический 
материал; выполнить лабораторные и практические 
работы; пройти тестирование. 

При первом запуске программного средства под 
уровнем доступа «Студент» необходимо пройти вход-
ное тестирование для определения начального уровня 
подготовки. Окно прохождения тестирования пред-
ставлено на рис. 5, а, после тестирования будет выве-
ден результат с указанием изменения текущего уровня 
подготовки обучающегося (рис. 5, b). 

Рис. 4. График функции принадлежности лингвистической переменной «Процент правильных ответов»
Fig. 4. Graph of the memebership function of the linguistic variable “Percentage of correct answers”
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Таблица. Фрагмент базы правил
Table. Rule base fragment

ЕСЛИ OT=очень 
высокий

И DO=очень 
короткая

И KP =очень 
малое

И SPO=правильно ТО CHP=Увеличить 
на два уровня

ЕСЛИ OT=очень 
высокий

И DO=короткая И KP=очень 
малое

И SPO=правильно ТО CHP=Увеличить 
на два уровня

ЕСЛИ OT=очень 
высокий

И DO=очень 
короткая

И KP=очень 
малое

И SPO=почти  
правильно

ТО CHP=Увеличить 
на два уровня

ЕСЛИ OT=высокий И DO=короткая И KP=очень 
малое

И SPO=почти  
правильно

ТО CHP=Увеличить 
на два уровня

ЕСЛИ OT=высокий И DO=короткая И KP=малое И SPO=почти  
правильно

ТО CHP=Увеличить 
на один уровень

ЕСЛИ OT=высокий И DO=короткая И KP=среднее И SPO=правильно ТО CHP=Увеличить 
на один уровень

ЕСЛИ OT=высокий И DO=короткая И KP=малое И SPO=почти  
правильно

ТО CHP=Увеличить 
на один уровень

ЕСЛИ OT=высокий И DO=очень 
короткая

И KP =малое И SPO=почти  
правильно

ТО CHP=Увеличить 
на один уровень

ЕСЛИ OT=выше 
среднего

И DO=средняя И KP=среднее И SPO=почти  
правильно

ТО CHP=Оставить 
прежний уровень

ЕСЛИ OT=выше 
среднего

И DO=средняя И KP=малое И SPO=почти  
правильно

ТО CHP=Оставить 
прежний уровень

ЕСЛИ OT=выше 
среднего

И DO=короткая И KP=среднее И SPO=почти  
правильно

ТО CHP=Оставить 
прежний уровень

ЕСЛИ OT=низкий И DO=длинная И KP=большое И SPO=не правильно ТО CHP=Уменьшить 
на один уровень

ЕСЛИ OT=низкий И DO=очень 
длинная

И KP=очень 
малое

И SPO=неточно ТО CHP=Уменьшить 
на один уровень

ЕСЛИ OT=низкий И DO=длинная И KP=малое И SPO=не правильно ТО CHP=Уменьшить 
на один уровень

ЕСЛИ OT=очень 
низкий 

И DO=очень 
длинная

И KP=большое И SPO=не правильно ТО CHP=Уменьшить 
на два уровня

ЕСЛИ OT=очень 
низкий

И DO=очень 
длинная

И KP=большое И SPO=неточно ТО CHP=Уменьшить 
на два уровня

ЕСЛИ OT=очень 
низкий

И DO=длинная И KP=большое И SPO=не правильно ТО CHP=Уменьшить 
на два уровня

Рис. 5. Вид окон прохождения тестирования (a) и результатов определения текущего уровня подготовки обучающегося (b)
Fig. 5. View of the windows for passing the test (a) and the results of determining the current level of training of the trainee (b))
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Отметим, что обучающемуся могут быть определе-
ны темы повторного изучения для повышения уровня 
подготовки.

При работе с интеллектуальной системой под уров-
нем доступа «Эксперт» предоставлены более широкие 
функциональные возможности. 

Преподавателю доступны следующие функции: 
заполнение базы данных, которая включает теорети-
ческий материал; задания для практических и лабо-
раторных работ; тестовый материал; настройка пара-
метров сложности каждого теста (вопросы, которые 
имеют больший вес, объединяются в более сложный 
тест (предусмотрено двенадцать уровней сложности)); 
правильность ответов и рекомендованное время для 
ответа на вопрос. Также возможно установить число 
попыток прохождения теста, при этом время между 
попытками произвольное, но должно укладываться в 
рамки учебного процесса. Преподаватель заполняет 
и настраивает базу правил — задает лингвистические 
переменные, на основании которых формируется база 
правил экспертной системы.

На рис. 6, а приведен пример работы с лингвисти-
ческой переменной «Процент правильных ответов», где 
задаются термы, параметры и их значения. Для работы 
с остальными характеристики выполняются аналогич-
ные действия. 

При настройке экспертной системы значения функ-
ций принадлежности всех нечетких множеств могут 
быть изменены «Экспертом». Количество уровней из-
мерения (детализация) каждого параметра также может 
быть изменено, это повлечет за собой изменение пра-
вил, использующих данный параметр.

После описание всех лингвистических переменных 
«Эксперт» имеет возможность добавления новых пра-
вил. В результате формируется база правил нечеткой 
экспертной системы (рис. 6, b).

Также «Эксперту» доступна функция просмотра 
текущего уровня подготовки выбранного обучающегося 
(рис. 6, с) и возможность выбора способа получения 
данного результата во вкладке «Алгоритм Мамдани» 
(рис. 6, d).

На рис. 6, d показана реализация этапа дефаззифи-
кации, и как сработало правило. В данной реализации 
алгоритма использован метод дефаззификации левого 
модального значения. 

Заключение

Разработанная интеллектуальная система адаптив-
ного тестирования позволила на основании анализа 
результатов тестирования адекватно оценить уровень 
подготовки обучающихся. Использование технологии 

 Рис. 6. Вид окон: работы с лингвистическими переменными (a); базы правил нечеткой экспертной системы (b); определения 
уровня подготовки для роли «Эксперт» (с) и работы алгоритма Мамдани (d)

Fig. 6. View of windows: working with linguistic variables (a); the rule bases of the fuzzy expert system (b); determining the level of 
training for the role of “Expert” (c) and the operation of the Mamdani algorithm (d)
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нечетких экспертных систем дало возможность осу-
ществить автоматизированный и интеллектуальный 
контроль знаний обучающихся.

Подтверждено, что интеллектуальна систе-
ма адаптивного тестирования эффективно собирает 
персонализированную диагностическую информацию 
о каждом обучаемом, на основании которой пред
лагается тестовый материал соответствующей слож-
ности. 

В ходе проведенной работы:
—	 исследованы информационные потоки, протекаю-

щие при прохождении оценки знаний обучающихся 
и предоставления адаптивных тестовых заданий. 
Определена структура и взаимосвязь компонентов 
интеллектуальной системы адаптивного тестиро
вания;

—	 выявлены основные параметры, на основании ко-
торых реализована оценка текущего уровня подго-
товки обучаемого: процент верных ответов на тест, 
степень правильности ответа, длительность ответа, 
число попыток;

—	 разработана экспертная система, которая позволя-
ет на основе анализа входных данных определять 
уровень подготовки обучающихся. В качестве ал-
горитма нечеткого вывода использован алгоритм 
Мамдани. 
Применение систем адаптивного тестирования с 

внедрением методов искусственного интеллекта по-
зволяет реализовать управление процессом оценки зна-
ний и процессом обучения в целом, что соответствует 
современным требованиям и задачам, которые стоят 
перед высшей школой подготовки специалистов. 
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Нейросетевой метод визуального распознавания голосовых команд водителя 
с использованием механизма внимания
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Аннотация
Введение. Визуальное распознавание речи или автоматическое чтение речи по губам все чаще применяется 
для преобразования речи в текст. Видеоданные доказывают свою необходимость в системах мультимодального 
распознавания речи, особенно когда использование акустических данных затруднено в виду сильных аудиошумов 
или недоступно. Основная цель исследования заключается в повышении эффективности распознавания команд 
водителя путем анализа визуальной информации для снижения тактильного взаимодействия с различными 
автомобильными системами (мультимедийными и навигационными, телефонными звонками и др.) во время 
вождения. Метод. Предложен метод автоматического чтения речи водителя по губам в процессе управления 
транспортным средством на основе глубокой нейронной сети архитектуры 3DResNet18. Выполнен анализ 
динамической информации о движении губ диктора с помощью 3D-сверточных слоев нейросети. Использование 
нейросетевой архитектуры с двунаправленной моделью Long Short-Term Memory и механизмом внимания 
позволяет добиться более высокой точности распознавания при незначительном снижении скорости работы. 
Основные результаты. Предложены и исследованы два варианта нейросетевых архитектур для визуального 
распознавания речи. При использовании первой нейросетевой архитектуры результат распознавания голосовых 
команд водителя составил 77,68 %, что ниже на 5,78 %, по сравнению со второй. Скорость работы системы 
определена показателем реального времени (Real-Time Factor, RTF), значение которого для первой нейросетевой 
архитектуры равен 0,076, а второй — 0,183, что выше более чем в два раза. Предложенный метод апробирован 
на данных дикторов многомодального корпуса RUSAVIC, записанных в автомобиле. Обсуждение. Результаты 
исследования могут найти применение в системах аудиовизуального распознавания речи. Подобные системы 
могут быть рекомендованы для применения в сильно зашумленных условиях, например, в процессе управления 
транспортным средством. Проведенный анализ позволил выбрать оптимальную нейросетевую модель 
визуального распознавания речи для последующего встраивания в ассистивную систему на базе мобильного 
устройства.
Ключевые слова
голосовые команды водителя, визуальное распознавание речи, автоматическое чтение речи по губам, машинное 
обучение, CNN, LSTM, механизм внимания
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Abstract
Visual speech recognition or automated lip-reading systems actively apply to speech-to-text translation. Video data 
proves to be useful in multimodal speech recognition systems, particularly when using acoustic data is difficult or 
not available at all. The main purpose of this study is to improve driver command recognition by analyzing visual 
information to reduce touch interaction with various vehicle systems (multimedia and navigation systems, phone calls, 
etc.) while driving. We propose a method of automated lip-reading the driver’s speech while driving based on a deep 
neural network of 3DResNet18 architecture. Using neural network architecture with bi-directional LSTM model and 
attention mechanism allows achieving higher recognition accuracy with a slight decrease in performance. Two different 
variants of neural network architectures for visual speech recognition are proposed and investigated. When using the 
first neural network architecture, the result of voice recognition of the driver was 77.68 %, which was lower by 5.78 % 
than when using the second one the accuracy of which was 83.46 %. Performance of the system which is determined 
by a real-time indicator RTF in the case of the first neural network architecture is equal to 0.076, and the second — 
RTF is 0.183 which is more than two times higher. The proposed method was tested on the data of multimodal corpus 
RUSAVIC recorded in the car. Results of the study can be used in systems of audio-visual speech recognition which 
is recommended in high noise conditions, for example, when driving a vehicle. In addition, the analysis performed 
allows us to choose the optimal neural network model of visual speech recognition for subsequent incorporation into 
the assistive system based on a mobile device.
Keywords
driver’s voice commands, visual speech recognition, automatic lip reading, machine learning, CNN, LSTM, attention 
mechanisms
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Введение

На сегодняшний день не существует надежных си-
стем автоматического распознавания речи, устойчивых 
к динамическим акустическим шумам, которые мог-
ли бы использоваться в реальных условиях вождения 
транспортного средства. Управление навигационной 
системой, кондиционером/смартфоном с применени-
ем сенсорного интерфейса может привести к отвле-
чению внимания водителя и стать причиной дорож-
но-транспортных происшествий (ДТП). Практически 
акустический шум является актуальной проблемой в 
данной области [1]. Фоновый шум оказывает влияние 
не только на микрофон, но и вынуждает говорящего 
повышать громкость голоса для того, чтобы компен-
сировать уровень шума в ушах (так называемый «эф-
фект Ломбарда»). В реальных условиях применение 
изменения речевой активности, вызываемое шумовым 
воздействием на органы слуха, может повлиять на эф-
фективность работы системы распознавания больше, 
чем акустический шум [2].

Современные технологии автоматического визуаль-
ного распознавания речи (Visual Speech Recognition, 
VSR) позволяют распознавать речь людей, анализируя 
движения губ и лица. Системы на основе этих техноло-
гий имеют множество применений, таких как идентифи-
кация говорящего, преобразование речи в текст, а также 
голосовое управление техническими устройствами. 
Применение технологий автоматического «чтения речи 
по губам» в автомобильной отрасли может способство-
вать развитию ассистивных систем помощи водителю [3].

В последние годы для повышения эффективности 
распознавания речи некоторые исследователи исполь-
зуют визуальную информацию и анализируют, как 
чтение речи по губам может способствовать повыше-
нию эффективности в распознавании речи на основе 
аудиоинформации [4]. Визуальные сигналы содержат 
достаточный объем информации, позволяющий рас-
познавать произносимые фразы [5, 6], и совместное 
использование этих модальностей является шагом к 
созданию робастной системы распознавания речи в 
сложных акустических условиях [7]. 
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В связи с этим использование систем на основе 
анализа визуальной информации позволяет взаимо-
действовать с автомобильными информационно-раз-
влекательными системами в режиме «свободных рук», 
снижая когнитивную нагрузку и повышая безопасность 
дорожного движения [8, 9].

Отметим, что внедрение систем анализа визуаль-
ной информации в автомобильной отрасли сопряжено 
с определенными трудностями из-за вариативности 
уровня освещения и расположения камер, которые, в 
свою очередь, влияют на точность обнаружения и от-
слеживания лица и рта говорящего [10]. Несмотря на 
эти проблемы, недавние исследования демонстрируют 
перспективность применения таких систем в условиях 
вождения [11]. Подобные системы могут быть эффек-
тивным инструментом для распознавания и отслежи-
вания состояний сонливости и усталости водителя, 
что может способствовать снижению числа ДТП на 
дорогах [12, 13].

Основная цель настоящей работы — повышение 
эффективности распознавания команд водителя путем 
анализа визуальной информации для снижения физиче-
ского взаимодействия с различными автомобильными 
системами (мультимедийными и навигационными си-
стемами, звонками и др.) во время вождения.

Краткий обзор предметной области

В последние годы системы VSR используют техно-
логии глубокого обучения для извлечения информатив-
ных признаков и машинной классификации. Различные 
типы нейросетей, такие как сверточные нейронные 
сети (Convolutional Neural Network, CNN), сети пря-
мого распространения и автоэнкодеры, используются 
в системах чтения речи по губам [14, 15]. Одним из 
перспективных подходов в VSR являются 3D CNN, 
которые применяются на входе системы, поскольку они 
отлично справляются с анализом пространственной и 
временной информации, а также извлечением инфор-
мативных признаков [16–18]. Некоторые исследова-
тели в дополнение к этому интегрируют механизмы 
пространственного внимания для обработки извлечен-
ных признаков [19, 20]. Механизм пространственного 
внимания позволяет модели фокусироваться на наи
более информативных областях во входных видео
кадрах. 

Для распознавания слитной речи (словосочетания 
или фразы) также используются нейросети обработ-
ки последовательностей — рекуррентные нейронные 
сети (Recurrent Neural Network, RNN) [21]. В послед-
нее время в качестве альтернативы RNN для класси-
фикации стали применять модели трансформеров с 
использованием механизмов внимания и временные 
сверточные сети [22, 23]. Однако для обучения таких 
моделей требуются большие вычислительные мощно-
сти, а также значительный объем обучающих данных. 
Потому одним из популярных подходов в таких случаях 
является трансферное обучение [24] — метод исполь-
зования предварительно обученной модели для улуч-
шения прогнозов в рамках другой, но схожей задачи, 
позволяющий сократить время обучения и уменьшить 

потребность в данных, а также повысить производи-
тельность нейронной сети [25].

Существуют подходы, в которых распознава-
ние речи основывается на моделях глубоких машин 
Больцмана (Deep Boltzmann Mashine, DBM) [26]. DBM 
используются для извлечения признаков из визуальной 
модальности, которые потом объединяются с вектором 
признаков дискретного косинусного преобразования 
[27]. Далее проводится линейный дискриминантный 
анализ [28], используемый для анализа корреляции при-
знакового пространства и уменьшения его размерности. 
Для моделирования и распознавания речи применяются 
модели смеси гауссовских распределений (Gaussian 
Mixture Model, GMM) [29] и скрытые марковские мо-
дели. 

Кроме одномодального визуального распознавания 
речи широко используется многомодальное распозна-
вание речи — аудиовизуальное распознавание речи 
(Audio Visual Speech Recognition, AVSR). В последние 
годы такие подходы демонстрируют многообещающие 
результаты [30, 31]. В работах [32, 33] предложено ис-
пользовать иерархическую многомодальную нейросе-
тевую архитектуру для AVSR. В работе [34] рассмотрен 
метод, основанный на нейросетевой архитектуре типа 
«последовательность-последовательность» (sequence-
to-sequence) для автоматического обучения объединен-
ному представлению из аудио- и видеомодальностей 
на основе его информативности, тем самым повышая 
устойчивость к шумам при распознавании речи за счет 
использования дополнительной визуальной инфор
мации.

Методы, предложенные в перечисленных работах, 
демонстрируют потенциал систем визуального распоз-
навания речи, которые также могут найти применение 
в автомобильной сфере. 

Многомодальный корпус аудиовизуальной русской 
речи RUSAVIC

В настоящей работе использован собственный 
корпус данных Russian Audio-Visual Speech in Cars 
(RUSAVIC) [35], созданный по разработанной мето-
дологии [36]. Корпус данных RUSAVIC разработан 
специально для решения задач распознавания речи 
на основе наиболее часто встречающихся голосовых 
команд водителей и предназначен для использования в 
системах помощи водителю. Основные характеристики 
многодикторного мультимодального корпуса представ-
лены в табл. 1. 

Каждый диктор произнес 62 управляющие голосо-
вые команды (например, «Найти заправку», «Набрать 
номер», «Карта», «Включить свет в салоне») не менее 
10 раз в течение нескольких сеансов записи. В корпусе 
содержатся данные, записанные в реальных условиях 
вождения, а также в транспортном средстве, припарко-
ванном около оживленного перекрестка.

Корпус данных RUSAVIC обрабатывал информа-
цию с помощью извлечения аудиосигнала из мульти-
медийной информации, далее применялся детектор 
голосовой активности (Voice Activity Detection, VAD). 
В работе использована специально обученная модель 
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обнаружения голосовой активности Vosk1, которая 
способна достаточно точно обнаружить границы речи 
даже в зашумленных условиях. Результат применения 
VAD — получение мультимедийного файла с произ-
несенной фразой из словаря, в котором отсутствует 
лишняя информация (тишина до начала речи и после).

Метод визуального распознавания голосовых 
команд водителя

Метод визуального распознавания голосовых ко-
манд водителя включал в себя два этапа (рис. 1). На 
этапе 1 выполнена сегментация входного видеосигна-
ла. На каждом кадре из входной последовательности 
определена графическая область интереса (Region of 
Interest, ROI), которой является область рта диктора. 
Детектирование ROI выполнено с помощью программ-
ной системы MediaPipe FaceMesh [37], которая опреде-
лила 468 трехмерных лицевых ориентиров-маркеров. 
Извлеченные области губ подвергались преобразова-
нию в градации серого, нормализации до изображения 
88 × 88 пикселов. Далее области губ разбивались на 
сегменты, состоящие из 120 кадров с частичным пере-
крытием в 48 кадров (40 %). При недостатке кадров в 
конце последовательности недостающие кадры запол-
нялись последним кадром последовательности.

На этапе 2 проведено распознавание голосовой ко-
манды с помощью предварительно обученной нейро-
сетевой модели. Визуальная речь на выходе нейросети 
декодирована в понятный формат и сопоставлена с 
метками в словаре. Распознанная голосовая команда 
водителя определена максимальным значением в вы-
ходном векторе вероятностных значений.

Обучение нейросетевой модели

Процесс обучения нейросетевой модели содержал 
параметры, которые могут влиять на эффективность 
распознавания обученной модели. В процессе обу-
чения после каждой эпохи выполняется определение 
точности на обучающем и валидационном наборах 
данных. Часто точность распознавания на обучающем 

1 Vosk Api [Электронный ресурс]. Режим доступа: https://
github.com/alphacep/vosk-api, свободный (дата обращения: 
23.04.2023).

наборе может достигать высоких значений, вплоть до 
100 %. Это значит, что модель переобучается и ее эф-
фективность на тестовом и валидационном наборах 
будет низкой. Для генерации дополнительного набора 
обучающих данных применяются различные методы 
аугментации данных. 

В настоящей работе на 40 % изображений и меток, 
которые выбраны случайным образом, применен метод 
аугментации данных MixUP [38]. Коэффициент слияния 
двух изображений и их меток (классов команд води-
теля) варьировался от 30 до 70 % (при сумме равной 
100 % соблюдается условие нулевой прозрачности для 
генерируемого изображения). Для оставшихся 60 % 
бинарных векторов меток после применения MixUP 
использован метод сглаживания Label Smoothing [39].

Рассмотрим две наиболее эффективные для зада-
чи исследования архитектуры нейросетевых моделей 
(рис. 2). 

Архитектура 3DResNet18 + SA. Сегментированные 
последовательности поступают на вход обучаемой ней-
росетевой модели (рис. 2, а), далее слой 3D Conv свер-
тывает их в пространстве и времени. Для извлечения 
наиболее значимых признаков из последовательно-
стей использован слой подвыборки MaxPooling 3D, 
способный уменьшать размерности входного тензора. 
Отметим, что слой MaxPooling 3D позволяет ускорить 
обучение, а также уменьшить количество параме-
тров модели, при этом сохраняя ее эффективность. 
Модифицированные остаточные блоки Residual Blocks 
модели ResNet18 [40] извлекают карты признаков раз-
мерностью 4 × 3 × 3 × 512 для всей входной последова-
тельности. В последнем остаточном блоке присутствует 
механизм внимания (Squeeze-and-Attention, SA) [41], 
использование которого улучшает результаты распоз-
навания. В SA сначала выполняется операция «сжатия» 
(squeeze), которая сокращает размерность последова-
тельности данных, а операция «внимания» (attention), 
позволяет модели сосредоточиться на наиболее важных 
аспектах данных, игнорируя несущественные детали.

Признаки, поступающие с выхода сверточных сло-
ев, преобразуются в вектор фиксированной длины за 
счет использования слоя Global Average Pooling 3D, 
суть которого заключается в том, чтобы усреднить зна-
чения признаков по всему объему 3D-пространства, 
полученные с последнего сверточного слоя в сети. 
Результатом является один признак для каждого филь-
тра сверточного слоя. Эти признаки затем используют-
ся для классификации. В архитектуре также применяет-
ся техника регуляризации нейросетей Dropout, которая 
помогает предотвратить переобучение модели.

Полученные одномерные вектора размерностью 
512 признаков поступают в полносвязный слой с функ-
цией активации ReLU, выполняющей нелинейное пре-
образование входных данных. Размерность этого слоя 
увеличивается до 1024, тем самым улучшая представ-
ление признаков и повышая точность модели. В кон-
це этот слой соединяется с последним полносвязным 
слоем (Fully connected, FC), содержащим 62 нейрона с 
функцией активации Softmax. Это означает, что на вы-
ходе формируется вероятность принадлежности вход-
ных данных к 62 классам, которые интерпретируются 

Таблица 1. Основные характеристики корпуса данных 
RUSAVIC

Table 1. RUSAVIC corpus parameters

Характеристика Значение

Количество дикторов 20

Разрешение видеоданных, пиксел 1920 × 1080
Частота кадров, кадр/с 60

Количество команд в словаре 62
Количество сеансов записи 10 (для каждого  

диктора)
Общее число фраз около 12 400

https://github.com/alphacep/vosk-api
https://github.com/alphacep/vosk-api
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как гипотезы предсказания модели для каждого из этих 
классов (62 голосовые команды).

Функция активации Softmax — одна из возможных 
функций активации, широко используемая в выходном 
слое нейронных сетей для многоклассовой классифи-
кации. Функция Softmax преобразует линейный выход 
полносвязного слоя в вероятность принадлежности 
каждого входа к определенному классу.

Архитектура 3DResNet18 + SA + BiLSTM. Вторая 
нейросетевая архитектура отличается от первой тем, 
что в ней 3D Conv обрабатывает только простран-
ственное представление признаков. Для обработки 
временного пространства признаков использовано 
два слоя двунаправленных Long short-term memory 

(LSTM) (рис. 2, b). Длина последовательности изо-
бражений в 120 кадров поступают в 3D сверточный 
слой и подвергаются операции подвыборки MaxPooling 
3D. Из каждого изображения входной последователь-
ности извлекаются карты признаков размерностью 
120 × 3 × 3 × 512 благодаря модифицированным оста-
точным блокам. Слой подвыборки Average Pooling пре-
образует полученные карты признаков в одномерные 
вектора размерностью 120 × 512, которые поступают 
на последующих два слоя двунаправленной LSTM. 
Первый слой является sequence-to-sequence, на входе 
и выходе которого 120 векторов признаков, а второй 
sequence-to-one — на выходе один вектор признаков 
размерностью 512. В конце полносвязный слой FC 

Рис. 1. Метод визуального распознавания команд водителя
Fig. 1. Method for visual recognition a driver’s commands

	 a	 b

Рис. 2. Нейросетевые архитектуры: 3DResNet18 + SA (a); 3DResNet18 + SA+ BiLSTM (b)
Fig. 2. Neural network architectures: 3DResNet18 + SA (a); 3DResNet18 + SA+ BiLSTM (b)
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с количеством нейронов 62 также формирует вектор 
вероятностных значений.

Экспериментальные результаты

Приведем результаты экспериментальных иссле-
дований с различными архитектурами нейросетей. 
Апробация предложенного метода выполнена на кор-
пусе данных RUSAVIC. Набор данных для обучения и 
оценивания нейросетевых моделей разбивался следую-
щим образом: обучающий набор (train) включал 14 389 
видеозаписей 13 дикторов, тестовый набор (test) — 
4241 видеозапись трех дикторов и валидационный 
(val) — 2480 видеозаписей двух дикторов. В качестве 
планировщика скорости обучения применялась техника 
косинусного отжига (Cosine Annealing), значения кото-
рого варьировались от 0,0001 до 0,001. Изначальное 
количество эпох устанавливалось равным 100. После 
каждой эпохи выполняется промежуточное оценивание 
модели на валидационном наборе данных. В случае 
если в течение 10 эпох обучаемая модель не прогресси-
ровала, то процесс обучения останавливался, а лучшие 
веса модели определялись по максимальной точности, 
достигнутой на валидационном наборе. Валидационная 
выборка использована для оптимизации модели, тогда 
как экспериментальные результаты представлены для 
тестовой выборки. В качестве оптимизатора применен 
Adam. 

Программная реализация системы визуального рас-
познавания голосовых команд выполнена на языке про-
граммирования Python v.3.9. Для машинного обучения 
моделей использован фреймворк с открытым исход-
ным кодом TensorFlow v.2.8.0 в связке с расширением 
модуля TensorFlow-GPU v.2.8.0. Экспериментальные 
исследования осуществлены на персональном компью-
тере под управлением операционной системы Microsoft 
Windows 10 Pro со следующими техническими харак-
теристиками: CPU — AMD Ryzen 9 5950X; GPU — 
GeForce RTX 3090 TI 24Gb; хранилище данных — твер-
дотельный накопитель SSD M.2.

Проведено сравнение архитектур нейросетевых мо-
делей, основанных на архитектуре ResNet18. Выбран
ные модели анализируют пространственно-временные 
зависимости последовательности входных изображе-
ний. В табл. 2 представлены две принципиально разные 
архитектуры и их модернизированные версии за счет 
добавления механизмов внимания (рис. 2). 

Параметры обучения нейросетевых архитектур, 
представленных в сравнении, подбирались эмпириче-

ским путем и являются для каждой архитектуры опти
мальными. Неизменные параметры: набор обучающих 
данных, длина последовательности и разрешение изо-
бражений, которые подаются на вход.

Исследуемые архитектуры сравнивались не только 
по показателю точности распознавания команд води-
теля, но и по таким показателям как: среднее время 
активации модели, размер модели и скорость распоз-
навания по показателю реального времени (Real-Time 
Factor, RTF). Сравнение проводилось в одинаковых 
условиях. Для определения скорости работы системе 
предлагалось распознать 15 случайно выбранных фраз 
различной длительности из корпуса данных RUSAVIC. 
Для расчета времени инициализации модели и усред-
ненного значения RTF описанная процедура произво-
дилась 10 раз.

По результатам анализа табл. 2 можно сделать вы-
вод, что нейросетевая архитектура 3DResNet18 + SA +  
+ BiLSTM оказалась точнее архитектуры без добавле-
ния слоев BiLSTM. Однако эта архитектура немного 
проигрывает в скорости работы. Из результатов срав-
нения также следует, что при добавлении механизма 
внимания SA независимо от типа архитектуры точ-
ность распознавания голосовых команд повышается. 
Добавление SA в архитектуры нейросетевых моделей 
оказывает незначительное влияние на скорость работы 
системы. Также добавление различных методов аугмен-
тации, таких как Cosine WR, MixUP и Label Smoothig, 
дает прирост точности [42]. 

Заключение

Предложен метод чтения речи по губам водителя во 
время управления транспортным средством с использо-
ванием модифицированной нейросетевой архитектуры 
ResNet18. Метод может быть встроен в системы распоз-
навания речи, функционирующие в условиях сильного 
акустического шума, вызванного различными фактора-
ми, такими как скорость движения, покрытие дороги, 
степень открытия окон, наличие источников звука и др.

Результаты экспериментов показали, что метод 
позволяет эффективно распознавать произносимые 
водителем команды из словаря, состоящего из 62 рус-
скоязычных фраз с точностью до 83,46 % и со скоро-
стью распознавания RTF порядка 0,183. Метод можно 
использовать в режиме реального времени.

Для улучшения качества распознавания речи в даль-
нейшем планируется исследовать другие архитектуры 
глубоких нейросетей, а также расширять обучающую 

Таблица 2. Сравнение эффективности архитектур нейросетевых моделей
Table 2. Comparison of neural network architectures performance

Архитектура нейросетевой модели Время инициализации 
модели, с

Точность распознавания команд, %
RTF

Val Test

3DResNet18 2,3 86,53 76,74 0,071
3DResNet18 + SA (рис. 2, а) 2,7 88,66 77,68 0,076
3DResNet18 + BiLSTM 7,9 82,94 75,89 0,153
3DResNet18 + SA+ BiLSTM (рис. 2, b) 8,2 85,55 83,46 0,183
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базу данных. Предложенный метод визуального рас
познавания планируется использовать в рамках разра-
ботки системы аудиовизуального распознавания речи, 

что может значительно повысить точность и устойчи-
вость к шумам существующих систем распознавания 
речи.
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Abstract 
It is evident that when the human brain stops functioning for a small period of time, it will lead to death. As a result, 
dealing with brain disorders should be done early and properly. A brain tumour is one of the most serious brain illnesses. 
The development of tumours can be detected using Magnetic Resonance Imaging (MRI). However, because an MRI 
image has loud noise, it can be hard to diagnose a tumour. The diagnosis process is slow, yet illness necessitates prompt 
and accurate medical attention in order for patients to survive. One of the solutions for tumour diagnosis is to employ 
MRI brain picture segmentation. In this designed model, MRI of the brain is collected and pre-processed with Non-Local 
Means (NLM) to reduce noise from captured raw data. This pre-processed image is first segmented with Region of 
Interest (ROI) for identifying regions of interest and then with a fusion deformable fuzzy system, which combines fuzzy 
C-means (FCM) and deformable systems. By analyzing the fitness value of α and β constants, segmented pictures from 
models are fused using the Dolphin Sine Cosine Algorithm (SCA) method to combine the model results. The integrated 
output from the algorithm is classified with the deep Convolutional Neural Network (CNN) classifier. The created model 
experimental findings are analyzed and compared to current methodologies. The proposed model performance measures 
are 0.90, 0.89, 0.88, and 0.10 in terms of selectivity, precision, accuracy and errors. As a result, when compared to 
previous strategies, the proposed approach outperforms them.
Keywords
Dolphin-SCA, FCM, deformable model, ROI, NLM, tumour segmentation
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УДК 004.89
Сегментация опухоли головного мозга на магнитно-резонансной томографии 

с использованием нечеткого деформируемого слияния и алгоритма  
Dolphin-SCA
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Аннотация
Прекращение функционирования мозга человека на небольшой промежуток времени приводит к смерти. Лечение 
нарушений головного мозга должно проводиться на ранней стадии и до появления клинических симптомов. 
Опухоль головного мозга является одним из самых серьезных заболеваний. Развитие опухоли можно обнаружить 
с помощью магнитно-резонансной томографии (МРТ). В связи с наличием шумов на изображении МРТ 
опухоль сложно точно и быстро диагностировать. Одно из решений в диагностике опухолей — использование 

http://ntv.ifmo.ru/
http://ntv.ifmo.ru/en/
mailto:anjalitiple6@gmail.com
https://orcid.org/0000-0003-4411-3878
mailto:abkakade22@gmail.com
https://orcid.org/0000-0002-1882-8901
mailto:anjalitiple6@gmail.com
https://orcid.org/0000-0003-4411-3878
mailto:abkakade22@gmail.com
https://orcid.org/0000-0002-1882-8901


Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4� 777

сегментации изображений головного мозга на МРТ. В работе представлена модель томограммы головного 
мозга обработанная с помощью нелокальных средств (Non-Local Means, NLM) для уменьшения шума от 
захваченных необработанных данных. Полученное изображение сегментировано с помощью определения 
областей интереса (ROI) и деформируемой нечеткой системы слияния. Система слияния сочетала в себе метод 
нечеткой кластеризации C-средних (Fuzzy C-Means, FCM) и деформируемых систем. Выполнен анализ значений 
пригодности констант α и β сегментированных изображений моделей, объединенных с использованием алгоритма 
синус-косинуса на основе эхолокации Dolphin-SCA. Интегрированный вывод алгоритма классифицирован 
с помощью глубокого классификатора (Convolutional Neural Network, CNN). Проведен анализ и сравнение 
экспериментальных данных созданной модели с текущими методологиями. Значения показателей эффективности 
предлагаемой модели для селективности, прецизионности, правильности и ошибок составили 0,90, 0,89, 0,88 
и 0,10 соответственно. Таким образом, по сравнению с предыдущими стратегиями, предлагаемый подход 
превосходит ранее применяемые методы.
Ключевые слова
Dolphin-SCA, метод нечеткой кластеризации C-средних, FCM, деформируемая модель, определение областей 
интереса, ROI, нелокальные средства, NLM, сегментация опухоли
Ссылка для цитирования: Типле А.Х., Какаде А.Б. Сегментация опухоли головного мозга на магнитно-
резонансной томографии с использованием нечеткого деформируемого слияния и алгоритма Dolphin-SCA // 
Научно-технический вестник информационных технологий, механики и оптики. 2023. Т. 23, № 4. С. 776–785 
(на англ. яз.).  doi: 10.17586/2226-1494-2023-23-4-776-785

Introduction

Brain tumours develop as a result of aberrant cell 
division and uncontrolled growth in the brain. The 
formation of tissues is classified as benign or malicious, 
and it takes into various parts of the brain that aren’t 
affected by tumours [1]. As a consequence, tumours must 
be detected as soon as possible to avoid their development 
into an uncontrollable state. The ability to accurately 
segment tumours using medical pictures is critical because 
it gives information that is needed for cancer assessment 
and diagnosis, and also planning out therapy choices and 
tracking disease progression [2]. Brain tumours are among 
the most lethal malignancies in the world, and they are 
divided into primary and secondary tumour types based on 
their origin [3]. Glioma, which arises from brain glial cells 
and accounts for 80 % of all malignant brain tumours, is the 
most frequent histological form of primary brain cancer [4]. 
Gliomas could be of two types: slow-progressing low-grade 
which has a good prognosis, or aggressive and infiltrative 
high-grade glioma or glioblastoma which requires prompt 
treatment.

The approach used to detect brain tumours is Magnetic 
Resonance Imaging (MRI). It is a complicated technique 
that provides information on the human soft tissue structure 
which is then expanded to examine the anatomy of the 
region and aids in the creation of elaborate representations 
in each direction [5]. MRI is a sort of medical imaging 
that may identify a variety of changes in soft tissues 
all over the body. Fluid Attenuated Inversion Recovery 
(FLAIR), T2-weighted, T1-weighted, and post-contrast 
T1-weighted (T1ce) are examples of complementing 3D 
MRI techniques [6]. The tumours highlighted sub-regions 
throughout the varying intensity of these patterns, like the 
entire tumour, are far more evident in T2 modalities and 
FLAIR [7]. T1 and T1ce scans, on either hand, reveal the 
tumour centre without any peritumoral oedema. It allows 
for the detection of various tumour sub-regions using such 
scans in conjunction with extra information they supply.

Nowadays, the clinical procedures used in the medical 
profession for detecting tumours utilizing MRI images 
of the brain are not very effective or stable [8]. Various 

techniques for image segmentation have been developed, 
and some of the most commonly used methods include 
clustering-based methods, histogram-based methods, 
thresholding, region-growing methods, edge detection, 
and so on [9]. Clustering algorithms attempt to find patterns 
in a dataset in order to extract additional information. 
There are several clustering methods available today, 
including clustering based on the distribution, hierarchical 
clustering, k-median, k-means and many others [10]. The 
MRI is segmented across this proposed approach utilizing a 
deformable model and the Fuzzy C-Means (FCM) system. 
For properly segmenting brain tumours from MRI, the 
segmented image of two models is fused with the fusion 
rule on the basis of weighted variables represented as α 
and β. The proposed model primary contributions are as 
follows:
—	 Development of a fusion-based image segmentation 

technique for brain tumour cells using MRI.
—	 To filter the noise from the raw data, the Non-Local 

Means (NLM) filter is used as a pre-processing 
technique.

—	 The Region of Interest (ROI) and Fuzzy deformable 
fusion models based on fitness evaluation of and with 
Dolphin — Sine Cosine Algorithm (SCA) are employed 
to segment pre-processed picture.

—	 Deep Convolutional Neural Network (CNN) was 
employed to forecast the performance of the proposed 
segmentation technique.

Literature survey

Many studies used a variety of ways to segment a brain 
tumour using MRI images. Most of the existing techniques 
are studied, and among those techniques a few of them are 
reviewed below. 

Sheela C.J.J. & Suganthi G. [11] had performed MRI-
based segmentation of brain tumours automatically. The 
approximated ROI is established first in every developed 
model by removing the non-tumour portion of the picture 
by utilizing two-level morphological reconstruction 
methods like dilation and erosion. A mask is constructed 
by thresholding the reconstructed image but then degraded 
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to improve segmentation accuracy in the Greedy Snake 
technique. By employing mask boundary as the snake 
initial contour, the greedy snake method computes new 
tumour borders. These limits are more accurate in areas 
with sharp edges and less accurate in areas with ramp 
edges. Lastly, a region with the biggest circumference is 
picked to eliminate areas that were incorrectly divided.

Hrosik R.C. et al. [12] had developed k-means 
clustering, and the firefly method was used to segment 
brain images. Metastatic adenocarcinoma, sarcoma, 
glioma, and metastatic bronchogenic carcinoma are four 
distinct primary brain tumours that can be detected using 
MRI, Single-Photon Emission Computed Tomography, 
Positron Emission Tomography pictures, and methods for 
brain image segmentation have been formed with the aim 
of showcasing them. The created picture segmentation 
technique depends on the firefly algorithm which results 
in enhanced by the k-means clustering method, and the 
fitness function is Otsu’s criterion. This method enhances 
segmentation when traditional segmentation quality 
measurements like normalized root square mean error, peak 
signal to noise, and structural similarity index is utilized.

Huang H. et al. [13] had performed segmentation 
of brain images using the FCM clustering algorithm. 
The image is first segmented into several tiny portions 
depending on discernible attribute relationships, and then 
an attribute value table is built based on FCM segmentation 
findings for various clustering numbers. The weights of 
every characteristic are obtained by the decreased amount 
and user base for calculating difference across regions, 
following which similarity of every region is determined 
utilizing equivalence link supplied by difference degree. 
Finally, regions are merged, and picture segmentation is 
completed using the final equivalence relation provided 
by similarity. This technique is used to confirm the 
segmentation of artificially induced images, MRI images 
and brain Computerised Tomography scans.

Srinivas K. & Kantapalli B. [14] had designed 
segmentation of MRI using Unified Iterative Partitioned 
Fuzzy Clustering (U-IPFC). In medical sector applications, 
detecting tissues from the MRI brain is a difficult 
problem. To effectively identify the tissues from the 
MRI, the segmentation technique is used. This model is 
comprised of a pre-processing method for detecting several 
tissues in MR brain images and calculating tissue area. 
The efficiency of the designed U-IPFC technique has been 
demonstrated by the extensive simulated study. The major 
objective is to enhance the accuracy of existing FCM and 

k-means clustering methods for the identification of multi-
tissues. 

Ali M. et al. [15] had performed Deep Neural Networks 
for brain tumour picture segmentation. In this paper, 3D 
CNN and U-Net are used to create an aggregation of two 
segmentation networks, which results in more accurate 
and effective forecasts. These two classifiers are developed 
separately on BraTS-19 benchmark datasets and examined 
to produce segmentation maps which were considerably 
diverse in terms of segmented tumour sub-regions and 
overall variance in order to get the final forecast. For 
augmenting tumour, total tumour, and tumour core, the 
developed ensemble got maximum dice values.

Proposed methodology

Brain tumours can affect in a variety of sizes and forms 
as well as varied picture intensity. Currently, clinical 
approaches utilized in the medical field are not very 
accurate or robust in identifying tumours using MRI scans 
of the brain. As a result, the proposed method is meant for 
precise brain tumour segmentation and identification.

The proposed model process flow is depicted in Fig. 1. 
In this designed model, an MRI of the brain is collected and 
pre-processed with NLM reduce noise from captured raw 
data. This pre-processed image is first segmented with ROI 
for segmenting interested regions and then again segmented 
with a fusion deformable fuzzy model that consists of an 
FCM system and deformable system. Through measuring 
the fitness value of α and β constants, segmented images 
from classifiers are merged using the Dolphin-SCA method 
to combine the model results. The integrated output from 
the algorithm is classified with a deep CNN classifier.

Pre-processing. Collection of data is the process of 
gathering the necessary data, such as text or images, to 
be predicted. These collected data consist of raw data that 
cannot be segmented or classified with high accuracy. 
Hence, specific pre-processing procedures are employed 
to achieve high accuracy.

NLM. A weighted filter is a linear coefficient of the 
resemblance image patches in an image [16] and it is the 
foundation of NLM denoising method. The pixel indexes 
are i and j, and the following equation describes NLM:

	 y(i) = ∑w(i, j)v(j), j ∈ si, 	 (1)

where v(j) represents the centered position at j; w(i, j)
is weight function among image patches around i and j 

Fig. 1. The proposed model process flow
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described by y(i); and j is indeed searching window 
s × s of about i. NLM denoising is an excellent image 
denoising technique that reduces the computational 
complexity by using the accelerating mechanisms. The 
majority of representational approaches have implemented 
dimensionality reduction, although this procedure comes at 
a high expense of output operations.

Segmentation. Segmentation is mainly useful for 
eliminating the unwanted portions of the image to 
reduce the computational time and wrong predictions. In 
this designed model, the Grab cut algorithm is used for 
segmentation.

ROI align. ROI is used to identify the particular 
portion of a 2D/3D/4D image. The pixels are classified 
under two categories, X and Y (objects and backgrounds, 
or conversely) when the region is identified [17]. Pixels at 
levels [1, …, K] make up X, while pixels at levels [K + 1, 
…, L] make up Y. The variance between the two classes is 
expressed in equation 

	 σ2(k) = , 	 (2)

where σ(k) is the variance of threshold level, w(k) is the 

weight of the threshold level, λ(k) = ∑
k

i=1
ipi, and λT(k) =  ∑

k

i=1
ipI.  

λT is the arithmetic mean for the entire image and λT = wXλX +  
+ wY λY. The maximum variance value will be considered 
as the ROI value. The feature aligned from the ROI is given 
to the fully connected layer and convolution layer. 

Fusion deformable Fuzzy model. In this model, the 
segmentation of the MRI is done using the deformable and 
FCM model. The models result is combined with Dolphin-
SCA algorithm-generated optimal constants. Give FCM 
and deformable method ROI-segmented images. The 
deformable model outputs and the FCM resulting images 
are merged with constants acquired from the Dolphin-SCA 
method leading to changes in the outputs of both pictures. 
The output of fuzzy deformable fusion technique for brain 
image O following segmentation is denoted by

	 O = αDm + βFm,

where Dm is deformable model outputs after segmentation 
and Fm is the FCM model segmented outputs. Furthermore, 
their constants α and β indicate the Dolphin-SCA method 
optimal constants. 

Deformable model. In image segmentation, active 
contours are the most extensively employed deformable 
model [18]. The snake is an active contour method which 
is constrained by extraneous factors and guided by image 
pressures that tug it toward specific characteristics like 
edges and lines. A snake system is described as a direct 
parametric curve with the following formula:

	 n(s) = [a(s), b(s)], s ∈[0, 1],	 (3)

where s is normalized arc lengths within range of 0 < s < 1 
and n(s) is a set of nodes like a snake. 

FCM model. For such a clustering procedure, FCM 
creates fuzzy matrices by calculating Euclidean distance 

[19]. Clustering yields a matrix depending on FCM which 
is expressed as

	 M = ∑
i

c=1
 ∑

j

d=1
icdrcd: 1 ≤ ∞,	 (4)

where rcd signifies Euclidean distance, icd means 
membership function matrix, c signifies pixel location, 
and d is the overall number of pixels representing fuzziness 
parameter. 

Determination of segmentation constants using 
Dolphin-SCA algorithm. The optimal constants are 
obtained utilizing the output of deformable and FCM 
methods [20] and the Dolphin-SCA method. The 
characteristics of the Dolphin Echolocation (DE) method 
and Sine Cosine Algorithm (SCA) are combined in this 
algorithm. The SCA technique uses features of sine and 
cosine functions to discover ideal outputs, whereas the DE 
method is inspired by Dolphin behaviour. 

Initialization. The Dolphin-SCA first sets up solution 
space in order to get the best values for constants. A 
response area is provided by Dolphin-SCA which is 
described as

	 Y = {Y1, Y2, …, Ya, …, Yb},

where Ya denotes ath option of dimensions 1 × 2, and b 
denotes overall possibilities.

1) Evaluation of the fitness. 
To determine the best solution, we calculate the fitness 

of each unique solution. The fitness is calculated using the 
segmented image centre and pixel covering the segmented 
image centre pixel. The ideal option is one that provides 
the least amount of fitness value. The Dolphin-fitness SCA 
algorithm for calculating segmentation constants is as 
follows:

	 fitness = ∑
j

L–1
 ∑

T

F=1
F∈k

(Rk – MF).

Parameter T denotes the diameter of the brain picture, 
while Rk specifies the image segment centre. The Fth pixel 
in the kth segment is represented by Pk and MF. Assume the 
kth segment of the image that has T pixels and is indicated 
by MF for every pixel. The segmented image centre is 
calculated as

	 Rk =   ∑
T

F=1
MF ∈ Pk.

2) Update solution using Dolphin-SCA
SCA provides two services depending on sine and 

cosine update formulas accordingly. The equations are 
updated by the Dolphin-SCA algorithm utilizing response 
updates calculated by the DE algorithm. For sine and cosine 
functions, the updated answer are:

	 X(y + 1) =  ×

	 ×  [u(y) + z1K + z2M ] –  –
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	 –  + β1β3sin(β2)M ; β4 ≤ 0.5.

	 X(y + 1) =  ×

	 ×  [u(y) + z1K + z2M ] –  –

	  –  + β1β3cos(β2)M ; β4 > 0.5.

The update solution for the Dolphin-SCA algorithm is 
provided by two reactions within the preceding equation.

3) Finding the best solution using fitness. 
To determine whether a new approach is feasible, the 

fitness function is applied to update the solution. The best 
solution for delivering less fitness value is to provide fewer 
fitness values.

4) Termination. 
The modified answer is replicated till Ymax, the highest 

number of iterations, is reached. After multiple repetitions, 
the best segmentation number is discovered.

Classification. Classification is a method for predicting 
the outcome of supplied data sets. Classes are described 
using terminology like targets, labels, and categories. To 
categorize tumour and non-tumour cells, a deep CNN 
approach is designed.

Deep CNN. Finally, the Deep CNN classifier was used 
as a training example and the feature vectors are built 
using obtained characteristics. Deep CNN is utilized to 
distinguish between tumour and non-tumour regions. It 
is made up of three layers, such as convolutional layer, 
pooling layer, and fully connected layer. The greatest 
significant layer is a convolutional layer which became 
liable for intensive processing and hoisting control. In 
addition, this layer is in charge of collecting numerous 
features from input photos. The pooling layer, which is 
sandwiched among convolutional layers, is the following 
layer. The feature maps are subsampled by pooling layers 
and lower the spatial scale of depiction to decrease 
variables and network calculation. The fully connected 
layer manages the established links by previous layers and 
serves as a classifier for categorizing inputs. Consider the 
following source to Deep CNN:

(Bδ
l)u,y = (Eδ

l)u + ∑
β1=1

v1
β1–1

  ∑
β1=–v1

v1
l

  ∑
β1=–v2

v1
l

(Kδ,β1
l )β3,β2

*(Bβ1
l–1)u+β2,y+β3

,

where (Bδ
l)u symbolizes created output from lth conventional 

layer centred as (u, y), Kδ,β1
l  signifies convolutional operators 

for producing local designs from conventional layers, 
symbol * indicates convolutional operators for producing 
local features from conventional layers, β1, β2 and β3 
describe feature maps produced from every conventional 
filter via reading its input image, and Eδ

l  represents a bias of 
lth conventional layer. An activation function is employed to 
streamline calculations or to eliminate undesirable results. 
The activation function of (l – 1)th layer generates outputs 
from ρth conventional layer which is written as

	 Bδ
l  = AFN(Bδ

l–1).

The pool layers were modified to perform a defined 
function, and their characteristics were passed onto fully 
linked layers. The image is converted to a vector which is 
then classified. Fully connected layers yield the following 
output:

	 Gδ
l  = η(Bδ

l)With(Bδ
l) =

	 = ∑
β1=1

v1
β1–1

  ∑
β1=–v1

v1
l

  ∑
β1=–v2

v1
l

(Kδ,β1
l )β3,β2

*(Bβ1
l–1)u+β2,y+β3

,	
(5)

where h denotes the normalization factor.
Thus, the fused images from the fusion fuzzy 

deformable model are classified using the deep CNN 
model. 

Algorithm 1: pseudocode for 
classification and segmentation of 
brain tumours
Input: Dataset of MRI (D=x1,x2,x3…xn)
#Pre-processing 
NLM = Non-linear filter(D) // by using 
equation (1)
ROI=Region of interest(NLM) // by 
using equation (2)
#Segmentation
DM=Deformable model(ROI) // by using 
equation (3)
FM=FCM(ROI) // by using equation (4)
#Fusion with Dolphin-SCA algorithm
If (α+β=1)
O=DM+FM
Else 
Search for other optimal values for 
fusing
End if 
#classification
DCNN=Deep CNN(O) // by using equation 
(5)
If (class = 0)
Output=tumour cell
Else
Output=non-tumour cell
End if
Output: classified output of brain 
tumour cell

Result and discussion

The proposed approach for brain tumour segmentation 
is implemented using an MRI brain imaging dataset 
and MATLAB software to test its functionality and 
performance. The 8.0 GB Memory (RAM), CPU @ 
2.80 GHz, Intel(R) Core(TM) i5-3450S processor, and 
system type of 64-bit operating system are used in testing. 
The tumour is divided and categorized using MRI brain 
pictures in this proposed system. To remove noise in 
collected original data, an MRI of the brain is gathered 
and pre-processed utilizing NLM. This pre-processed 
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image is first segmented with ROI to isolate areas of 
interest and then with a fusion deformable fuzzy system, 
which combines FCM and deformable methods. Through 
analyzing the fitness value of α and β constants, segmented 
images from models are merged using the dolphin SCA 
method to incorporate the output of the model. The 
integrated output from the algorithm is classified with a 
deep CNN classifier.

Dataset. In this dataset [21], the Glioma type of brain 
tumour is collected, which can affect your brain function 
and life-threatening depending on its location and rate of 
growth. Gliomas are one of the most common types of 
primary brain tumours. In this dataset, 224 pictures are 
collected for the categorization of tumour and non-tumour 
cells. In this case, 80 % of the data is utilized for learning, 
and 20 % is employed for evaluation.

Fig. 2 illustrates the conversion of sample images 
using pre-processing, segmentation and fusion techniques. 
Based on this converted images, the DCNN classifier is 
trained and tested for evaluating the performance of the 
model. Dolphin-SCA + FNB, PFCM + KNN, Deformable 
model + FNB, FCM + SVM are previous methodologies 
that are compared with the proposed technique using 
performance metrics like F1-score, Specificity, kappa, 
Sensitivity, Matthews Correlation Coefficient (MCC), 
Accuracy, False Positive Rate (FPR), False Negative Rate 
(FNR), Precision and Error.

The proposed method confusion matrix (error matrix) 
is depicted in Fig. 3. This error matrix is used to evaluate 
the actual and predicted data from the given dataset. The 

prediction of data for ‘no’ and ‘yes’ classes are 64 and 
93. The total data used for testing is 179. 157 of them are 
predicted according to the actual class, and the rest of the 
22 are predicted wrongly.

Fig. 4 explains the comparison performance metrics 
for proposed and existing methods. Performance of the 
proposed model, such as Accuracy, Sensitivity, Specificity, 
Precision, Error, Kappa, FPR, FNR, F1-score and MCC, 
are 0.90, 0.89, 0.88, 0.89, 0.10, 0.72, 0.10, 0.12, 0.85 and 
0.73. These evaluated proposed model values are greater 
than the existing techniques. Thus, the designed Dolphin-
SCA+DCNN model accurately segments and predicts the 
brain tumour.

Fig. 2. Conversion of sample images using pre-processing and Segmenting techniques

Fig. 3. Error matrix for the proposed model
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Fig. 4. Performance metrics: Accuracy (a); Sensitivity (b); Specificity (c); Precision (d); Error (e); Kappa (f); FPR (g); FNR (h); 
F1‑score (i); MCC (j)
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Conclusion

In able to locate and predict brain tumours at an 
early point, segmentation is critical. In clinical practice, 
segmenting MRI images takes time since it requires 
physical evaluation. Additionally, boundary inadequacies 
like missing borders and loss of textural difference among 
ROI and backdrop make segmentation of regions difficult. 
As a result, for speedy and reliable diagnosis of cancers, 
appropriate segmentation approaches are necessary. In 
this designed model, the fusion deformable fuzzy model 
is introduced for segmenting tumour cells from the MRI 
of the brain. The ROI is employed to partition the region 

of the tumour with the bounding box, and the NLM filter 
is used to remove noise from brain MRI. Finally, output 
from the fusion deformable fuzzy model is classified using 
deep CNN. The experimental results of the proposed model 
are evaluated and compared with existing techniques. 
Performance metrics of the proposed model, such as 
Accuracy, Precision, Specificity, Error, Sensitivity etc., 
are 0.90, 0.89, 0.88, 0.10 and 0.89. Thus, the performance 
metrics of the proposed model are better compared to 
existing techniques. In the coming decade, the proposed 
algorithm could be used to forecast tumour cells from a big 
collection of brain MRI images.

Fig. 4. Continued
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Аннотация
Введение. Рассмотрена проблема определения оптимального количества и расположения точек отслеживания 
на теле человека для обеспечения необходимой точности реконструкции кинематических параметров 
движений человека в виртуальном пространстве. Выполнена оптимизация системы отслеживания человека 
в виртуальной реальности для снижения объема передаваемой информации, вычислительной нагрузки и 
стоимости систем захвата движений за счет снижения количества физических датчиков. Метод. Поставлена 
задача оптимизации количества и расположения точек отслеживания на теле человека, необходимых для 
реконструкции виртуальной модели тела из ограниченного набора входных точек, с использованием численной 
аппроксимации функции регрессии. Разработан алгоритм сбора большого количества данных с модели тела 
человека в виртуальной сцене и с костюма захвата движений в реальном мире. Основные результаты. Получено 
наименьшее количество точек отслеживания тела человека и их расположение с использованием предложенного 
алгоритма. Обучены и протестированы различные топологии нейронных сетей, позволяющие аппроксимировать 
регрессионную зависимость между ограниченным по размеру вектором точек отслеживания (от 3 до 13) и 
вектором 18 виртуальных точек, используемых для полной реконструкции модели тела человека. Необходимая 
точность реконструкции кинематических параметров движений человека обеспечено при 5 и 7 входных точках. 
Обсуждение. Предложенный подход позволил использовать 5 или 7 физических датчиков для построения модели 
тела человека и восстановления кинетических параметров его движений в виртуальной реальности. Подход 
может быть применен при решении задач инверсной кинематики с целью снижения количества физических 
датчиков, размещенных на поверхности исследуемого объекта, для упрощения процессов обработки и передачи 
информации. За счет объединения данных как с костюма захвата движений, так и с виртуального аватара 
значительно ускорен процесс сбора информации, расширен объем обучающей выборки и смоделированы 
различные паттерны движений тел пользователей.
Ключевые слова
виртуальная реальность, отслеживание движений человека, инверсная кинематика, оптимизация систем 
отслеживания и захвата движений, цифровое представление человека
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Abstract
The problem of determining the optimal number and location of tracking points on the human body to ensure the 
necessary accuracy of reconstruction of kinematic parameters of human movements in virtual space is considered. 
Optimization of the human tracking system in virtual reality has been performed to reduce the amount of transmitted 
information, computational load and cost of motion capture systems by reducing the number of physical sensors. The 
task of optimizing the number and location of tracking points on the human body necessary for the reconstruction of a 
virtual body model from a limited set of input points using numerical approximation of the regression function is set. 
An algorithm has been developed for collecting a large amount of data from a human body model in a virtual scene and 
from a motion capture suit in the real world. The smallest number of human body tracking points and their location were 
obtained using the proposed algorithm. Various neural network topologies have been trained and tested to approximate 
the regression relationship between a vector of tracking points limited in size (from 3 to 13) and a vector of 18 virtual 
points used for the complete reconstruction of the human body model. The necessary accuracy of reconstruction of 
kinematic parameters of human movements is provided at 5 and 7 input points. The proposed approach made it possible 
to use 5 or 7 physical sensors to build a model of the human body and restore the kinetic parameters of its movements 
in virtual reality. The approach can be applied to solving inverse kinematics problems in order to reduce the number 
of physical sensors placed on the surface of the object under study, to simplify the processing and transmission of 
information. By combining data from both the motion capture suit and the virtual avatar, the process of collecting 
information has been significantly accelerated, the volume of the training sample has been expanded and various patterns 
of user body movements have been modeled.
Keywords
virtual reality, human movement tracking, inverse kinematics, optimization of motion tracking and capture systems, 
digital representation of a person
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Введение

На текущем этапе развития систем виртуальной 
реальности (VR) одной из актуальных проблем яв-
ляется точное воспроизведение тела пользователя в 
виртуальном пространстве [1]. Под виртуальным про-
странством подразумевается смоделированная среда, 
имитирующая реальное или вымышленное окружение 
посредством трехмерных моделей, анимации, звуковых 
и визуальных эффектов, а также обеспечивающее поль-
зователю возможность взаимодействия с виртуальными 
объектами с помощью специального оборудования, 
например систем VR [2]. Базовый комплект поставки 
большинства систем VR включает шлем и два контрол-
лера для перемещения и организации взаимодействия 
с объектами. Отслеживание действий может произво-
диться по камерам, установленным в шлеме, с исполь-
зованием внешних датчиков и базовых станций (техно-
логия Lighthouse) или с применением костюмов захвата 
движений. В первом случае возможно использование 
технологий компьютерного зрения, однако они обе-
спечивают качественное воспроизведение только рук, 
в частности ладоней и пальцев, распознавание осталь-
ных частей тела из-за специфики расположения камер 
затруднено. Использование технологии Lighthouse по-
зволяет точно позиционировать шлем, контроллеры 
и дополнительные датчики (трекеры). Недостатком 
данного подхода является неудобство одновременного 
закрепления на поверхности тела человека большого 
количества датчиков. Третий подход основан на исполь-
зовании дорогостоящих и зачастую чувствительных 
к внешним электромагнитным помехам костюмов с 
множеством инерциальных датчиков, что значительно 
ограничивает их использование в массовых решениях. 

Разработчики программного обеспечения для VR 
осуществляют решение проблемы визуализации тела 
человека в виртуальном пространстве двумя основны-
ми методами [3]: с использованием прямой и инверсной 
кинематики. В первом случае требуется достаточный 
объем информации обо всех ключевых точках тела 
пользователя, так как кинематика моделируется свер-
ху вниз, начиная, например от плеча, далее к локтю и 
заканчивая кистью. В инверсной кинематике, наоборот, 
перемещение дочерних сегментов приводит к измене-
нию положения родительских, т. е. алгоритм рассчи-
тывает положение и ориентацию плеча и локтя, исходя 
из положения и ориентации кисти. Первый подход 
используется в костюмах захвата движений, второй — в 
условиях ограниченного объема информации о точках 
тела человека, например, когда разработчику доступно 
только положение кистей пользователя, по которому 
восстанавливаются координаты точек рук, туловища и 
ног (учитывая текущую высоту шлема).

В настоящей работе рассмотрена проблема отсле-
живания положения тела человека для последующей 
реконструкции в VR кинематических параметров его 
движений с учетом минимизации количества отслежи-
ваемых точек. 

Обзор существующих исследований 
по отслеживанию человека в VR

На первом этапе рассмотрены существующие на-
правления исследований в данной области. 

В работе [4] использовано пять дополнительных за-
крепленных на спине, пятках и локтях человека треке-
ров, что в совокупности с двумя контроллерами и шле-
мом составляет 8 ключевых точек, на основе которых 
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разработчики решили задачу инверсной кинематики. 
Полученная система обладает достаточно низкой за-
держкой и высокой точностью по субъективной оценке 
участников контрольной группы.

Работа [5] основана на анализе походки человека и 
сопоставлении положения головы в шлеме VR с фазами 
шага, что позволило использовать только одну точку 
для восстановления кинематики ног с использованием 
различных подходов (Threshold, метода на основе кор-
реляции Пирсона, Support Vector Machine, Bidirectional 
Long Short-Term Memory (BLSTM)). Архитектура 
BLSTM обеспечила наименьшую погрешность, одна-
ко недостаточно производительна для применения в 
режиме реального времени. По этой причине наиболее 
предпочтителен метод, основанный на расчете корреля-
ции Пирсона между ускорением головы и ног. Данный 
подход не является универсальным и ограничен сцена-
рием равномерной ходьбы.

Ряд научных работ сконцентрирован на более точ-
ной реконструкции только отдельных частей тела, на-
пример рук и пальцев. Для этого могут использоваться 
комбинации из перчаток VR и дополнительных акселе-
рометров для каждого пальца [6] или сочетание камер с 
датчиком глубины и нейронных сетей для более точного 
восстановления трехмерных координат [7]. Нейронные 
сети также применены для успешной реконструкции 
трехмерной модели тела человека по двумерному изо-
бражению, на котором сначала распознаются основные 
точки скелета, а потом осуществляется их преобра-
зование в трехмерное представление модели тела с 
коррекцией углов поворота сегментов [8]. 

Применение методов машинного обучения для ап-
проксимации функций регрессии при решении задач 
инверсной кинематики осуществляется достаточно 
давно, но ранние работы [9] в этой области отмечали 
низкую точность и производительность данных подхо-
дов. Развитие программного и аппаратного обеспечения 
в сфере машинного обучения позволило обеспечить 
прогресс по данному направлению: сочетания различ-
ных нейронных сетей используются для реализации 
инверсной кинематики роботов [10], прогнозирования 
положения тела с учетом окружающей среды на основе 
виртуального скелета [11] или набора датчиков [12]. 
В [13] рассмотрено применение нейронных сетей для 
восстановления ключевых точек силуэта человека при 
удалении от 10 до 30 % данных.

Таким образом, проведенный анализ показал, что 
для решения задачи инверсной кинематики оправдано 
использование небольшого количества датчиков и ме-
тодов численной аппроксимации функций регрессии 
(например, нейронных сетей различной топологии) в 
качестве инструмента восстановления недостающих 
точек виртуальной модели тела человека. Определение 
минимального количества точек отслеживания позво-
ляет снизить объем передаваемой информации, вычис-
лительную нагрузку, а в случае использования трекеров 
VR — стоимость реализации системы отслеживания 
движений.

Постановка задачи оптимизации количества 
и расположения точек отслеживания тела 

человека в VR 

Для достижения цели работы на первом этапе вы-
полнен анализ предметной области. Далее формально 
определены основные объекты и поставлена задача 
определения оптимального количества и расположения 
точек отслеживания на теле человека. 

Пусть задан набор исходных точек (физических 
трекеров VR, датчиков, виртуальных маркеров и др.), 
соответствующих ключевым зонам человеческого тела 
и позволяющих осуществить его последующую рекон-
струкции в виртуальном пространстве. Обозначим ко-
личество датчиков (трекеров) через TK. Каждый трекер 
tri ∈ TR определим набором реальных точек с коорди-
натами по трем осям:

	 TR = {tri},
	 tri = 〈xi, yi, zi〉.

Обозначим через R вектор множества значений ко-
ординат всех трекеров: 

	 R = {x1, y1, z1, …, xTK, yTK, zTK}.	

Размер R обозначим как N. Так как отслеживается 
положение трекеров по трем осям, то N = 3TK. Пусть 
R с размером N однозначно определяет цифровое пред-
ставление тела человека (виртуальный аватар) с необ-
ходимой точностью (т. е. позволяет реализовать все 
необходимые части модели виртуального тела, их со-
единение и воспроизвести кинематические параметры 
процесса движения тела человека).

Оптимизация системы отслеживания тела человека 
состоит в определении минимального размера N векто-
ра R, т. е. нахождения количества трекеров, позволяю-
щих обеспечить необходимую точность реконструкции 
цифрового представления человека. Так как уменьше-
ние R при реализации инверсной кинематики модели 
тела человека приведет к увеличению погрешности 
при определении координат частей тела виртуального 
аватара, необходимо восстановить по наблюдениям 
регрессионную зависимость F вида:

	 F(R) = VR, 	

которая отображает пространство ℝN реализации R в 
некоторое пространство ℝK, в котором реализованы 
величины VR (вектора виртуальных точек), опреде-
ленным образом вычисляемые на основании величин 
R. В качестве аппроксимации регрессии F использова-
на некоторая NN определенной топологии. Топология 
указанной нейронной сети зависит от длины N вектора 
R, которая определяет размерность входного слоя ней-
ронной сети, скрытые слои для различных NN могут 
быть одинаковыми. 

В формализованном виде задача оптимизации за-
ключается в следующем: необходимо найти минималь-
ный размер N входного вектора R, а также определить 
параметры и топологию NNN для каждого N, при кото-
рых среднеквадратичное отклонение восстановленных 
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элементов VR от истинных значений будет минималь-
ным.

Для решения поставленной задачи необходимо 
сформировать обучающую выборку достаточных раз-
меров и обучить набор NNN для каждого выбранного N.

Алгоритм формирования данных  
для обучения нейронных сетей

Для формирования достаточного объема обучающей 
выборки необходим сбор информации, например, с 
костюмов захвата движений [14], которые позволяют 
сформировать полное представление о положении и 
кинематических параметрах модели тела человека в 
виртуальном пространстве. Отметим, что такой подход 
отличается значительными временными затратами и 
необходимостью привлечения большого количества 
участников с различными физическими параметрами. 
Главным недостатком является невозможность смоде-
лировать в реальном мире ряд труднодоступных паттер-
нов перемещения и небезопасных движений.

Решение данной проблемы — объединение данных 
от двух источников: систем захвата движений и вир-
туального аватара из игровой сцены [15]. Так как про-
цедура построения цифрового представления модели 
тела человека в виртуальном пространстве осущест-
вляется на основе набора точек в метрической системе 
координат, то для конечной реализации виртуальной 
модели тела человека источник данных не будет иметь 
принципиальной разницы. Предложенный подход дает 
возможность значительно ускорить процесс сбора дан-
ных за счет записи с повышенной частотой кадров и 
параллельно на нескольких виртуальных сценах.

Проведенный анализ виртуальных моделей тела 
человека показал, что для его реконструкции доста-
точно 18 ключевых точек. Это соответствует многим 
коммерческим решениям, например, Perception Neuron, 
основанном на 18 сенсорах [16]. Таким образом, при 
записи данных необходимо фиксировать 54 значения 
R. Расположение этих точек должно соответствовать 
узлам соединения основных сегментов тела человека: 
кисть, локоть, плечо, крайние точки стопы, колено, 
тазобедренный сустав, крайние и центральная точка 
спины, голова.

На следующем этапе осуществлен выбор сочетаний 
трекеров на основе эмпирического подхода в порядке 
их приоритетности и удобства закрепления на поверх-
ности тела человека: начиная с крайних точек на руках 
и ногах, заканчивая промежуточными положениями (на 
коленях, локтях, спине и т. д.). В итоге сформулировано 
6 предпочтительных наборов, начиная от простейшего 
с 3 точками и заканчивая максимальным с 13 точками:
—	 3 точки: голова, правая и левая кисть;
—	 5 точек: 3 точки с добавлением правой и левой сто-

пы (зона пяты);
—	 7 точек: 5 точек с добавлением правого и левого 

локтя;
—	 9 точек: 7 точек с добавлением правого и левого 

колена;
—	 11 точек: 9 точек с добавлением правого и левого 

тазобедренного сустава;

—	 13 точек: 11 точек с добавлением верхней и нижней 
точек спины.
После обучения нейронных сетей на собранной базе 

данных осуществляется их тестирование на контроль-
ном наборе и визуализация модели тела человека для 
оценки величины отклонения положения восстановлен-
ных точек от реальных. Дополнительно рассчитывается 
среднеквадратичное отклонение координат восстанов-
ленных точек позы от ожидаемых (среднее по всем 
точкам и максимальное по всему телу человека). 

Результаты экспериментальных исследований

На первом этапе экспериментальных исследований 
осуществлен сбор данных с различных источников: 
типовые движения тела нескольких людей с разными 
физическими параметрами и воспроизведенные анима-
ции в виртуальной сцене (источник анимаций — CMU 
Graphics Lab Motion Capture Database1). В совокупности 
это позволило собрать 367 млн записей 18 трекеров 
(54 точки). В качестве обучающей выборки использова-
но 3583 тыс. записей, в качестве контрольной выборки 
для тестирования — 80 тыс. записей.

На предварительном этапе рассмотрено несколько 
топологий нейронных сетей, часть из которых из-за 
недостаточного или избыточного количества нейронов 
и слоев не достигла необходимых значений точности. 
Для выбора оптимальной топологии нейронной сети 
проведен анализ следующих гиперпараметров:
—	 наличие слоев разреживания (dropout): {да, нет};
—	 увеличение количества нейронов на каждом после-

дующем слое: {да, нет};
—	 тип слоев: {Dense, Conv1D, RNN, LSTM};
—	 количество скрытых слоев: {1, 2, 3, 4, 5, 6, 7, 8, 9, 

10};
—	 количество нейронов в скрытом слое: {20, 50, 100, 

200, 400, 800, 1600};
—	 количество эпох {5, 10, 15, 25, 50}.

Результаты выбора наилучших гиперпараметров 
представлены в табл. 1. Для выбора параметров в целях 
ускорения процесса обучения использована ограничен-
ная выборка из 5000 элементов тренировочного набора 
и фиксированный вход из трех точек модели человека. 
В качестве функции потерь используется среднеква-
дратичная ошибка — Mean Square Error (MSE). Для 
выбора каждого гиперпараметра выполнена фиксация 
остальных элементов и полный перебор значений те-
кущего гиперпараметра. Далее осуществлен переход 
к следующему параметру с фиксацией наилучшего 
значения предыдущих параметров.

Наилучшие показатели получены с применением 
многослойной сети из пяти полносвязных (Dense) слоев 
с количеством нейронов от 400 до 1600, а также двумя 
слоями разреживания. Для финальной архитектуры 
создано 6 моделей, размер выходного слоя каждой — 
54 нейрона, входного — варьируется от 9 (для трех то-

1 B. Hahne. The daz-friendly bvh release of CMU motion 
capture database, 2010 [Электронный ресурс]. URL: https://
sites.google.com/a/cgspeed.com/cgspeed/motion-capture/daz-
friendly-release (дата обращения: 01.09.2023).

https://sites.google.com/a/cgspeed.com/cgspeed/motion-capture/daz-friendly-release
https://sites.google.com/a/cgspeed.com/cgspeed/motion-capture/daz-friendly-release
https://sites.google.com/a/cgspeed.com/cgspeed/motion-capture/daz-friendly-release
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чек) до 39 (для 13 точек). Процесс обучения выполнен 
в течение 10 эпох и представлен на рис. 1. В результате 
можно сделать вывод, что NN3 обладает наименьшей 
точностью, но, так как в процессе обучения точность 
обученных нейронных сетей соизмерима, необходимы 
дополнительные исследования для оценки полученных 
результатов. Для проверки качества нейронных сетей 
и величины отклонения восстановленных точек от ре-
альных проведена реконструкция виртуальной модели 
тела человека. Ее результаты для всех нейронных се-
тей показаны на рис. 2. Красные линии соответствуют 

эталонным значениям точкам модели тела человека, а 
синие — восстановленным с применением соответству-
ющей i-ой нейронной сети. 

Для контрольных данных рассчитано среднее от-
клонение по всем точкам полученных виртуальных 
моделей тела пользователя (в метрах), максимальное 
отклонение среди всех точек тела, а также средние 
отклонения этих величин в выборке. Результаты пред-
ставлены в табл. 2. 

Анализ производительности обученных нейрон-
ных сетей показал, что среднее время реконструкции 

Таблица 1. Сравнение различных архитектур нейронных сетей
Table 1. Comparison of different neural network architectures

Гиперпараметр Выбранное 
значение 

Значение 
ошибки MSE Анализ альтернативных вариантов

Наличие слоев разрежива-
ния (dropout)

да 0,008 При выборе «нет» MSE выше (0,010)

Увеличение количества 
нейронов на каждом после-
дующем слое

да 0,009 При выборе «нет» MSE выше (0,014)

Тип слоев Dense 0,009 С учетом структуры данных все альтернативные типы слоев 
показали сравнимые результаты (от 0,010 до 0,012), не превос-
ходящие Dense, поэтому выбран наиболее производительный и 
простой тип слоев

Количество скрытых слоев 5 0,008 MSE выше при меньшем количестве слоев. При увеличении 
количества слоев растет сложность модели без значительного 
улучшения MSE. После 7–8 слоев начинается рост MSE

Количество нейронов в 
скрытом слоев

400, 400, 
800, 800, 

1600

0,006 Получены сравнимые результаты для всех вариантов до 400 ней-
ронов включительно, дальше наблюдается ухудшение. Меньшее 
количество нейронов не выбрано для универсальности архитек-
туры на большом наборе данных и при различном количестве 
входных точек

Количество эпох 10 0,005 После 10-й эпохи процесс обучения замедлился, скорость умень-
шения MSE значительно упала

Рис. 1. Процесс обучения нейронной сети: точность нейронной сети (a); значения функций потерь (MSE) (b)
Fig. 1. Neural network training process: neural network accuracy (a); loss function values (MSE) (b)
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Рис. 2. Реконструкции виртуальных моделей тела для различных нейронных сетей: первая (a) и вторая (b) позы
Fig. 2. Reconstructions of virtual body models for various neural networks: the first (a) and second (b) poses
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модели тела человека составляет от 1,6 до 2,8 мс, что 
обеспечивает необходимое быстродействие (до 300 вы-
зовов в секунду) и не повлияет на работоспособность 
систем VR.

Проведенные исследования показали, что использо-
вание трех точек не является достаточным, так как об-
ученная таким образом NN3 не может восстанавливать 
корректное положение ног. NN5 точнее позиционирует 
нижние конечности. Использование 7 точек повышает 
точность реконструкции при сложных положениях рук, 
особенно в локтевой зоне. Далее применение 9 и более 
точек оказывает некоторое положительное влияние, но 
оно не является значительным и визуально значимым. 

Полученные нейронные сети могут использоваться 
для решения следующих задач:
—	 NN3: вариант для упрощенных систем захвата дви-

жений, в которых не требуется отслеживание ног и 
точное позиционирование рук;

—	 NN5: оптимальное решение для большинства систем 
VR благодаря возможности достаточно точно пози-
ционировать все конечности пользователя;

—	 NN7: решение для систем, требующих высокой 
точности позиционирования верхних конечностей, 
обеспечивающее сравнимую с более сложными мо-
делями погрешность восстановления.
С учетом необходимости минимизации количества 

трекеров для широкого спектра систем VR оптимальная 
точность реконструкции тела человека достигается при 
5 и 7 входных точках. 

Интеграция обученных нейронных сетей в среды 
разработки систем VR требует изменения их архитек-
туры путем добавления дополнительных модулей. 

Рассмотрим их специфику. 
Модуль формирования цифрового представ-

ления человека используется для взаимодействия с 
нейронной сетью. В ходе запуска модуля указывается 
количество и расположение входных трекеров в зави-
симости от текущих настроек системы. Изначально 
подмодуль настроен для работы с игровым движком 
Unity и библиотекой SteamVR для взаимодействия с 
трекерами VR, но может быть модифицирован, так как 
предоставляет интерфейс для получения точек трекеров 
извне и передачу восстановленного тела человека в 
произвольную систему. 

Модуль инверсной кинематики осуществляет 
достраивание виртуального аватара на основе сово-
купности точек, добавляя необходимые связи между 

ними. Также модуль учитывает некоторые физические 
ограничения, что позволяет корректировать положе-
ние точек, если они выходят за границы допустимых 
пределов.  

Модуль визуализации формирует виртуальную 
сцену и аватар пользователя, построенный на основе 
данных от модуля инверсной кинематики.

Функционирование системы тогда основано не на 
прямом использовании точек от трекеров VR, а на их 
отправке в модуль формирования цифрового представ-
ления, получение восстановленного набора точек моде-
ли тела человека, формирование виртуального аватара 
и изменение положения итоговой модели человека. 
Сформированный таким образом аватар будет макси-
мально приближен к реальному положению тела с уче-
том минимального количества отслеживаемых точек.

Обученные нейронные сети и проект, реализующий 
интеграцию предложенной концепции по реконструк-
ции модели тела человека, размещен в репозитории 
GitHub1.

Заключение

Рассмотрена задача минимизации точек для обеспе-
чения необходимой точности реконструкции кинемати-
ческих параметров движений человека в виртуальном 
пространстве. Использование специализированных 
костюмов позволяет эффективно решать данный класс 
задач, однако подобный подход связан с большими 
затратами, а оборудование достаточно чувствительно к 
помехам и неудобно для повседневного использования. 
Использование же небольшого количества датчиков 
(трекеров виртуальной реальности, контроллеров) для 
отслеживания ключевых точек тела человека является 
перспективным направлением с точки зрения матери-
альных и вычислительных затрат. Для точной рекон-
струкции тела человека необходимо использование 
18 точек отслеживания (датчиков), что не является 
оптимальным решением с экономической и эргоно-
мической точки зрения (датчики имеют достаточно 
большой размер). 

Предложен подход, основанный на численной ап-
проксимации регрессионной зависимости между огра-

1 Репозиторий GitHub DigitalShadowInMotion [Элект
ронный ресурс]. URL: https://github.com/Obukhov-Artem/
DigitalShadowInMotion (дата обращения: 22.05.2023).

Таблица 2. Сравнение погрешности нейронных сетей на тестовой выборке
Table 2. Comparison of the error of neural networks on a test sample

NNi
Среднее отклонение по всем точкам модели  

тела человека (среднее по выборке ± отклонение), м
Максимальное отклонение среди всех точек  

модели тела человека (среднее по выборке ± отклонение), м

3 0,0771 ± 0,0459 0,2358 ± 0,1290
5 0,0420 ± 0,0236 0,1021 ± 0,0559
7 0,0306 ± 0,0186 0,0761 ± 0,0485
9 0,0298 ± 0,0198 0,0723 ± 0,0474
11 0,0295 ± 0,0186 0,0737 ± 0,0406
13 0,0299 ± 0,0168 0,0745 ± 0,0376

https://github.com/Obukhov-Artem/DigitalShadowInMotion
https://github.com/Obukhov-Artem/DigitalShadowInMotion
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ниченным по размеру вектором точек отслеживания 
и вектором 18 виртуальных точек, используемых для 
полной реконструкции модели тела человека. В рамках 
подхода сформулирована регрессионная зависимость 
между реальными и виртуальными точками, поставлена 
задача оптимизации количества трекеров. Выполнены 
экспериментальные исследования и обучены топологии 
нейронных сетей для различных наборов входных то-
чек (от 3 до 13). Оптимальная точность восстановления 
точек получена при 5 и 7 входных точках, что позво-

ляет упростить реализацию систем захвата движений, 
построение виртуальной модели тела человека и вос-
становление кинетических параметров его движений в 
виртуальной реальности. Новизна исследования также 
включает подход к сбору данных не только с реального 
человека, но и с виртуальной модели, что позволило 
ускорить процесс сбора информации для обучения 
нейронных сетей и увеличить объем данных за счет 
моделирования различных паттернов движения тела 
человека в виртуальном пространстве.
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Аннотация
Введение. Представлены результаты исследования погрешности метода гомодинной демодуляции на основе 
решений функции арктангенса (PGC-ATAN). Метод связан с использованием фильтра низких частот в данном 
алгоритме демодуляции фазы сигнала. Метод. Исследован метод демодуляции интерференционного сигнала 
методом PGC-ATAN. Обнаружены и рассмотрены погрешности на этапе фильтрации методом скользящего 
среднего. Аналитически рассчитаны поправки к сигналу с учетом погрешности, вносимой фильтром низких 
частот. Основные результаты. Выведены формулы для расчета поправок к сигналам S1(t), S2(t), S3(t), S4(t) 
полученным с помощью фильтрации исходного сигнала, умноженного на сигнал опорного генератора. Выполнено 
сравнение результатов расчетов с данными математического моделирования обработки интерференционного 
сигнала методом PGC-ATAN. Демодуляция сигнала с учетом поправок показала, что влияние на фазу сигнала 
оказывается небольшим при невысокой скорости нагрева. Замечено, что для высокоскоростных процессов 
погрешность может приводить к серьезным искажениям искомой фазы сигнала. Обсуждение. Рассчитанные 
поправки к обрабатываемому интерференционному сигналу позволят улучшить метод демодуляции на основе 
вычислений функции арктангенса и точнее рассчитывать искомую фазу сигнала.
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PGC, интерферометрия, погрешности
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Abstract
In this paper, we study the errors of the homodyne demodulation method based on arctangent function solutions (PGC-
ATAN) which are associated with the use of a low-pass filter (LPF) in this signal phase demodulation algorithm. The 
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method of demodulation of an interference signal by PGC-ATAN method is investigated in order to detect and consider 
in more detail the errors at the filtering stage (the article considers the moving average method), and corrections to the 
signal are analytically calculated, taking into account the error introduced by the low-pass filter. We obtained formulas 
for calculating corrections to the signals S1(t), S2(t), S3(t), S4(t) which received by filtering the original signal multiplied 
by the reference oscillator signal, the calculations were compared with the results of mathematical modeling of the 
interference signal processing by the PGC-ATAN method. The demodulation of the signal, taking into account the 
corrections, showed that, in general, the effect on the signal phase is small at a low heating rate, however, for high-speed 
processes, the error can lead to serious distortions of the desired signal phase. These calculated corrections for processed 
interference signal will improve the demodulation method based on the calculations of the arc tangent function and more 
accurately calculate the desired phase of the signal.
Keywords
PGC, interferometry, measurement errors
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Введение

Волоконно-оптические интерферометрические дат-
чики обладают рядом преимуществ благодаря высокой 
чувствительности, низкой стоимости и невосприимчи-
вости к электромагнитным помехам. Данные датчики 
успешно применяются во многих областях, таких как 
вибромониторинг различных объектов, подводное аку-
стическое зондирование, деформационный мониторинг 
объектов, измерение скорости прецессии гироскопов, 
некоторые химические или биомедицинские, а также 
температурные измерения. Для восстановления акусти-
ческого сигнала с выхода интерференционного датчика 
используют алгоритм демодуляции с генерируемой 
фазой несущей (PGC). Этот алгоритм активно исполь-
зуется из-за его широкого динамического диапазона, 
хорошей линейности фазовой характеристики и высо-
кой чувствительности.

Запишем сигнал с фотодиода Sin(t), поступающий на 
схему гомодинного детектирования в виде:

	Sin(t) = I0(1 + nI(t))(1 + Vcos(Ccos(ωct) + φ(t) + np(t))) + 
	 + nc(t),

где np(t) — фазовый шум, возникающий из-за частотно-
го шума лазерного источника; nc(t) — шум электронной 
схемы (фотоэлектрические преобразования, усилители 
и схемы дискретизации), который можно смоделиро-
вать как аддитивный белый гауссовский шум; nI(t) — 
шум интенсивности света, исходящий от лазерного 
источника, модулятора, оптических усилителей; I0 — 
средняя интенсивность интерференционного сигна-
ла; V — параметр видности; C — глубина модуляции 
(амплитуда несущей); ωc = 2πvc — частота модуляции; 
vc — частота колебаний; φ(t) — фаза, зависящая от 
изучаемого сигнала.

Алгоритм PGC активно изучается, исследуются гра-
ницы его применимости, рассчитываются погрешности 
и поправки к методу для того, чтобы качественнее и 
эффективнее выделять искомую фазу сигнала.

Цель работы — поиск погрешностей, вносимых 
фильтром низких частот (ФНЧ) в сигнал, представля-
ющий собой умножение интерференционного сигнала 
и сигнала с опорного генератора. 

Обзор предыдущих исследований

Существует несколько вариантов алгоритма PGC. 
Все алгоритмы начинаются с процесса гомодинной 
демодуляции, основанной на умножении сигнала Sin(t) 
на сигнал опорного генератора, который может иметь 
гармоники частоты модуляции от первой до четвертой 
в зависимости от схемы, и последующей фильтрации 
результата с помощью фильтра низкой частоты. После 
фильтрации получают низкочастотные сигналы, обо-
значаемые Sk(t), где k = 1, 2, 3, 4 — номер умножаемой 
гармоники. Сигналы Sk(t) зависят от измеряемой фазы 
φ(t), которую необходимо извлечь с помощью последу-
ющей обработки.

Отметим основные алгоритмы обработки сиг-
налов. В работах [1–5] предложен метод диф-
ференцированного перекрестного умножения 
(differentiate-cross-multiply, PGC-DCM), основанный 
на дифференцировании сигналов S1(t) и S2(t), их пере-
крестном перемножении и интегрировании. В результа-
те получен сигнал, пропорциональный изучаемой фазе 
φ(t). Эта схема позволяет восстанавливать измеренные 
фазовые сигналы из сигнала помехи независимо от 
рабочей точки интерферометра, однако на нее вли-
яет эффект возмущения интенсивности света (Light 
Intensity Disturbance, LID). В работах [6–8] предложен 
метод демодуляции, использующий метод PGC-ATAN, 
который устраняет влияние LID, однако результат де-
модуляции строго зависит от глубины модуляции C. 
Если глубина демодуляции C отклоняется от 2,63 рад, 
результаты демодуляции будут иметь серьезные гармо-
нические искажения. В работах [7–14] сформулирован 
улучшенный алгоритм PGC, основанный на вычисле-
нии функции арктангенса и дифференциальном ум-
ножении (DSM). Для схемы демодуляции алгоритма 
PGC на основе подходов PGC-DCM [9] и PGC-ATAN 
разработаны гибридные алгоритмы [15–26], такие как 
PGC-RCM [19], улучшенный PGC [20], PGC-DCM-
ATAN [21], PGC-ARCCOT-DSM [22], PGC-ATAN-DSM 
[23], PGC-DSMI [24], PGC-Elim-B [25], PGC-Elim-BC 
[26]. В работе [12] исследован алгоритм, основанный 
на вычислении четырех сигналов S1(t), S2(t), S3(t), S4(t), 
получаемых с помощью четырех гармоник частоты 



Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4� 797

Г.П. Мирошниченко, А.Н. Аржаненкова, М.Ю. Плотников

модуляции. Этот алгоритм устойчив к флуктуациям 
интенсивности лазера, глубины модуляции, положе-
ния рабочей точки и имеет большой динамический 
диапазон. В перечисленных работах исследованы шу-
мовые характеристики демодулированной фазы φ(t) и 
отмечено, что ФНЧ вносит погрешность в измеряемую 
фазу. Детальное исследование погрешности от ФНЧ 
исследовано в работе [6]. Тем не менее, в указанных 
работах не исследованы погрешности, вносимые ФНЧ 
в демодулированные сигналы S1(t), …, S4(t).

В настоящей работе использован метод PGC-ATAN. 
Пренебрежем шумовыми характеристиками в сигнале 
Sin(t), который запишем в виде:

	 Sin(t) = A + Bcos(Ccos(ωct) + φ(t)), 	 (1)   

где A и B — константы, определяемые интенсивностью 
и видностью оптического излучения.

Исследуем поправки к полученным сигналам  
S1(t), …, S4(t) после их обработки ФНЧ.

На рис. 1 изображена схема гомодинной демодуля-
ции на основе решений функции арктангенса (метод 
PGC-ATAN) [10].

ФНЧ – скользящее среднее

Исчерпывающими характеристиками любого линей-
ного фильтра являются в операторном пространстве — 
передаточная функция, во временном пространстве — 
импульсная характеристика. Используем в качестве 
ФНЧ нерекурсивный линейный дискретный фильтр. 
Запишем уравнение фильтрации, имеющее вид свертки 
сигнала с импульсной характеристикой:

	 yk = ∑
P–1

j=0
xk–jbj, 	 (2)

где yk — k-ое значение выходного сигнала; xj — j-ое 
значение входного сигнала; bj — отсчеты импуль-
сной характеристики фильтра; P — порядок фильтра. 
Исследуем простой фильтр скользящего среднего, для 
которого импульсная характеристика равна

	 bj = , j = 0, 1, …, P – 1.

После преобразования запишем уравнение фильтра-
ции для фильтра скользящего среднего 

	 yk = ∑
k

j=k–P+1
xj. 

При k = n + P – 1

	 yn = ∑
n+P–1

j=n
xj,	 (3)

где P — интервал усреднения (порядок фильтра); ωd 
— частота дискретизации; ωc — частота модуляции:

	 P = . 	 (4)

Найдем амплитудно-частотную характеристику 
K(ω) фильтра (3)

	 K(ω) =  ∑
n+P–1

k=n
exp(–iωTdk) =  , 	 (5)

где Td — период дискретизации.
Детектируемый сигнал алгоритма PGC (1) при по-

стоянной фазе  изменяется во времени на частотах, 
кратных частоте модуляции ωc. Для правильной работы 

Рис. 1. Схема гомодинной демодуляции метода PGC-ATAN: ADC — аналого-цифровой преобразователь; RO — опорный 
генератор; LPF — фильтр низких частот; X/Y — операция деления; ATAN — операция вычисления значений функции 
арктангенса; Phase unwrapping — блок доворачивания фазы; HPF — фильтр высоких частот; C evaluation block — блок 
вычисления глубины модуляции; Error evaluation block — блок расчета ошибок; PI-regulator — схема обратной связи 

с интегратором; DAC — цифро-аналоговый преобразователь
Fig. 2. PGC-ATAN demodulation scheme: ADC — analog-to-digital converter; RO — reference oscillator; LPF — low pass filter; 

X/Y — division block; ATAN — arctangent function block; Phase unwrapping block; HPF — high pass filter; C — evaluation block 
and Error evaluation block; PI-regulator — integrator feedback scheme; DAC— digital-to-analog converter



Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
798� Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4

Погрешности алгоритма демодуляции с генерируемой фазой несущей...

алгоритма необходимо, чтобы эти частоты являлись 
нулями K(ω). Именно этим свойством обладает ам-
плитудно-частотная характеристика ФНЧ-скользящее 
среднее (5). Недостатком этого фильтра, как и других 
дискретных фильтров, является ограничение диапазона 
фильтрации по частоте: частота сигнала не должна пре-
восходить частоту Котельникова, равной половине ωd. 

Иначе говоря,

	  < .  	 (6)

Область изменения частот в сигнале (1) зависит от 
параметра глубины модуляции C. Обычно выбирают 
оптимальную глубину модуляции:

	 C ≈ 2,6.

Тогда в сигнале (1) можно ограничиться первыми 
пятью гармониками, и, как следствие, выбрать глубину 
фильтрации P ≥ 20. Запишем формулу (3) в непрерыв-
ной форме:

	 Td = dt, Tdj = t

	 y(t) = ∫
t+Tc

t
x(tʹ)dtʹ

,	 (7)

где Tc — период модуляции.
В этом случае амплитудно-частотная характеристи-

ка фильтра примет вид

	 K(ω) =   ∫
t+Tc

t
exp(–iωtʹ)dt =  . 	 (8)

Характеристики (5) и (8) совпадают, при условии 
(6). Для расчетов уравнение фильтра (7) в непрерывной 
форме удобнее, чем дискретное уравнение (3).

Расчет поправок к сигналам

В блоке гомодинной демодуляции выполняется 
умножение сигнала Sin(t) (1) на гармоники частоты 
ωc задающего генератора с номерами r = 1, 2, 3, 4. 
Полученное произведение пропускается через ФНЧ, в 
качестве которого будем использовать фильтр скользя-
щего среднего, функционирующий, согласно соотно-
шению (7). В результате выделяются искомые низко-
частотные сигналы Sr(t)

	 Sr(t) = ∫
t+Tc

t
Sin(tʹ)cos(rωctʹ)dtʹ.  

Подставим (1), получим

	 Sr(t) = Sr
(c)(t) + Sr

(s)(t) , 

где

	 Sr
(c)(t) = B ∫

t+Tc

t
cos(Ccos(ωctʹ))cos(φ(tʹ))cos(rωctʹ)dtʹ

	 Sr
(s)(t) = –B ∫

t+Tc

t
sin(Ccos(ωctʹ))sin(φ(tʹ))cos(rωctʹ)dtʹ

.

В формуле (1) параметры A и B полагаются не зави-

сящими от времени, интеграл A ∫
t+Tc

t
cos(rωctʹ)dtʹ равен 

нулю (свойство (8) фильтра скользящего среднего).
Перепишем сигналы Sr

(c)(t) и Sr
(s)(t) с помощью фор-

мулы Якоби–Ангера [27].

	 cos(Ccos(ωctʹ)) = J0(C) + 2 ∑
∞

k=1
(–1)kJ2k(C)cos(2kωctʹ),

	 sin(Ccos(ωctʹ)) = 2 ∑
∞

k=0
(–1)kJ2k+1(C)cos((2k + 1)ωctʹ).

Тогда 

	 Sr
(c)(t) = B(J0(C)A0,r(t) + 2 ∑

∞

k=1
(–1)kJ2k(C)A2k,r(t)),

	 Sr
(s)(t) = –2B ∑

∞

k=0
(–1)kJ2k+1(C)B2k+1,r(t),

где 

	 A2k,r(t) = ∫
t+Tc

t
cos(2kωctʹ)cos(φ(tʹ))cos(rωctʹ)dtʹ;

B2k+1,r(t) = ∫
t+Tc

t
cos((2k + 1)ωctʹ)sin(φ(tʹ))cos(rωctʹ)dtʹ.

	(9)

Поясним, по какой причине для анализа погрешно-
стей фильтрации был выбран ФНЧ скользящего сред-
него, обладающий свойством (8). Рассмотрим интеграл 
B2k+1,r(t) при условии независимости искомой фазы φ(t) 
от времени. Имеем

	 B2k+1,r(t) = sin(φ) ∫
t+Tc

t
cos((2k + 1)ωctʹ)cos(rωctʹ)dtʹ. 

Из формулы (8) следует, что при условии r = 2k + 1 

получим B2k+1,r(t) = sin(φ), в противном случае этот 

интеграл равен нулю. Другими словами, ФНЧ сколь-
зящего среднего идеально отфильтровывает все гар-
моники задающего генератора и правильно выделяет 
низкочастотную часть сигнала (при условии, что фаза 
не зависит от времени). Если фаза меняется во времени, 
то фильтрация вносит погрешность в искомый низко-
частотный сигнал. Поправки к S1(t), …, S4(t) найдем 
при условии 

	 ξ =  << 1, t ≤ tʹ ≤ t + Tc,

где ξ — параметр малости.
При этом условии можно разложить φ(tʹ) в ряд 

Тейлора в интегралах (9): 

	 φ(tʹ) = φ(t) + φ(t)(tʹ – t). 

Ограничимся вычислением поправок первого по-
рядка по параметру ξ:

	 Sr(t) = Sr
(0)(t) + ξΔSr(t).  	 (10)

Найдем интегралы A2k+1,r(t), B2k+1,r(t) с точностью 
до первого порядка по параметру ξ. 
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 Для A2k,r(t) получим

	 A2k,r(t) = δ2k,rA2k,r
(0) (t) + ξA2k,r

(1) (t),

	 A2k,2k
(0) (t) = ,

	 A2k,2k
(1) (t) = –    ,

A2k,r
(1) (t) = –     + ,

при условии, что r ≠ 2k.
Для A2k+1,r(t) получим

	 B2k+1,r(t) = δ2k+1,rB2k+1,r
(0) (t) + ξB2k+1,r

(1) (t),

	 B2k+1,2k+1
(0) (t) = ,

	 B2k+1,2k+1
(1) (t) =   ,

	 B2k+1,r
(1) (t) =    + 

	 + ,

при условии, что r ≠ 2k + 1, где δn,m — символ Кроне
кера.  

Рассчитаем нулевой порядок для Sr(t):

	 S1
(0)(t) = –2BJ1(C)B1,1

(0)(t) = – BJ1(C)sin(φ(t)),

	 S2
(0)(t) = –2BJ2(C)A2,2

(0)(t) = – BJ2(C)cos(φ(t)),

	 S3
(0)(t) = 2BJ3(C)B3,3

(0)(t) = BJ3(C)sin(φ(t)),

	 S4
(0)(t) = 2BJ4(C)A4,4

(0)(t) = BJ4(C)cos(φ(t)),

где J1, J2, J3, J4 — функции Бесселя первого рода 1,2,3 
и 4 порядков соответственно.

Поправка первого порядка для Sr(t) (10) имеет вид

 	 ΔSr(t) = B(J0(C)A0,r
(1)(t) + 2 ∑

k=1
(–1)kJ2k(C)A2k,r

(1) (t) –

	 – 2 ∑
k=0

(–1)kJ2k+1(C)B2k+1,r
(1) (t)). 

где J0 — функция Бесселя нулевого порядка; J2k и 
J2k+1 — функции Бесселя 2k и 2k + 1 порядков.

Применение метода PGC-ATAN  
для вычисления фазы φ(t)

Кратко опишем протокол действия метода PGC-
ATAN, используемый для численного моделирования:

1. Зададим сигнал с детектора (1), с зависящей от 
времени фазой φ(t) и частотой модуляции vc = 2·104 Гц. 
Рассмотрим два случая: медленное изменение фазы

	 φ(t) = πcos(0,05vct), ξmax ≈ 0,025  	 (11)

и быстрое изменение фазы

	 φ(t) = 16πcos(0,05vct), ξmax ≈ 0,4.  	 (12)

2. Умножим сигнал (1) на cos(rωct), r = 1, 2, 3, 4 и 
дискретизируем результат с частотой дискретизации  
vd = 2·106 Гц.

3. Пропустим полученные векторы через ФНЧ-
скользящее среднее (2) с порядком фильтрации P = 100 
(4). Получим четыре дискретизированных сигнала 
S1(t), …, S4(t).

4. Применим процедуру арктангенса и вычислим 
искомую фазу: 

	 φ(t) = arctan     . 	 (13)

Равенство (13) справедливо благодаря известным 
свойствам функций Бесселя целого порядка. 

Найденная таким образом фаза φ(t) будет отличаться 
от истинной фазы φ(t) из-за наличия поправок фильтра-
ции. Найдем поправки первого порядка к фазе через 
поправку Δ(t) к выражению

	 F(t) =  = 

	 =    
2

(1 + ξΔ(t)). 	 (14)

Преобразуем выражение (14) с помощью формулы 
(10)

	 Δ(t) =  +  –  – .  

Получим формулу для искаженной фазы с точно-
стью первого порядка

	 φ(t) = arctan (√F(t)) = 

	 = arctan       1 + ξΔ(t)    .
	 (15)

Вычисление арктангенса (15) даст искомую фазу с 
поправкой:

	 φ(t) = φ(t) + ξφ(1)(t). 	 (16)

В итоге запишем 

φ(1)(t) = cos(φ(t))   +  ΔS3(t) –   ΔS1(t)  +

+ sin(φ(t))   +  ΔS2(t) – ΔS4(t) . 	(17)

Результаты

Результаты численного моделирования по ме-
тоду PGC-ATAN представлены на рис. 2 и рис. 3. 
Полученные графики погрешностей демодуляции фазы, 
рассчитаны с помощью математического моделирова-
ния (экспериментальная погрешность δexp(t) = φ(t) –  
– φ(t)) и по формулам (16) и (17) (теоретическая по-
грешность δth(t) = ξ(t)φ(1)(t)). На рис. 2 приведено срав-
нение погрешностей δexp(t) и δth(t) для медленного из-
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менения фазы по формуле (11), на рис. 3 — δexp(t) и 
δth(t) для быстрого изменения фазы по формуле (12). 
Для периодического изменения фазы и ошибка из-
меняются периодически. На рисунках представлено 
несколько периодов. Ошибка велика в области макси-
мальной скорости изменения фазы и мала в области 
минимальной скорости.

Заключение

Исследованы погрешности в сигнале, создаваемые 
фильтром низких частот скользящего среднего. В рам-
ках предыдущих исследований ошибки в сигналах S1(t), 
S2(t), S3(t), S4(t) из-за фильтра низких частот иссле-
дованы не были. Фильтр низких частот скользящего 

среднего был выбран неслучайно, он проще и идеально 
отфильтровывает все гармоники задающего генератора 
и правильно выделяет низкочастотную часть сигнала 
(при условии, что фаза не зависит от времени). Как сле-
дует из приведенного исследования, величина поправки 
к сигнальной фазе зависит от скорости ее изменения. 
Таким образом, динамический диапазон метода PGC-
ATAN определяется не только величиной фазовых и 
амплитудных шумов, но и скоростью изменения сиг-
нальной фазы. Полученные результаты позволяют улуч-
шить качество метода PGC-ATAN и точнее определить 
его динамический диапазон.

Рис. 2. Рассчитанная аналитическим методом погрешность 
δexp(t) (синий цвет) и численный эксперимент δth(t) 

(красный цвет) для небольшой скорости нагрева (11)
Fig. 2. Analytical calculated error δexp(t) (in blue) and numerical 

experiment δth(t) (in red) for a low heating rate (11)

Рис. 3. Погрешности фазы интерференционного сигнала 
для быстрых процессов (12). Синим цветом показана 

теоретическая погрешность δth(t), красным — численный 
эксперимент δexp(t)

Fig. 3. Interference signal phase errors for fast processes 
(12). The theoretical error δth(t) is shown in blue, numerical 

experiment δexp(t) is shown in red
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Аннотация
Введение. Совершенствование технологии изготовления гироскопических приборов, являющихся автономными 
датчиками выработки параметров движения объектов, имеет стратегическое значение и является приоритетным 
направлением развития различных отраслей промышленности. Объектом исследования выступают роторы 
шаровых гироскопов, геометрические параметры которых предопределяют точностные характеристики прибора. 
В работе представлены результаты моделирования процесса корректировки формы ротора на стадии его 
изготовления в процессе напыления функционального покрытия. Метод. Предложенная математическая модель 
процесса напыления основана на размещении между ротором и источником подвижного экрана с отверстием. 
Ось экрана лежит на динамической оси ротора и обеспечивает нанесение покрытия на поверхность сферического 
сегмента. Целью для разработки математической модели послужила необходимость управления геометрией 
напыляемой поверхности. Управление можно выполнить с помощью экрана с отверстием при использовании 
точечного источника напыляемого материала. Перемещение экрана или ротора вдоль динамической оси ротора 
в процессе нанесения дополнительного слоя, а также вращение ротора вокруг динамической оси позволяет в 
широких пределах и с высокой точностью до сотых долей микрометра регулировать кривизну формируемого 
покрытия. Основные результаты. Разработана аналитическая модель технологического процесса корректировки 
формы сферических роторов шаровых гироскопов. Приведено математическое описание, управляющие факторы 
и значимые параметры процесса. Представлены результаты практической апробации разработанных моделей. 
Обсуждение. Представленная математическая модель позволяет осуществлять корректировку формы роторов 
при напылении функционального покрытия, расширяя технологические возможности процесса изготовления и 
обеспечивая повышение точности роторов.
Ключевые слова
покрытие, корректировка формы, напыление, моделирование, сферический ротор
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Abstract
Improvement of the manufacturing technology for gyroscopic devices, which autonomously generate motion parameters 
of moving objects, has strategic importance and priority for various industries. The object of current research is a 
spherical rotor of an electrostatically suspended gyroscope which geometric parameters determine the accuracy 
characteristics of the device. The paper presents results of the process modeling of spherical form correction for rotors 
of electrostatically suspended gyroscopes at the stage of its manufacture during the coating deposition process. The 
proposed mathematical model of the deposition process is based on the placement of a movable screen with a hole 
between a rotor and a spray source. The axis of the hole lies on the dynamic axis of the rotor and it provides a formation 
of a spherical segment on the coating rotor surface. During deposition of an additional layer, the screen or rotor moves 
along the dynamic axis of the rotor changing the distance between the rotor and the screen, and there is additional rotation 
of the rotor around its dynamic axis. It allows adjusting the curvature of the formed coating on the rotor surface. An 
analytical model of the technological process for correcting the shape of spherical rotors of electrostatically suspended 
gyroscopes has been developed. A mathematical description, control factors and significant parameters of the process are 
given. The results of practical testing of the developed model are presented. The presented mathematical model makes 
it possible to correct the shape of the rotors during the deposition of a functional coating expanding the technological 
possibilities and increasing the accuracy of rotors.
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Введение

Точностные характеристики шаровых гироско-
пов [1, 2], таких как криогенный и бескарданный элек-
тростатический гироскоп (БЭСГ) [3], существенно 
зависят от технологического процесса изготовления 
сферического ротора — основного узла чувствитель-
ного элемента. Требования, предъявляемые к ротору по 
отклонению от сферичности и дисбалансу, составляют 
сотые доли микрометра, что создает предпосылки для 
разработки управляемой технологии [4], обеспечиваю-
щей возможность варьирования указанных параметров 
в заданных пределах.

Геометрические параметры заданы конечным диа-
метром ротора и некруглостью, контроль которой осу-
ществляется на основе гармонического анализа кру-
глограмм ротора в нескольких сечениях. Отклонение 
от круглости сферы ротора измеряется с помощью 
кругломера Talyrond 73. Профиль регистрируется в 
виде полярного графика.  Получаемая профилограмма 
конкретного сечения после компьютерной обработки 
дискретно раскладывается в ряд Фурье и представля-
ется в виде совокупности гармоник 

	 Xn = ∑
N–1

k=0
Rke–2πink/N,

где Xn — комплексная амплитуда n-ой гармоники; 
Rk — значение длины радиус-вектора на угловом от-
счете 2πk/N; N — длина сигнала. Амплитудный спектр 

определяется как An = . Из полученных гармоник 

значимыми являются первые шесть, причем первая 
гармоника А1 характеризует эксцентриситет ротора от-
носительно центра измерения, т. е. точность установки 
ротора. Следующие гармоники определяют в мериди-
ональном сечении: А2 — эллиптичность, А3 — треу-
гольную аномалию, А4 — квадратичность, А5 — звездо-
образную форму, А6 — грушевидность. К виду формы 
сферического ротора шарового гироскопа предъявля-
ются требования к усредненным амплитудам гармоник 

в четырех меридиональных сечениях и одном эквато-
риальном. 

Для сплошного ротора БЭСГ [3] паспортизуются 
амплитуды А пяти гармоник формы (A2 ≤ 0,05 мкм; 
A3 ≤ 0,025 мкм; A4, A5, A6 ≤ 0,015 мкм). Ротор крио-
генного гироскопа должен иметь наружный диаметр 
10 ± 0,005 мм [3], средние значения амплитуд гармоник: 
A2 ≤ 0,02 мкм, A3, A5 ≤ 0,005 мкм, A4, A6 ≤ 0,01 мкм.

Технологический цикл изготовления роторов пред-
полагает формообразование заготовки методами меха-
нической обработки и последующее напыление тонко-
пленочных функциональных покрытий [5, 6] нитрида 
титана [7, 8] для БЭСГ и ниобия [9–13] для криоген-
ного гироскопа. При необходимости, в зависимости 
от модификации прибора, на поверхности покрытия 
формируется светоконтрастный рисунок, обеспечива-
ющий функционирование оптоэлектронной системы 
при получении информации [14–17]. 

При напылении покрытий, решающих задачи, в 
том числе и многоцелевые, формирования параметров 
ротора (дисбаланс и форма) оперируют величинами в 
сотые и тысячные доли микрометра, что недостижимо 
при других методах обработки. В связи с этим иссле-
дования, связанные с развитием и совершенствованием 
технологии нанесения функциональных тонкопленоч-
ных покрытий, являются важными и актуальными. 

Постановка задачи

Формирование тонкопленочных покрытий осу-
ществлено методом магнетронного распыления или 
конденсации ионной бомбардировкой с применением 
специальных средств технологического оснащения. 
Ориентация ротора в процессе напыления по отноше-
нию к потоку напыляемого материала определяет ко-
нечную форму поверхности.  Схема фиксации ротора в 
приспособлении [7] предполагает крепление в четырех 
точках, соответствующих вершинам правильной трех-
гранной пирамиды. При этом с одной стороны ротора 
расположен один игольчатый упор, а с другой — три 



Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4� 805

М.А. Тит, С.Н. Беляев, А.Г. Щербак, О.С. Юльметова

упора, образующие трехконцевую вилку. Поскольку 
элементы фиксации размещены несимметрично отно-
сительно поверхности ротора, возможно возникновение 
локальных дефектов на уровне сотых долей микроме-
тра, вызванных экранированием элементами фиксации. 

Очевидно, что существенным фактором является ве-
личина отклонения от номинальной толщины покрытия 
Δh в зоне экранирования, определяемой сферическим 
сегментом в области размещения трехконцевой вилки 
и характеризуемая углом θmax (рис. 1). 

Фактически на поверхности ротора образуется не-
заполненный материалом покрытия фрагмент, который, 
рассматривая зону экранирования как поверхность 
сферического сегмента, имеющего исходный радиус 
Rс (рис. 1), ограничен двумя сферическими поверхно-
стями — Rс и требуемого радиуса R. При этом можно 
ввести понятие расстояния Δ между центрами сфер 
радиусами Rс и R, а сам фрагмент определить как вы-
пукло-вогнутый сегмент или выпукло-вогнутый мениск 
(линзу).

Цель работы — разработка математической моде-
ли и создание средств оснащения для корректировки 
формы роторов.

Моделирование процесса корректировки формы 
и дисбаланса сферического ротора

Моделирование [18–21] процесса корректировки 
формы ротора обусловлено формированием целевой 
функции, в которой оптимизируемыми аргументами 
являются   сочетания управляющих факторов. 

У реального ротора значения Δh, Rc и угол θmax 
определяются из профиллограммы меридионального 
сечения, полученной при измерении формы ротора 
после напыления. При этом корректировка геометрии 

ротора возможна за счет дополнительного напыления, 
обеспечивающего заполнение указанного фрагмен-
та материалом покрытия на втором этапе напыления. 
Формирование покрытия должно осуществляться толь-
ко в зоне сферического сегмента, определяемого углом 
θmax, что на практике может быть обеспечено за счет 
использования экрана с отверстием диаметра d, разме-
щенного между источником напыляемого материала и 
ротором [22].

Комплексно рассмотрена технология формирования 
поверхностного покрытия и сформулированы принци-
пы, определяющие оптимизацию процесса корректи-
ровки функциональных параметров ротора в процессе 
дополнительного этапа напыления:
—	 размещение между ротором и источником экрана 

с отверстием диаметра d, ось которого лежит на 
динамической оси ротора, обеспечивает нанесение 
покрытия на поверхность сферического сегмента, 
определяемого углом θmax;

—	 осуществление в процессе нанесения дополнитель-
ного слоя перемещения экрана или ротора вдоль ди-
намической оси ротора, изменяя расстояние между 
ротором и экраном, и вращение ротора вокруг дина-
мической оси, что позволяет регулировать кривизну 
формируемого покрытия; 

—	 использование точечного источника напыляемого 
материала, что позволяет при применении экрана 
с отверстием управлять геометрией напыляемой 
поверхности.   
Рассмотрим предложенную схему корректировки 

формы методом дополнительного напыления и опре-
делим зависимость желаемого профиля покрытия от 
значимых параметров Δh и θmax, характеризующих 
отклонение от сферичности поверхности ротора, по-
лученное на этапе напыления.

Рис. 1. Схема напыления при неподвижном экране: искажение формы ротора (a) и формируемый фрагмент (b).
θmax — угол, определяющий зону экранирования; 1 — ротор; 2 — покрытие; R — радиус ротора; Δh — отклонение по толщине 

покрытия; Rс — радиус сферического сегмента в зоне экранирования; h(θ) — толщина покрытия в произвольной точке; 
Δ — расстояние между центрами сфер радиусами Rс и R

Fig. 1. Deposition scheme with a fixed screen. Rotor shape distortion.
1 — rotor; 2 — coating; R is the radius of the rotor; Δh is the deviation in the coating thickness; θmax is the angle defining the shielding 

zone (a); Fragment being formed: Rс is the radius of the spherical segment in the shielding zone; h(θ) is the coating thickness at an arbitrary 
point; Δ is the distance between the centers of spheres with radii Rс and R (b)
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Будем считать, что h — толщина покрытия на 
оси симметрии фрагмента (максимальная толщина 
покрытия) и используем понятие расстояния Δ меж-
ду центрами О и О* сфер радиусами Rс и R (рис. 1). 
Последовательными преобразованиями на основе гео-
метрических построений получим выражение: 

	 h = . 	 (1)

Подставим  в  выражение  (1)  соотношение  

Δ =   и получим желаемый профиль в зависи-

мости от угла экранирования θmax:

	 h(θ) = Δh  .	 (2)

С точки зрения практической реализации реаль-
ный профиль толщины получаемого покрытия можно 
получить при условии использования неподвижного 
экрана, размещенного между источником напыляемого 
материала и ротором. Реальный профиль определим за-
висимостью скорости осаждения покрытия Vk от угла α 
между направлением потока и нормалью к поверхности 
ротора в данной точке, а также расходимостью потока, 
определяемой соотношением 1/l2, где l — расстояние от 
источника до данной точки поверхности ротора.

Согласно [7], определим скорость осаждения:

	 Vk ~ A  ,	 (3)

где А — размерная константа, зависящая от конкретных 
характеристик источника.

По теореме косинусов из рис. 1, считая, что 
θmax

 ≈ θ*max, определим выражения для l2 и для угла 
α в виде:

	 l = (Rc)2 + (L + Rc)2 – 2(Rc + L)Rccosθ*, 	 (4)

	 cosα = ,	 (5)

где L — минимальное расстояние от источника до по-
верхности ротора. Учитывая выражения (4) и (5), из 
зависимости (3) можно получить скорость осаждения:

	 Vk = A  .	 (6)

В выражении (6) можно пренебречь малым отличи-
ем углов θ и θ* и радиусов R и Rc.

При этом профиль толщины покрытия h(θ) получим 
из соотношения:

	 h(θ) = Vk(θ)τ = 

	 = τA  , 	 (7)

где τ — время напыления. 
Таким образом, выражение (2) определяет желае-

мый профиль напыления, а выражение (7) — реальный. 
Видно, что функциональные зависимости от угла θ в 
выражениях (2) и (7) различны, поэтому ни при каких 
значениях параметров (L, R, θmax) они не будут тож-
дественны. Можно лишь подобрать значения, чтобы 
разница была минимальна.

На рис. 2 показаны графические зависимости, опре-
деляющие желаемый профиль, и рассчитанные в со-
ответствии с выражением (7) профили толщины для 
разных величин L и углов θmax. Профили были норми-
рованы по Δh. Радиус ротора Rc = 5 мм.

Из графиков рис. 2 видно, что можно добиться ком-
пенсации толщины покрытия на оси сферического сег-
мента. При этом профиль толщины покрытия в зоне 
всего сегмента будет отличаться от желаемого. 

В ряде случаев, когда параметры искажения формы 
после первого этапа напыления покрытия имеют срав-
нительно небольшие величины, может быть исполь-
зован рассматриваемый метод корректировки формы, 
поскольку несовпадение профилей будет составлять 
тысячные доли микрометра. Однако в широком при-
менении предложенная схема корректировки может 
оказаться недостаточной и необходимо обеспечить фор-
мирование желаемого профиля толщины покрытия без 
отклонений. 

Чтобы добиться максимально точного совпадения, 
требуемого и фактически напыляемого профилей тол-
щины, предложено использовать кинематическую схе-
му, в которой осуществлено поступательное движение 
экрана или ротора, синхронизированное с процессом 
напыления покрытия [22]. Таким образом, целесообраз-

Рис. 2. Нормированные зависимости профилей толщины для разных величин L при 2θmax: 90° (a) и 60° (b)
Fig. 2. Normalized dependencies of thickness profiles for different values ​​of L and for 2θmax: 90° (a) and 60° (b)
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но рассмотреть подход, предполагающий поступатель-
ное перемещение ротора, движущегося от минималь-
ного расстояния L от источника до поверхности ротора 
до максимального расстояния L* (рис. 3).

Обозначив постоянное расстояние от источника до 
экрана L1, а расстояние от экрана до ротора x, и рас-
сматривая ротор, равномерно движущийся от экрана со 
скоростью u, в начальный момент времени расположен-
ный вплотную к экрану, зависимость x(τ) представим 
в виде x(τ) = uτ.

Для точек поверхности ротора, задаваемых углом ψ, 
которые в силу конечной ширины отверстия в экране 
«открыты» для напыления на протяжении всего време-
ни движения ротора, получим выражение для опреде-
ления толщины покрытия:

	 h(θ) = ∫
T

0
   dt,	  (8)

где Т — полное время движения. Вычислив интеграл 
в (8), получим:

	 h(θ) =      1 –    .	 (9)

Так как задано, что при нулевом угле θ необходимо 
компенсировать толщину Δh, то должно выполняться 
соотношение:

	 Δh = h(θ = 0) =      1 –    .	 (10)

Рис. 3. Схема процесса напыления в начале (а) и конце (b) цикла напыления при подвижном экране.
1 — ротор; 2 — шаровой сегмент, соответствующий зоне экранирования; 3 — основание шарового сегмента 2; 4 — источник 

напыляемого материала с позицией K точечного испарения; 5 — экран; 6 — отверстие в экране диаметром d;  L1 — расстояние от 
источника 4 до экрана 5; L — минимальное и L* максимальное расстояние от источника 4 до поверхности ротора 1; с* — вершина 

шарового сегмента 2; MN — динамическая ось ротора; ψ — угол, определяющий поток напыляемого материала; H — высота 
шарового сегмента 2; af и bf — радиусы основания 3 шарового сегмента 2 

Fig. 3. Scheme of the deposition process at the beginning (a) and end (b) of the deposition cycle with a moving screen.
1 — rotor; 2 — spherical segment corresponding to the shielding zone; 3 — base of spherical segment 2; 4 — source of sprayed material 
with position K of point evaporation; 5 — screen; 6 — hole in the screen with a diameter d; L1 is the distance from source 4 to screen 5; 
L is a minimum and L* is a maximum distance from source 4 to the surface of rotor 1; c* is the top of the spherical segment 2; MN is the 

dynamic axis of the rotor; ψ is the angle that determines the flow of the sprayed material; H is the height of the spherical segment 2; af and bf 
are the radii of the base 3 of the spherical segment 2



Моделирование процесса корректировки формы роторов шаровых гироскопов

Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
808� Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4

Подставим выражение (10) в (9), тогда итоговое 
выражение имеет вид: 

	 h(θ) = Δhcosθ. 	 (11)

Для точек поверхности ротора, которые «закры-
ты» для напыления в начальные моменты времени, 
выражение для толщины напыления будет иметь вид, 
аналогичный выражению (8). 

Можно показать, что для углов θ, не удовлетворяю-
щих этому условию, выражение для толщины напыле-
ния имеет вид:

	 h(θ) = ∫
T

   dt. 	 (12)

Вычислив интеграл в (12), получим:

	 h(θ) =        –    .	

Введем обозначение uT = xmax = L1  sinθmax – 1   , и 

используя соотношение (10), получим:

	 h(θ) = Δhcosθ  .	 (13)

Таким образом, для углов θ, определяющих точки, 
которые в силу конечной ширины отверстия в экране 
«открыты» для напыления на протяжении всего време-
ни движения ротора, толщина напыления определяется 
выражением (8), а остальных углов — (13).

Сравним получающиеся в результате моделирова-
ния профили толщины с желаемыми, которые опреде-
лены в (2).

На рис. 4 представлены желаемые и рассчитанные в 
результате моделирования в соответствии с выражения-
ми (11) и (13) профили толщины напыляемого фрагмен-
та при подвижном экране для различных значений θmax.

Видно, что в отличие от неподвижного экрана, где 
характерной особенностью было несоответствие про-

филя поверхности фрагмента и ротора по краям фраг-
мента и фактическое наличие ступеньки, при подвиж-
ном экране зона наибольшего несоответствия толщины 
располагается в средней части фрагмента. Также имеет 
место закономерность — меньшему углу соответствует 
меньшее отклонение профиля от желаемого. 

Для корректной оптимизации сочетаний управляю-
щих факторов, обеспечивающих формирование требу-
емого фрагмента покрытия и получения взаимосвязи 
значимых параметров процесса напыления, рассмотрим 
подобные (по признаку равных углов) прямоугольные 
треугольники в системах «источник 4 — экран 5» и 
«источник 4 — ротор 1». 

Для системы «источник 4 — экран 5» из соотноше-

ния tg   =  следует 

	  = arctg 

или 

	 ψ = 2arctg  . 	 (14)

Для системы «источник 4 — ротор 1» запишем  

tg   =  или ψ = 2arctg , а поскольку 

af = Rcos(θmax/2), то имеем 

	 ψ = 2arctg  .	 (15)

Приравняем выражения (14) и (15), получим

	 2arctg   = 2arctg  ,

или

 	  = .	

Рис. 4. Желаемые и рассчитанные профили толщины для схемы напыления при подвижном экране для значений 2θmax: 
30° (a), 60° (b), 90° (c)

Fig. 4. Desired and actual profiles of thickness for deposition scheme with moving screen for 2θmax: 30° (a), 60° (b), 90° (c)
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Время напыления τ и, соответственно, время пере-
мещения ротора 1 определим, исходя из полученного 
эмпирическим путем значения скорости Vk осажде-
ния покрытия с учетом геометрических параметров 
ротора 1 и шарового сегмента 2. Последовательным 
преобразованием выражений, определяющих связь 
времени напыления с толщиной покрытия и скоростью 
осаждения, это можно представить в виде соответству-
ющей зависимости.  

Достаточно очевидной является необходимость вра-
щения ротора при напылении дополнительного слоя 
вокруг динамической оси, что позволяет компенсиро-
вать влияние возможной неоднородности потока в зоне 
напыления. 

Таким образом, определив реальные для каждого 
ротора значения Δh и θmax с помощью профилограммы, 
возможно подобрать сочетание управляющих факторов, 
в частности соотношение параметров d, L* и L1, обе-
спечивающих необходимые условия для корректировки 
формы ротора. Важным аспектом в данном случае явля-
ется то, что время напыления τ соответствует времени 
перемещения экрана T. Это обеспечивает условие фор-
мирования требуемой толщины Δh дополнительного 
слоя покрытия на вершине сегмента и монотонное 
убывание толщины по мере приближения к основанию 
этого сегмента, где толщина дополнительного слоя 
равна нулю.  

Апробация результатов моделирования

Апробация разработанной модели для объектив-
ной оценки ее адекватности выполнена следующим 
образом.

Нанесено корректирующее дополнительное покры-
тие при неподвижном экране, когда искажение фор-
мы после первого этапа напыления покрытия имело 
сравнительно небольшую величину — отклонение 
гармоники A3 от предельно допустимого значения не 
превышало 0,01 мкм. Сформировано дополнительное 
покрытие с перемещением экрана в условиях, когда 
амплитуды гармоники А3 превышали допустимые на 
0,01–0,025 мкм.

При неподвижном экране нанесено покрытие при 
расстоянии L = 12 мм (рис. 2). В результате обеспече-

но соответствие амплитуд гармоник A3 техническим 
требованиям. 

Проведена корректировка формы ротора с подвиж-
ным экраном, если амплитуды гармоники А3 находятся 
в интервале 0,003–0,005 мкм. После корректировки зна-
чения амплитуд получены в пределах 0,018–0,023 мкм. 
Расстояние L* составило 60 мм, L1 — 16 мм, а диаметр 
отверстия d в экране — 1 мм при радиусе R ротора 
5 мм.

Геометрия роторов до и после процесса нанесения 
покрытия по результатам измерения остальных гармо-
ник осталась в пределах допуска, значения амплитуд 
изменились на тысячные доли микрометра. 

Положительные результаты практического исполь-
зования подтвердили адекватность предложенных мо-
делей. 

Заключение

При исследовании влияния схемы фиксации ротора 
при напылении покрытия показано, что асимметрич-
ное расположение элементов фиксации приводит к 
искажению формы ротора, что вызывает изменение 
дисбаланса. 

Предложена математическая модель корректировки 
формы ротора за счет дополнительного напыления 
выпукло-вогнутого сегмента в зоне экранирования. 
Обосновано, что изготовление ротора с требуемыми 
параметрами предполагает две последовательные 
и взаимосвязанные операции нанесения покрытия. 
Рассмотрены два альтернативных варианта форми-
рования корректирующего покрытия, основанные на 
использовании размещаемого между ротором и источ-
ником напыляемого материала экрана с отверстием 
расчетного диаметра: 
—	 с фиксированным расстоянием между ротором, 

экраном и источником;
—	 ротором, перемещающимся от минимального рас-

стояния от экрана до поверхности ротора до задан-
ного максимального расстояния.
Экспериментальная проверка подтвердила адекват-

ность разработанных моделей. Предложенный подход 
позволяет расширить технологические возможности 
процесса изготовления сферических роторов.
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в многоантенных системах связи
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Аннотация
Введение. Исследованы вопросы надежности системы связи с пространственным мультиплексированием. 
Повышение пропускной способности каналов радиосвязи за счет пространственного мультиплексирования 
является одним из наиболее востребованных и актуальных направлений современных исследований в 
области радиосвязи. Решение задачи пространственного мультиплексирования во временной области при 
многолучевом распространении сопряжено со значительным ростом размерности задачи и избыточными 
вычислениями. Детектирование во временной области затрудняет учет частотной зависимости амплитуды и 
фазы принимаемых сигналов, что в свою очередь снижает вероятность верного распознавания сигналов. Метод. 
При многолучевом распространении предложено решение задачи пространственного мультиплексирования 
в частотной области путем применения теоремы о свертке. Произведена оценка вероятности ошибки при 
использовании предлагаемого метода детектирования. Выполнена оценка устойчивости решения в зависимости 
от обусловленности матрицы амплитудно-фазовых параметров. Выведено математическое выражение для 
оценки верхней границы вероятности ошибки в субканале в зависимости от числа обусловленности матрицы 
амплитудно-фазовых параметров и спектральной плотности шума в физических каналах связи. Разработан 
алгоритм адаптивного формирования матриц амплитудно-фазовых параметров, позволяющий выбирать среди 
избыточного числа приемных антенн такие антенны, которые дают возможность повысить устойчивость 
детектирования за счет снижения числа обусловленности матрицы коэффициентов системы линейных уравнений. 
Основные результаты. Разработана теоретическая основа метода пространственного мультиплексирования в 
многоантенных системах связи. Предлагаемый метод позволяет повысить эффективность вычислений за счет 
снижения размерности задачи детектирования по сравнению с решением во временной области. Предложено 
решать задачи детектирования только на частотах, на которых ожидается прием полезного сигнала, что особенно 
полезно при узкополосных частотных и фазовых, ортогональных и биортогональных видах модуляции, часто 
используемых в многоантенных цифровых системах связи. Выведены соотношения, позволяющие дать оценку 
вероятности ошибки в субканале. Разработан алгоритм адаптивного формирования матриц амплитудно-фазовых 
параметров, позволяющий повысить устойчивость решения задачи детектирования. Обсуждение. Результаты 
исследований могут найти применение при разработке многоантенных систем связи с пространственным 
мультиплексированием. 
Ключевые слова
радиосвязь, пространственное мультиплексирование, многоантенные системы, метод пространственного 
кодирования сигнала, MIMO
Благодарности
Работа выполнена при поддержке Министерства науки и высшего образования Российской Федерации, проект 
тематики научных исследований № 2019-0898.
Ссылка для цитирования: Гришенцев А.Ю. Метод пространственного мультиплексирования в многоантенных 
системах связи // Научно-технический вестник информационных технологий, механики и оптики. 2023. Т. 23, 
№ 4. С. 812–819. doi: 10.17586/2226-1494-2023-23-4-812-819

http://ntv.ifmo.ru/
http://ntv.ifmo.ru/en/
mailto:AGrishentsev@yandex.ru
https://orcid.org/0000-0003-1373-0670


Научно-технический вестник информационных технологий, механики и оптики, 2023, том 23, № 4 
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2023, vol. 23, no 4� 813

Method of spatial multiplexing in multi-antenna communication systems
Alexey Yu. Grishentsev 

ITMO University, Saint Petersburg, 197101, Russian Federation
AGrishentsev@yandex.ru, https://orcid.org/0000-0003-1373-0670

Abstract
Reliability of the communication system with spatial multiplexing has been studied. Increasing the bandwidth of radio 
communication channels due to spatial multiplexing is one of the most popular and relevant areas of modern research 
in the field of radio communications. Solving the problem of spatial multiplexing in the time domain with multipath 
propagation is associated with a significant increase in the dimension of the problem and redundant calculations. 
Detection in the time domain makes it difficult to take into account the frequency dependence of the amplitude and phase 
of the received signals, which in turn reduces the probability of correct signal recognition. In multipath propagation, 
a solution to the problem of spatial multiplexing in the frequency domain is proposed by applying the convolution 
theorem. The probability of error is estimated when using the proposed detection method. The stability of the solution is 
estimated depending on the conditionality of the matrix of amplitude-phase parameters. The expression of the estimation 
of the upper bound of the error probability in the subchannel is derived depending on the number of conditionality of 
the matrix of amplitude-phase parameters and the spectral density of noise in physical communication channels. An 
algorithm for adaptive formation of matrices of amplitude-phase parameters has been developed which selects such 
antennas among an excessive number of receiving antennas allowing to increase the stability of detection by reducing 
the number of conditionality of the matrix of coefficients of a system of linear equations. The theoretical basis of the 
spatial multiplexing method in multi-antenna communication systems has been developed. The proposed method makes 
it possible to increase the efficiency of calculations by reducing the dimension of the detection problem in comparison 
with the solution in the time domain. It is proposed to solve the detection problem only at frequencies at which a 
useful signal is expected to be received, which is especially useful for narrow-band frequency and phase, orthogonal 
and biorthogonal types of modulation often used in multi-antenna digital communication systems. Expressions for 
estimating the probability of error in the subchannel are derived. An algorithm for adaptive formation of matrices of 
amplitude-phase parameters has been developed, which makes it possible to increase the stability of the solution of the 
detection problem. The research results are applicable in the development of multi-antenna communication systems 
with spatial multiplexing.
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radio communication, spatial multiplexing, multi-antenna systems, Multiple Input Multiple Output, MIMO
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Введение

Увеличение пропускной способности каналов связи 
является актуальной задачей [1]. Значительное внима-
ние уделяется возможности увеличения полосы про-
пускания за счет пространственного мультиплекси-
рования, называемого в международном сообществе 
MIMO (Multiple Input Multiple Output — множествен-
ный вход, множественный выход) по отношению к 
каналу связи [2]. Практика исследования и использо-
вания MIMO не оправдала в полной мере надежды, 
образовавшиеся в начале XXI века на принципиальное 
увеличение пропускной способности. Потому появив-
шиеся в начале развития технологии MIMO ожидания 
и прогнозы можно назвать сверхоптимистичными. При 
этом технология MIMO прочно заняла свое место в 
повседневных задачах связи и продолжает развивать-
ся. Существенной проблемой повышения пропускной 
способности MIMO является необходимость высо-
коточного определения характеристик канала связи 
при многолучевом распространении и необходимость 
большого числа вычислений в реальном режиме време-
ни [3]. Остается нерешенной проблема динамической 
оптимизации конфигурации передающих и принимаю-
щих антенн [4–7]. Наиболее надежными [8] и потому 

востребованными на сегодняшний день являются си-
стемы, использующие две передающие и две излучаю-
щие антенны с пространственным и поляризационным 
разделением, а также технология изменения диаграммы 
направленности за счет поворота фазы в антенне-ре-
шетке — так называемая схема Алмоути [9]. Отметим, 
что в условиях прямой видимости [10, 11] канал MIMO 
успешно используется в оптическом диапазоне волн, 
крайне высокочастотном и высокочастотном радиоди-
апазонах. Есть все основания полагать, что в условиях 
прямой видимости применение систем MIMO будет 
увеличиваться. А с ростом доступности скоростных 
вычислительных мощностей неизбежно увеличение 
пространственных субканалов в системах связи с от-
сутствием прямой видимости. В данном исследовании 
произведена разработка и анализ метода детектиро-
вания в частотной области многолучевых сигналов с 
пространственным мультиплексированием. Выведено 
выражение для расчета отношения сигнала к шуму в 
субканале, предложен метод оптимизационного выбора 
подмножества антенн для повышения устойчивости 
детектирования сигналов. Исследован канал связи с 
пространственным мультиплексированием, не исклю-
чающий применения временного, частотного и/или 
кодового разделения сигналов.
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Базовая модель пространственного 
мультиплексирования в многоантенных системах 

связи типа «точка-точка»

В качестве базовой модели [12] использована мо-
дель однолучевого распространения дискретного вре-
мени узкополосного канала MIMO для систем связи 
типа «точка-точка»:

	 ϒ = HΨ + Ω, 	 (1)

где ϒ — вектор (размера Mr) принимаемого сигнала на 
каждой антенне; H — матрица коэффициентов затуха-
ния сигнала размера Mr × Mt; Ψ — вектор (размера Mt) 
передаваемых сигналов с каждой антенны; Ω — вектор 
аддитивного шума размера Mr; Mt и Mr — число пере-
дающих и принимающих антенн.

Для эффективного распознавания переданных 
сигналов на основе решения системы (1), а значит, 
пространственного мультиплексирования, необхо-
димо иметь дополнительную информацию о состоя-
ниях каналов в приемнике (Channel State Information 
at the Receiver, CSIR) и в передатчике (Channel State 
Information at the Transmitter, CSIT) [13]. 

Параметры CSIR используем для решения задачи 
детектирования сообщений в приемнике. Наличие ин-
формации CSIT о канале связи на передающей стороне 
позволяет корректировать следующие характеристики 
излучения: диаграмму направленности антенн; мощ-
ность излучения; используемые сигнальные алфавиты; 
метод кодирования и временной зазор, препятствую-
щий межсимвольной интерференции. На принимающей 
стороне информация CSIR дает возможность опти-
мизировать диаграмму направленности и частотную 
избирательность приемных устройств. Если процесс 
выбора оптимальных характеристик на передающей 
и/или принимающей стороне происходит в динамике 
с учетом текущего состояния канала связи, то канал 
связи — адаптивый.

В системах MIMO для оптимального декодирования 
обычно применяют метод максимального правдоподо-
бия [12, 14]. Существенный недостаток базовой модели 
(1) заключается в том, что не учитывается многолу-
чевое распространение. Данное допущение снижает 
вычислительные затраты, но значительно ограничивает 
возможности, а значит, и область применения модели. 

Модель пространственного мультиплексирования 
в многоантенных системах связи 

при многолучевом распространении

При многолучевом распространении сложность 
модели канала связи с пространственным мультиплек-
сированием значительно возрастает.

Каждый сигнал, принятый антенной с индексом 
mr = 1 … Mr, выражается в виде уравнения:

	 ymr
(t) = ∑

Mt

mt=1
∑

Kmr,mt

k=1
αmr,mt,kxmt

(t + Δtmr,mt,k) + nmr
(t), 	 (2)

где αmr,mt,k и Δtmr,mt,k — коэффициент затухания и время 
задержки при распространении k-го луча, от mt-ой ан-

тенны к mr-ой антенне; ymr
 и nmr

(t) — сигнал и аддитив-
ный шум принимаемый mr -ой антенной; xmt

 — сигнал 
излученный mt-ой антенной; Kmr,mt, — число учиты-
ваемых лучей при распространении от mt-ой антенны 
к mr-ой антенне. В случае учета достаточного числа 
лучей k, компонент nmr

(t) — является аддитивным бе-
лым гауссовым шумом (Additive White Gaussian Noise, 

AWGN) с нулевым средним и дисперсией σmr
2  = N0

mr,  

принимаемый mr-ой антенной; N0
mr — спектральная 

плотность мощности AWGN.
Учитывая, что при пространственном мультиплек-

сировании используется множество mt = 1 … Mt переда-
ющих антенн и множество mr = 1 … Mr принимающих 
антенн совокупность выражений (2) образует систему 
уравнений:

y1(t) = ∑
Mt

mt=1
∑

K1,mt

k=1
α1,mt,kxmt

(t + Δt1,mt,k) + n1(t) 

ymr
(t) = ∑

Mt

mt=1
∑

Kmr,mt

k=1
αmr,mt,kxmt

(t + Δtmr,mt,k) + nmr
(t).

yMr
(t) = ∑

Mt

mt=1
∑

KMr,mt

k=1
αMr,mt,kxmt

(t + ΔtMr,mt,k) + nMr
(t)

	 (3)

Для решения системы уравнений (3) и определения 
xmt

(t + Δtmr,mt,k) необходимо иметь набор параметров 
CSIR, характеризующих канал связи с пространствен-
ным разделением: αmr,mt,k; Δtmr,mt,k; число лучей Kmr,mt

 
при распространении сигнала xmt

 в субканале от mt-ой 
антенны к mr-ой антенне. Для решения (3) принима-
ющая многоантенная система должна быть системой 
с памятью, чтобы была возможность детектирования 
переданных сигналов с учетом задержки распростра-
нения в различных лучах.

В общем случае Δtmr,mt,k — время задержки распро-
странения k-го луча сигнала xmt 

(t) в субканале (mr, mt) 
является функцией от частоты и разности фаз θ(S, Mt) 
сигналов, излучаемых различными антеннами из об-
щего массива Mt, т. е. Δtmr,mt,k(jω, θ(S, Mt)); и αmr,mt,k — 
коэффициенты затухания k-го луча сигнала xmt 

(t) в 
субканале (mr, mt) является функцией от частоты и 
фазы, т. е. αmr,mt,k (jω, θ(S, Mt)), где S — мощность при-
меняемого сигнального алфавита. От разности фаз 
θ(S, Mt) сигналов, излучаемых различными антеннами, 
зависит диаграмма направленности в случае использо-
вания массива антенн-решеток, что используется для 
блочного кодирования по схеме Алмоути [9]. Частотная 
зависимость параметров Δtmr,mt,k и αmr,mt,k особенно 
актуальна для широкополосных и тем более сверхши-
рокополосных систем связи. Здесь и далее по тексту: 
j2 = –1 — квадрат базисного нормированного вектора 
мнимой единицы; ω = 2πf — круговая частота; f — ча-
стота сигнала; jω — комплексный параметр преобра-
зования Фурье.

Сложность решения (3) во временной области при 
многолучевом распространении заключается в том, что 
при наличии Δtmr,mt,k ≠ 0 для решения (3) в заданный 
момент времени t приходится совместно решать урав-
нения (3) в моменты времени t и t – Δtmr,mt,k, Δtmr,mt,k ≠ 0 ,  
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что, в свою очередь, приводит к разрастанию размер-
ности системы уравнений и необходимости значитель-
ных вычислительных затрат. При решении в частотной 
области системы (3) имеется возможность производить 
решение для заданных частот независимо от других ча-
стот, что может быть особенно полезно при частотном 
разделении сигналов, так как позволяет производить 
решение и детектирование сигналов только в той обла-
сти спектра, в которой ожидается прием сигнала, при 
этом размерность системы линейных уравнений оста-
нется равной числу принимающих антенн Mr.

В многоканальных системах связи с многолучевым 
распространением для описания статистики флуктуа-
ций традиционно используют распределение Релея или 
Накагами [12, 15], и такой подход действительно акту-
ален для модели (1). В модели (3), при учете достаточ-
ного числа лучей, шумовая компонента соответствует 
каналу связи с аддитивным белым гауссовым шумом. 
Распределение Накагами также будет актуально для 
модели (3), в случае если остаются неучтенными лучи, 
средняя суммарная мощность которых будет оказывать 
значимое влияние на вид распределения [16].

Модель пространственного мультиплексирования 
в частотной области при многолучевом 

распространении 

Преобразование Фурье [17, 18] выражения (2) имеет 
следующий вид:

	 Ymr
(jω) = ∑

Mt

mt=1
∑

Kmr,mt

k=1
αmr,mt,k(jω) ∫

t0+T

t0
xmt ×

	 × (t + Δtmr,mt,k(jω))e–jωtdt + ∫
t0+T

t0
nmr

(t)e–jωtdt,	
 (4)

где T = τ + Δtmax — период интегрирования; τ — длитель-
ность сигнального символа; Δtmax = max(Δtmr,mt,k(jω)) — 
максимальное время задержки. 

Применив теорему о задержке [18, 19] к выражению 
(4), получим:

	 Ymr
(jω) = ∑

Mt

mt=1
∑

Kmr,mt

k=1
αmr,mt,k(jω)e–jωΔtmr,mt,k(jω)Xmt

(jω) + 

	 + Nmr
(jω). 	

(5)

Введем обозначение для суммы амплитудных 
(коэффициентов затухания) и фазовых (время задерж-
ки) параметров многолучевого субканала mt распро
странения сигнала xmt

(t) от mt-ой антенны к mr-ой ан-
тенне: 

	 γmr,mt
(jω) = ∑

Kmr,mt

k=1
αmr,mt,k(jω)e–jωΔtmr,mt,k(jω),

тогда выражение (5) примет вид:

	 Ymr
(jω) = ∑

Mt

mt=1
γmr,mt

(jω)Xmt
(jω) + Nmr

(jω). 	 (6)

Применив аналогичные (4)–(6) преобразования к 
каждому уравнению системы (3), получим:

	

Y1(jω) = ∑
Mt

mt=1
γ1,mt

(jω)Xmt
(jω) + N1(jω) 

…

Ymr
(jω) = ∑

Mt

mt=1
γmr,mt

(jω)Xmt
(jω) + Nmr

(jω).

…

YMr
(t) = ∑

Mt

mt=1
γMr,mt

(jω)Xmt
(jω) + NMr

(jω)

	 (7)

Полученная система (7) по форме аналогична си-
стеме уравнений (1), с тем отличием, что в случае си-
стемы (7) вместо матрицы коэффициентов затухания 
фигурирует Γ(jω) = (γmr,mt

(jω)) — матрица, для частоты 
ω составленная из членов ряда преобразования Фурье 
комплексных амплитудно-фазовых коэффициентов 
размера Mr × Mt. Обозначим матрицу Γ(jω) без ука-
зания зависимости от частоты, т. е. Γ, кроме случаев, 
где необходимо обратить дополнительное внимание 
на частотную зависимость матрицы Γ. Запишем (7) в 
матричном виде:

	 ΓX = Y – N. 	 (8)

При условии неравенства нулю определителя 
det(Γ) ≠ 0, решение системы (8) будет иметь вид: 

	 X = Γ–1(Y – N) = Γ–1Y – Γ–1N. 	 (9)

Решение (7) позволяет учесть энергию некоторого 
множества лучей при многолучевом распространении. 
По своей сути повышение отношения сигнал/шум за 
счет аддитивного учета энергии отдельных лучей при 
многолучевом распространении относится к техноло-
гии RAKE. В контексте решаемой задачи технология 
RAKE применяется для каждого субканала (mr, mt).

Оценка вероятности ошибки и устойчивости 
решения в частотной области

Из выражения (9) видно, что точность и возмож-
ность решения системы (8) определяется матрицей Γ 
и вектором N. Выполним анализ влияния матрицы Γ 
и вектора N на решение и вероятность ошибки. Канал 
связи, заданный системой уравнений (8), позволяет 
реализовать максимальное число субканалов мульти-
плексирования в том случае, если число принимающих 
антенн Mr больше или равно числу передающих антенн 
Mt, т. е. Mr ≥ Mt. При условии Mr ≥ Mt система (8) будет 
разрешима. Положим, что Mr = Mt, тогда число субка-
налов равно Mr = Mt.

Запишем матрицу Γ–1(jω) комплексных амплитуд-
но-фазовых коэффициентов в виде, удобном для даль-
нейших рассуждений:

	 Γ–1(jω) = 

	 β1,1(jω)	 …	 β1,Mr
(jω)

	 	 	

	β1,Mt,1
(jω)	 …	 βMt,Mr

(jω)
, 	 (10)

где βmt,mr
(jω) — элементы матрицы Γ–1.

В соответствии с (9) решение матрицы (10) опреде-
лим выражением:
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	 Xmt
(jω) = ∑

Mr

mr=1
βmt,mr

(jω)(Ymr
(jω) + Nmr

(jω)). 	 (11)

Учитывая (10) и (11), произведем анализ влияния 
малого возмущения правой части системы уравнений 
(8) и матрицы Γ на устойчивость решения. Запишем 
выражение (9) в виде:

	 X + ΔX = Γ–1(Y + N),	 (12)

где X — вектор полезных сигналов, полученных в 
ходе решения (8); N = (Nmr

(jω)) — вектор возмущения 
правой части; ΔX = (Nmt

(jω)) — вектор возмущения 
решения (8), Y = (Ymr

(jω)) — вектор полезных сигна-
лов принятых антеннами. Отметим, что возмущение 
правой части есть AWGN, в данном случае, при ну-
левом математическом ожидании, знак аддитивной 
компоненты не имеет значения (заметка для сравнения 
с (9)). Используя известное выражение [20], запишем 
отношение для оценки относительной погрешности:

	  ≤ χ(Γ)  , 	 (13)

где χ(Γ) = ||Γ|| ||Γ–1|| ≥ 1 — число обусловленности ма-
трицы Γ. В качестве нормы матриц и векторов в (13) 
и далее будем используем евклидовы нормы, также 
называемые сферическими нормами. Применим для 
матрицы Γ норму по сумме квадратов элементов столб-
ца, для матрицы Γ–1 норму по сумме квадратов элемен-
тов строки. Как известно, решение будет устойчивым, 
если число обусловленности χ(Γ) близко по значению 
к единице [21].

Перепишем выражение (12) в виде, связывающем 
отношение энергии шума к энергии сигнала для ча-
стоты ω на выходе антенно-фидерных устройств и в 
субканале:

	  ≤ . 	 (14)

Учитывая, что Mr = Mt, и произведя статистическое 
усреднение, можно сделать вывод, что отношение сиг-
нала к шуму SNRr(jω) на антеннах связано с отношени-
ем сигнала к шуму в субканалах SNRt(jω) следующим 
образом:

	  ≤ SNRt(jω). 	 (15)

Выражение (15) позволяет производить расчет 
вероятности ошибки в субканале при различных ви-
дах сигнального кодирования известными методами. 
Рассмотрим пример оценки вероятности ошибки в суб-
канале при ортогональном кодировании.

Оценка вероятности ошибки в субканале 
при ортогональном кодировании

В качестве примера решения задачи оценки вероят-
ности ошибочного детектирования рассмотрим случай 

использования для передачи сообщений элементов 
множества ортогональных сигнальных символов (сиг-
нального алфавита мощностью S = 2v, v = 1, 2, 3, …) 
априори  известных  на  принимающей  стороне  
{x1(t), x2(t), …, xs(t), …, xS(t)} и/или их частотных образов  
{X1(jω), X2(jω), …, Xs(jω), …, XS(jω)}. Критерий прав-
доподобия [14, 22] для детектирования сигналов имеет 
вид:

	 max
mt

{p(Xmt
(jω)|Xs(jω))}, 	 (16)

где p(Xmt
(jω)|Xs(jω)) — функция условной плотности 

распределения вероятности, часто называемая функ-
цией правдоподобия гипотезы о том, что передавался 
символ Xs(jω) при данной фиксированной реализа-
ции сигнала Xmt

(jω), определенного при решении (8). 
Отметим, что для использования множества {x1(t),  
x2(t), …, xs(t), …, xS(t)} при решении (16) необходимо 
выполнить выравнивание xs(t), s = 1, …, S по времени с 
τ до T = τ + Δtmax дополнив xs(t) нулями длительностью 
Δtmax, при этом произойдет выравнивание частотного 
разрешения для Xs(jω) и Xmt

(jω).
Не приводя подробности всех преобразований (под-

робный вывод имеется, например в [16, 23]), запишем 
выражение для оценки верхней границы вероятности 
ошибки (v-битового) символа в субканале:

	 Pmt
 ≤ ∫

∞

–∞
1 – ∫

b

–∞
e–0,5a2da

S–1

    ×

	 × exp  –    b –  
2

   db, 
	 (17)

где a, b — добавленные аргументы интегральных вы-
ражений. Для вычисления (17) необходимое отношение 
энергии сигнала к односторонней спектральной плот-

ности шума в субканале  можно выразить через 

аналогичное отношение на приемных антеннах в соот-
ветствии с выражением (14): 

	    ≤ . 	 (18)

В случае если ортогональные сигналы равновероят-
ны, все вероятности ошибок на символ равновероятны, 

и возникают с вероятностью: . Имеется Cɡ
v = 

v
ɡ  

возможных реализаций, при которых из v переданных 
битов ɡ приняты с ошибкой. Следовательно, среднее 
число ошибочных битов на v-битовый символ равно: 

	 ∑
v

ɡ=1
ɡ 

v
ɡ    = v   Pmt

.

Средняя вероятность ошибки на бит в субканале mt:

	 Pmt
b  =  Pmt

.

Отметим, что в цифровых системах связи обычно 
используют критерий отношения энергии сигнала на 
бит Emt

b  = Emt 
к спектральной плотности мощности 
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шума N0
mt, т. е. , в контексте рассматриваемого слу-

чая — в субканале.

Алгоритм адаптивного формирования матриц 
амплитудно-фазовых параметров

Линейную независимость векторов амплитудно-фа-
зовых параметров, образующих матрицу Γ невозможно 
обеспечить за счет задержания и/или усиления сигнала. 
Линейная независимость векторов амплитудно-фа-
зовых параметров может быть достигнута только за 
счет уникальной для каждой антенны конфигурации 
(амплитудной и фазовой) принимаемых лучей при мно-
голучевом распространении. Кроме пространственной 
избирательности, за счет диаграммы направленности 
излучающих и приемных антенн, дополнительно для 
повышения линейной независимости векторов ам-
плитудно-фазовых параметров можно использовать 
поляризационное разделение, которое является тради-
ционным способом для многоантенных систем типа 
MIMO [2]. Линейная независимость векторов ампли-
тудно-фазовых параметров, образующих матрицу Γ(jω) 
на одной частоте, например ω1, не гарантирует ли-
нейную независимость тех же векторов на частоте ω2 
(ω1 ≠ ω2).

Для построения модели адаптивного формирования 
матриц амплитудно-фазовых параметров для частоты ω 
зададим множество приемных антенн A = {a1, a2, …, 
aq, …, aQ–1, aQ}, где q = 1, …, Q — номера доступных 
антенн из множества A, так что card(A) > Mr, т. е. мощ-
ность множества доступных для использования при-
емных антенн больше числа Mr. Для каждой антенны 
из множества A известен набор амплитудно-фазовых 
параметров γq,mt

(jω). Тогда для каждой частоты сфор-
мируем матрицу Γ(jω), обладающую минимальным 
значением числа обусловленности χ(Γ(jω)). Алгоритм 
формирования основан на принципе выбора, для ка-
ждой необходимой при детектировании частоты ω, 
матрицы Γ(jω) с наибольшим определителем, состав-
ленной из нормированных значений амплитудно-фа-
зовых параметров: 

	 max       → Γ(jω), v = 1, …, Ccard(A)
Mr .

Предположим, что число доступных антенн рав-
но card(A). Сформируем массивы используемых ан-
тенн Mr. Число возможных матриц Γv(jω) вычислим 
как число сочетаний из card(A) по Mr, т. е. Ccard(A)

Mr  = 

=  . Учитывая, что в многоантенных 

системах с пространственным мультиплексированием 
преимущественно используется узкополосная моду-
ляция, то практическая необходимость вычисления 
определителя ограничена заданным набором частот 
ω. Оценим вычислительную сложность расчета опре-
делителя как O(Mr

3) а общее число вычислений —  
O(Mr

3)C(card(A)
Mr . При этом фактическая вычислительная 

сложность будет значительно ниже, так как формиро-
вание каждой новой матрицы можно получить заменой 
лишь одной строки, что позволяет использовать ранее 

вычисленные результаты. Заметим, что сама задача 
вычисления определителя хорошо распараллеливается, 
что позволяет существенно ускорить расчеты. Для ста-
ционарных систем связи, с квазистационарным паттер-
ном многолучевых трасс, поиск оптимальной антенной 
конфигурации необходимо производить относительно 
редко, в отличие от подвижных систем связи или си-
стем с быстрым изменением паттерна многолучевых 
трасс, для которых поиск оптимальной антенной кон-
фигурации может быть необходим относительно часто. 

Предлагаемый алгоритм и метод использования до-
полнительных антенн (card(A) – Mr) не является обяза-
тельной частью детектирования в частотной области, а 
позиционируется как дополнительный инструмент, ори-
ентированный на повышение устойчивости решения 
задачи детектирования. С другой стороны, используя 
аналогичный подход, можно увеличить число переда-
ющих антенн до числа большего чем Mt, адаптивно ис-
пользуя только те, которые позволяют минимизировать 
значение числа обусловленности при решении системы 
(7) на принимающей стороне.

В системах связи с пространственным мультиплек-
сированием существует несколько устоявшихся подхо-
дов к определению информации о состоянии канала в 
приемнике (CSIR), на основе которого формируются 
векторы амплитудно-фазовых параметров для каждой 
антенны:
—	 на основе математического моделирования канала 

связи;
—	 на основе измерений характеристик канала связи 

производимых самой приемо-передающей систе-
мой;

—	 смешанный подход, основанный на моделировании 
и измерениях.
Наилучшие результаты удается получить с помо-

щью измерений характеристик канала связи, произво-
димых самой приемо-передающей системой, и на ос-
нове смешанного подхода, основанного на измерениях 
и моделировании [24].

Численное моделирование канала связи 
с пространственным разделением и 

детектированием сигналов в частотной области

В качестве численного моделирования выполним 
оценку вероятности ошибки в канале с пространствен-
ным мультиплексированием по четырем субканалам 
при использовании общего для всех субканалов орто-
гонального четырех символьного алфавита. 

В таблице приведены характеристики матриц Γ и 
Γ–1, имеющие значения для расчета вероятности ошиб-
ки. На основании численного моделирования построе-
ны графики (рисунок) средней вероятности ошибки по 
всем субканалам в зависимости от отношения сигнала 
к шуму на бит, для четырех различных значений числа 
обусловленности матрицы Γ. Моделирование произве-
дено в среде MatLab1. 

1 MathWorks — Makers of MatLab and Simulink — MatLab 
& Simulink. MathWorks. [Электронный ресурс]. URL: https://
www.mathworks.com/ (дата обращения: 18.02.2023).

https://www.mathworks.com/
https://www.mathworks.com/
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Численное моделирование вероятности ошиб-
ки осуществлено с помощью разработанной модели 
MIMO канала с когерентным детектированием. Для 
каждой точки выполнена отправка 1 тыс. сообщений 
по четырем субканалам, поэтому усредненная стати-
стика для каждой точки рассчитана по 4 тыс. значе-
ний. Полученные графики показали достаточно точ-
ную оценку верхней границы предложенным методом 
(17), (18). 

Заключение

Разработан метод решения задачи пространствен-
ного мультиплексирования в многоантенных системах 

связи. Для многолучевого распространения предложено 
решение, реализуемое в частотной области, что позво-
ляет значительно оптимизировать задачу детектирова-
ния за счет понижения ее размерности по отношению 
к решению во временной области. Выполнено иссле-
дование и анализ разработанного метода, выведено 
выражение для оценки вероятности ошибки в субкана-
ле многоантенной системы связи с пространственным 
разделением. Разработан алгоритм адаптивного фор-
мирования матриц амплитудно-фазовых параметров, 
что позволяет повысить устойчивость решения за счет 
оптимального использования увеличенного массива 
антенн. 

Таблица. Параметры численного моделирования
Table. Numerical simulation parameters

Характеристика матриц Рис. 1, a Рис. 1, b Рис. 1, c Рис. 1, d

|det(Γ)| 1,000 0,21357 0,03415 0,00233
||Γ|| 1,000 1,00800 0,99502 1,00505

||Γ–1|| 1,000 2,71739 3,12500 8,34937
χ(Γ) 1,000 2,73913 3,10943 8,39151

Рисунок. Моделирование вероятности средней статистической ошибки (Pmt
) в субканалах в зависимости от отношения 

сигнала к шуму на бит (SNRbt) для четырех различных значений числа обусловленности матрицы χ(Γ): 1,000 (a); 2,73913 (b); 
3,10943 (c); 8,39151 (d)

Теоретическая верхняя граница (красная линия) и результаты численного моделирования канала MIMO (синяя линия)

Figure. Modeling the probability of an average statistical error in subchannels vs. on the signal — to-noise ratio per bit for four 
different values of the matrix conditionality number: χ(Γ): 1.000 (a); 2.73913 (b); 3.10943 (c); 8.39151 (d). 

Theoretical upper bound (red line) and results of numerical simulation of the MIMO channel (blue line)
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Аннотация
Введение. Подогрев нефти и нефтепродуктов широко применяется для уменьшения энергопотерь при 
транспортировке. Течение в межтрубном пространстве теплообменника имеет сложный характер и зависит от 
многих факторов. Использование тонких трубок в теплообменных аппаратах геликоидного типа приводит к 
необходимости учета перехода режима течения от ламинарного к турбулентному. Традиционно используемые 
в численных расчетах полуэмпирические модели турбулентности не учитывают ламинарно-турбулентный 
переход. Разработан подход к определению эффективной длины теплообменного аппарата и температуры 
холодного теплоносителя на его выходе в случае сильной зависимости вязкости нефти от температуры с учетом 
возможности ламинарно-турбулентного перехода. В качестве нагреваемого теплоносителя рассмотрена нефть, 
а нагревающего компонента — вода. Метод. Новизна разработанного подхода заключается в применении 
модели турбулентности, учитывающей ламинарно-турбулентный переход, к расчету теплообменных аппаратов 
геликоидного типа. Для численного моделирования применены осредненные по Рейнольдсу уравнения Навье–
Стокса, замкнутые при помощи модели турбулентности γ–Reθt, учитывающей ламинарно-турбулентный переход. 
Основные результаты. Выполнено сравнение результатов численных расчетов с данными, полученными на 
основе метода среднелогарифмической разницы температур при постоянной и переменной вязкостях. В случае 
переменной вязкости нефти обнаружен переход ламинарного режима течения в турбулентный, который оказывает 
существенное влияние на эффективную длину теплообменного аппарата. Обсуждение. Результаты численных 
расчетов могут быть полезны при проектировании теплообменных аппаратов геликоидного типа.
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Abstract
Heating of oil and oil products is widely used to reduce energy losses during transportation. The flow in the annular space 
of the heat exchanger is complex and depends on many factors. The use of thin tubes in helicoid-type heat exchangers 
makes it necessary to take into account the transition of the flow regime from laminar to turbulent. The semi-empirical 
turbulence models traditionally used in numerical calculations do not take into account the laminar-turbulent transition. 
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An approach is developed to determine the effective length of the heat exchanger and the temperature of the cold coolant 
at its outlet in the case of a strong dependence of oil viscosity on temperature, taking into account the possibility of a 
laminar-turbulent transition. Oil is considered as a heated coolant, and water is considered as a heating component. The 
novelty of the developed approach lies in the application of the turbulence model, which takes into account the laminar-
turbulent transition, to the calculation of helicoid-type heat exchangers. For numerical simulation, the Reynolds-averaged 
Navier–Stokes equations are used which are closed using γ–Reθt turbulence model that takes into account the laminar-
turbulent transition. The results of numerical calculations are compared with the data obtained on the basis of the log-
mean temperature difference method at constant and variable viscosity. In the case of variable oil viscosity, a transition 
from the laminar flow regime to the turbulent one is manifested which has a significant effect on the effective length 
of the heat exchanger. The results of numerical calculations can be useful in designing helicoid-type heat exchangers.
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Введение

Изменение качественного состояния сырьевой базы 
приводит к освоению и вовлечению в эксплуатацию 
месторождений нефти с высоким содержанием пара-
финов, смол, асфальтенов. Разработка таких место-
рождений требует применения нетрадиционных мето-
дов добычи нефти и ее подготовки к транспортировке. 
Светлые нефтепродукты (бензин, керосин) легко транс-
портируются по трубопроводам в любое время года и 
операции с ними не вызывают особых затруднений. 
Операции с темными нефтепродуктами (мазут, смазоч-
ные масла) и сырой нефтью вызывают значительные 
трудности, связанные тем, что темные нефтепродукты 
при понижении температуры воздуха становятся более 
вязкими, и их транспортировка без подогрева невоз-
можна. Для трубопроводной транспортировки нефти 
и нефтепродуктов используется подход, основанный 
на регулировании реологических свойств нефти, на-
пример, при помощи нагрева нефти с ее последующей 
транспортировкой по трубопроводу с повышенной те-
плоизоляцией (горячая перекачка нефти). В некоторых 
случаях увеличение вязкости нефти при понижении 
температуры приводит к недопустимым напряжениям 
на стенках трубы и остановке транспортировки.

Процессы теплообмена осуществляются в теплоо-
бменных аппаратах (heat exchanger) различных типов 
и конструкций [1–5]. Для подогрева применяются раз-
личные теплоносители, например, горячая вода или 
водяной пар. Потребление энергии является одним из 
важных факторов, который оказывает существенное 
влияние на конструкцию теплообменника [6]. В нефте-
газовой отрасли применение находят кожухотрубные 
теплообменники, которые обеспечивают хорошие ха-
рактеристики производительности в широком диапа-
зоне рабочих условий, высокую надежность и низкую 
стоимость.

Состав нефти (в частности, содержание асфальте-
нов, смол, парафинов) оказывает существенное вли-
яние на зависимость вязкости от температуры [7, 8]. 
Эмпирические формулы, описывающие изменение ки-
нематической вязкости в зависимости от температуры, 
имеют вид различных функций (экспоненциальные, 
полиноминальные, степенные и т. д.), которые харак-
теризуются наличием коэффициентов, зависящих от 

свойств жидкости. Постоянные коэффициенты опре-
деляются на основе значений измеренных кинематиче-
ских вязкостей в экспериментальных точках. Для рас-
четов термодинамических параметров нефти, газовых 
конденсатов и их фракций используется обобщенное 
уравнение состояния Ли–Кесслера [9]. В работе [10] 
проведены исследования зависимости кинематической 
вязкости нефти и смесей нефтей от температуры, а 
также проанализированы существующие формулы для 
расчета кинематической вязкости нефти в магистраль-
ных трубопроводах.

Течение жидкости в межтрубном пространстве 
теплообменника имеет сложный характер и зависит 
от многих факторов. Численное моделирование те-
плообмена в теплообменных устройствах различных 
конструкций проведено в работах [11, 12]. Результаты 
численных расчетов применяются для поиска опти-
мальных способов интенсификации процессов тепло-
обмена [13–15]. Полученные результаты указывают на 
уменьшение влияния вязкости перекачиваемой нефти 
на гидравлическую характеристику трубопровода при 
перекачке на развитых турбулентных режимах.

Сравнение точности различных моделей турбу-
лентности, используемых для замыкания уравнений 
Рейнольдса, выполнено в [16–19]. В основном в рас-
четах используются k–ε и k–ω модели турбулентно-
сти, а также Shear Stress Transport (SST) модель k–ω. 
Полученные результаты сравнения моделей позволяют 
добиться удовлетворительного совпадения результа-
тов расчетов с данными промышленных эксперимен-
тов. В результате возможно решить задачи управления 
процессами, повысить эффективность производства и 
определить оптимальные режимные параметры тех-
нологических процессов. Вместе с тем имеющиеся 
расчеты с использованием двухпараметрических мо-
делей турбулентности не учитывают ламинарно-тур-
булентный переход, что сказывается на определении 
эффективной длины теплообменного аппарата [20].

В классических теплообменных аппаратах пучок 
труб для одного теплоносителя помещается внутрь 
кожуха, по которому движется другой теплоноситель. 
В конструкции геликоидных теплообменников приме-
няются профилированные трубки и ребра винтового 
профиля, с помощью которых улучшаются условия 
теплообмена. Трубки в таких аппаратах имеют малый 
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диаметр и тонкие стенки (около 0,3 мм). В случае, когда 
вязкость зависит от температуры, режим течения в та-
ких тонких трубках может изменяться от ламинарного 
до турбулентного. Обычно точка перехода ламинарного 
режима течения в турбулентный определяется по кос-
венным признакам, например, по резкому изменению 
коэффициента трения.

В настоящей работе разработана математическая 
модель теплообменного аппарата, учитывающая лами-
нарно-турбулентный переход. Выбрана схема теплооб-
менника «труба в трубе» с тонкой и гладкой внутренней 
трубкой. Приведен метод расчета теплообменника пря-
моточного типа, в котором во внутреннем трубопро-
воде рабочей жидкостью является нефть (холодный 
теплоноситель), а во внешней трубе — вода (горячий 
теплоноситель). Расчеты проведены для модельной 
конструкции теплообменного аппарата на базе двух 
подходов, основанных на методе среднелогарифми-
ческой разницы температур (Log-Mean Temperature 
Difference, LMTD) при постоянной и переменной вязко-
сти и на основе средств вычислительной гидродинами-
ки (Computational Fluid Dynamics, CFD). Осредненные 
по Рейнольдсу уравнения Навье–Стокса замкнуты при 
помощи модели турбулентности, учитывающей лами-
нарно-турбулентный переход. Выполнено сравнение 
данных, полученных в рамках двух подходов.

Математическая модель

В расчетах использованы методы: среднелогариф-
мической разницы температур при постоянной и пе-
ременной вязкости; вычислительной гидродинамики.

Метод среднелогарифмической разницы тем-
ператур. Для оценки тепловых потоков от горяче-
го теплоносителя к холодному применяется модель 
теплоносителя с постоянной или переменной по длине 
вязкостью, основанная на использовании среднелога-
рифмической разницы температур. В случае сильной 
зависимости вязкости от температуры теплообменник 
разбивается на элементарные участки по длине. На 
каждом участке делается предположение о малом из-
менении вязкости.

Число Нуссельта зависит от режима течения (ла-
минарный, переходный, турбулентный) и режима те-
плообмена (нагрев или охлаждение). Локальные чис-
ла Нуссельта в ламинарном и турбулентном режимах 
течения рассчитываются при помощи соотношений, 
приведенных в работах [21–23]. Для кольцевого ка-
нала в турбулентном режиме течения используется 
соотношение, как и для течения в трубе, но со своим 
эквивалентным гидравлическим диаметром. Переход 
между различными критериальными соотношениями, 
соответствующими ламинарному, переходному и турбу-
лентному режимам течения, реализуется в зависимости 
от числа Рейнольдса, которое находится по среднемас-
совой скорости (при Re ~ 2·103 и Re ~ 104).

Метод вычислительной гидродинамики. Резуль
таты расчетов при помощи метода среднелогарифмиче-
ской разницы температур сравниваются с данными, по-
лученными методами вычислительной гидродинамики. 
Течение считается стационарным и осесимметричным, 

нефть — ньютоновской жидкостью с постоянной плот-
ностью и переменными теплофизическими свойствами. 
Расчеты проводятся при помощи численного решения 
осредненных по Рейнольдсу уравнений Навье–Стокса 
(Reynolds-Averaged Navier–Stokes, RANS) для вязкой 
несжимаемой жидкости, замкнутой благодаря модели 
турбулентности, учитывающей ламинарно-турбулент-
ный переход [24].

Модель турбулентности SST k–ω разработана для 
эффективного сочетания надежной и точной модели 
k–ω в пристеночной области и модели k–ε в свободном 
потоке [25, 26]. Для переключения между моделями 
применяется специальная функция, которая принимает 
единичное значение в пристеночной области (стандарт-
ная модель k–ω) и нулевое значение вдали от стенки 
(модель k–ε).

Модель, учитывающая ламинарно-турбулентный 
переход (Local-Correlation Transition Model, γ–Reθt 
transition model), основана на сочетании уравнений SST 
k–ω модели турбулентности с двумя дополнительными 
уравнениями переноса для параметра перемежаемо-
сти γ и критического числа Рейнольдса Reθt, построен-
ного по толщине потери импульса [27, 28]. Для упро-
щения модели уравнение для Reθt не рассматривается, 
а в уравнении для параметра перемежаемости делается 
предположение о малости конвективных слагаемых 
[29]. Такой подход приводит к алгебраическим соотно-
шениям для нахождения параметра перемежаемости.

Модель турбулентности γ–Reθt, используемая в рас-
четах, была разработана для решения задач внешней 
аэродинамики. В дальнейшем модель успешно при-
менялась для моделирования широкого круга течений. 
В частности, в работе [30] проведено сравнение раз-
личных моделей турбулентности (k–ε, k–ω, k–ω SST, 
ν2–f, γ–Reθt) применительно к течениям в каналах и 
показаны преимущества модели γ–Reθt перед другими 
моделями турбулентности.

В научных работах применяются различные зави-
симости вязкости от температуры. В нефтяной отрасли 
при расчете кинематической вязкости ν, зависящей от 
температуры T, используется формула Вальтера [10]

	 lg[lg(ν + 0,8)] = a + blgT,	 (1)

где a и b — эмпирические коэффициенты, определя-
емые для исследуемой жидкости экспериментальным 
путем. Коэффициенты a и b в формуле (1) находятся 
из соотношений

	 a = lg[lg(ν1 + 0,8)] – blgT,

	 b = ,

где ν1 и ν2 — значения кинематической вязкости жид-
кости при температурах T1 и T2.

Численное моделирование

Реализация метода среднелогарифмической раз-
ницы температур заключается в интегрировании си-
стемы обыкновенных дифференциальных уравнений. 
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Уравнения решены методом конечных разностей на 
интервале x ∈ [0, L], где L — длина теплообменника, 
что позволяет применить разработанный подход для 
расчета прямоточных и противопоточных теплообмен-
ников. Для стабилизации итерационного процесса при 
линеаризации системы применен метод нижней релак-
сации. Длина промежутка интегрирования L заранее 
неизвестна, которая определена методом Ньютона.

Выполнена дискретизация осредненных по Рей
нольдсу уравнений Навье–Стокса и уравнений модели 
турбулентности с помощью методов конечных объемов 
на неструктурированных сетках и коррекции давле-
ния Semi-Implicit Method for Pressure Linked Equations 
(SIMPLE) [31]. Дискретизация невязких потоков осу-
ществлена с использованием монотонной противо-
поточной схемы для законов сохранения (Monotonic 
Upstream Schemes for Conservation Laws, MUSCL), а 
вязких потоков — центрированная схема второго по-
рядка точности. Схема MUSCL позволила повысить по-
рядок аппроксимации по пространственным перемен-
ным без потери монотонности решения, соответствует 
условию Total Variation Diminishing (TVD) и представ-
ляет собой комбинацию центрированных конечных 
разностей второго порядка и диссипативного члена, для 
переключения между которыми служит ограничитель 
потока, построенный на основе характеристических 
переменных. Для решения системы разностных урав-
нений использован геометрический многосеточный 
метод [31].

Для расчетов ядра потока выбрана сетка, состоящая 
из 19 461 ячеек, из которых 500 × 24 ячеек размещены 
в области, заполненной нефтью, 500 × 5 ячеек — в 
области из стали, а 500 × 13 — в области, заполненной 
водой. Сгущение ячеек сетки произведено около стенок 
трубы таким образом, чтобы y+ <2, где y+ – безраз-
мерная пристеночная координата. Для этого в присте-
ночном слое размещено 15 узлов сетки, расстояние 
между которыми изменяется по закону геометрической 
прогрессии.

Результаты и обсуждение

В качестве примера рассмотрим нефть Узеньского 
нефтегазового месторождения, расположенного в 
Мангистауской области Казахстана. Залежи нефти на-
ходятся на глубине 0,9–2,4 км. Нефть имеет следующие 
параметры: плотность составляет 844–874 кг/м3; вяз-
кость — 3,4–8,15 мПа·c; содержание серы — 0,16–2 %, 
парафинов 16–22 % и смол — 8–20 %.

Выполним сравнение результатов расчетов по фор-
муле Вольтера с экспериментальными значениями ди-
намической вязкости μ = ρν, где ρ — плотность (рис. 1) 
для нефти Узеньского месторождения. Температура 
изменяется от 283 до 383 К.

Для расчета эффективной длины теплообменника и 
температуры горячего теплоносителя на выходе заданы 
следующие параметры: Tci = 303 К и Tco = 328 К (вход-
ная и выходная температуры холодного теплоносителя); 
Thi = 423 К (входная температура горячего теплоносите-
ля); vc = 4 мс и vh = 4 мс (скорости холодного и горячего 
теплоносителя); Gc = 0,3814 кг/с и Gh = 0,6386 кг/с 

(расходы горячего и холодного теплоносителя); гео-
метрические характеристики (толщина стенок трубок 
δw = 1 мм, внутренний и внешний диаметры трубок 
d = 12 мм и dc = 14 мм, внутренний диаметр кожуха 
D = 20 мм); физические свойства материала трубок.

В результате решения уравнения теплового баланса 
методом конечных разностей получено, что длина те-
плообменника составляет L = 5,28 м (для постоянной 
вязкости) и L = 4,26 м (для переменной вязкости). При 
этом температура горячего теплоносителя на выходе 
достигла 416 К.

Выполним сравнение полученных результатов с 
данными численного моделирования. На рис. 2, a по-
казаны распределения среднемассовой температуры 
нефти (холодного теплоносителя) (Tm) вдоль длины 
теплообменника, полученные при помощи метода ко-
нечных разностей и на основе численного моделиро-
вания. Среднемассовая температура нефти возрастает 
вдоль длины за счет нагревания от источника тепла 
(горячего теплоносителя). Результаты аналитических 
и численных расчетов достаточно хорошо согласуются 
между собой.

Распределения среднемассовой температуры воды 
(горячего теплоносителя) вдоль длины, полученные на 
основе аналитических и численных расчетов, показаны 
на рис. 2, b. Среднемассовая температура воды убыва-
ет вдоль длины трубы за счет передачи тепла от нее к 
холодному теплоносителю. Следует отметить хорошее 
согласование результатов расчетов, полученных на 
основе различных подходов.

На рис. 2 видны характерные изменения кривизны 
линий на расстоянии порядка 2,5 м от входного сече-
ния, где заметны резкие изменения градиентов темпера-
тур. Изменения происходят на расстоянии, на котором 
ламинарный режим течения переходит в турбулент-
ный. На рис. 3 приведены графики изменения числа 
Рейнольдса вдоль длины теплоносителей, полученные 
при аналитическом расчете с моделью переменной 

Рис. 1. Зависимость динамической вязкости нефти 
Узеньского месторождения от температуры. 

Экспериментальные данные [20] (треугольные значки) 
и расчеты по формуле Вальтера (1) (сплошная линия)

Fig. 1. The dependence of the dynamic viscosity of oil from the 
Uzen field vs. temperature. Triangular symbols correspond to 

experimental data [20], solid line corresponds to calculations by 
the Walther formula (1)
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вязкости. Для воды число Рейнольдса практически не 
меняется при постоянном значении вязкости и незна-
чительном изменении температуры. Обратная картина 
наблюдается для холодного теплоносителя (нефти). 
Число Рейнольдса существенно возрастает, что связано 
с резким уменьшением вязкости нефти при ее практи-
чески неизменной плотности. Отметим, что наблюда-
ется переходный участок на расстоянии порядка от 1,85 
до 3,8 м, где происходит переход ламинарного течения 
в турбулентный.

На рис. 4 приведен график изменения числа 
Рейнольдса нефти (холодного теплоносителя) вдоль 

длины теплообменного аппарата при переменных зна-
чениях вязкости нефти (линия 1). Видно, что значения 
числа Рейнольдса резко возрастают вдоль продольной 
координаты, что объясняется уменьшением вязкости 
нефти за счет ее нагревания. На рисунке приведен 
также график поведения числа Рейнольдса нефти при 
средней температуре теплоносителя (линия 2). При 
постоянной вязкости число Рейнольдса холодного те-
плоносителя постоянно и не может правильно охарак
теризовать теплообмен в данном теплообменном ап-
парате.

Рис. 2. Распределения среднемассовых температур нефти (a) и воды (b) вдоль длины теплообменника. Результаты, 
полученные на основе теоретического подхода (сплошная линия) и численных расчетов (пунктирная линия с треугольными 

значками) 
Fig. 2. Distribution of average mass temperatures of oil (a) and water (b) along the length of the heat exchanger. The results obtained 

on the basis of a theoretical approach (solid line) and numerical calculations (dotted line with triangular icons)

Рис. 3. Распределения чисел Рейнольдса по длине, 
полученные при аналитическом расчете для воды (линия 1) 

и нефти (линия 2)
Fig. 3. Length distributions of Reynolds numbers obtained in 
an analytical calculation. Line 1 corresponds to water and line 

2 to oil

Рис. 4. Распределения чисел Рейнольдса нефти вдоль длины 
теплоносителя при численном расчете при переменной 
вязкости (линия 1) и теоретическом расчете (линия 2)

Fig. 4. Distributions of oil Reynolds numbers along length. 
Line 1 corresponds to the numerical calculation at variable 

viscosity, and line 2 corresponds to the theoretical calculation

Математическое моделирование теплообменного аппарата с учетом сильной зависимости вязкости нефти...
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Заключение

Снижение вязкости нефти при нагреве является 
одним из способов повышения энергоэффективности 
процесса перекачки высоковязкой нефти при добыче и 
транспортировке. Численное моделирование позволя-
ет сократить сроки и трудоемкость испытаний новых 
конструкций теплообменных аппаратов в нефтегазовой 
отрасли.

Проведено численное моделирование кожухотруб-
чатого теплообменника средствами вычислительной 
гидродинамики. Получены распределения скорости и 

температуры в теплообменном аппарате. Выполнено 
сравнение результатов численных расчетов с данны-
ми, полученными на основе метода среднелогариф-
мической разницы температур в случае постоянной и 
переменной вязкости. При переменной вязкости нефти 
осуществлен переход от ламинарного режима в тур-
булентный. Результаты эксперимента показали, что 
модель с постоянной вязкостью приводит к заниженной 
примерно на 20 % длине теплообменного аппарата по 
сравнению с расчетами, учитывающими зависимость 
вязкости нефти от температуры.
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Подход к формированию обобщенных параметров технического состояния 
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Георгий Николаевич Мальцев1, Виктор Леонидович Якимов2

1,2 Военно-космическая академия имени А.Ф. Можайского, Санкт-Петербург, 197198, Российская Федерация
1 vka@mil.ru, http://orcid.org/0000-0002-6755-5700 
2 vka@mil.ru, http://orcid.org/0000-0001-9721-2453

Аннотация
Введение. Рассмотрен процесс формирования обобщенных параметров технического состояния сложных 
технических систем. Данный подход актуален для современных робототехнических комплексов, 
оснащенных встроенными средствами телеизмерений. Метод. Предложенный подход к формированию 
обобщенных параметров основан на взвешенном суммировании разнородных телеметрируемых параметров 
с использованием информации о структурных и функциональных связях в сложной технической системе 
с последующей цифровой низкочастотной фильтрацией результатов взвешенного суммирования. Такое 
решение позволяет повысить достоверность оценки технического состояния сложных технических систем 
по значениям обобщенных параметров во внешнем контуре управления. Основные результаты. Выбрана 
форма представления обобщенного параметра в виде градаций технического состояния, которое соответствует 
штатному функционированию, нештатным ситуациям и частично-работоспособному состоянию сложной 
технической системы. Разработана многоуровневая иерархическая модель формирования обобщенных 
параметров технического состояния сложной технической системы по данным телеизмерений на основе 
множества нейросетевых структур, позволяющих учесть нелинейный характер телеметрируемых параметров 
и взаимное влияние между ними. В модели применены множества цифровых низкочастотных фильтров, 
снижающих уровень возмущений во временных рядах обобщенных параметров. Возникновение возмущений 
связано с неопределенностью изменения значений телеметрируемых и обобщенных параметров вблизи границ 
допусков, задаваемых экспертами при расширенном количестве градаций технического состояния. Сведения о 
границах допусков характеризуют не только ситуации штатного и нештатного функционирования, но и частично-
работоспособное состояние сложных технических систем. Представлены результаты формирования обобщенных 
параметров технического состояния бортовой системы космического аппарата с использованием многослойных 
нейронных сетей, полиномов Колмогорова–Габора и методов цифровой фильтрации. Показаны преимущества 
использования в разработанной модели многослойных нейронных сетей и медианных фильтров. Обсуждение. 
Использование обобщенных параметров позволит значительным образом снизить информационную нагрузку 
на каналы передачи телеметрической информации, а также средства ее обработки и анализа во внешнем контуре 
управления. Предлагаемые решения на основе базовых операций взвешенного суммирования и нелинейного 
преобразования могут быть эффективно реализованы на перспективных векторно-матричных и тензорных 
процессорах, поддерживающих их выполнение на аппаратном уровне. 
Ключевые слова
сложная техническая система, техническое состояние, телеметрируемые параметры, обобщенный параметр, 
нейронные сети, цифровая фильтрация
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Abstract
A variant of the generalized parameters process forming of the complex technical systems technical condition is 
considered. This approach is relevant for modern robotic systems equipped with built-in telemetry tools. The proposed 
approach to the generalized parameters formation is based on heterogeneous telemetry parameters weighted summation 
using information about structural and functional relationships in a complex technical system, followed by digital low-
frequency filtering of the weighted summation results. This solution makes it possible to increase the complex technical 
systems technical condition reliability assessment by the values of generalized parameters in the external control loop. 
The form of generalized parameter representation in the technical condition gradations, which corresponds to the normal 
functioning, emergency situations and complex technical system partially operational state, is chosen. A multilevel 
hierarchical model of the generalized parameters formation of the complex technical systems technical condition on the 
basis of telemeasurements based on a variety of neural network structures allowing to take into account the nonlinear 
nature of the parameters being telemetered and the mutual influence between them has been developed. The model 
uses a variety of digital low-frequency filters that reduce the level of disturbances in the generalized parameters time 
series. The occurrence of disturbances is associated with the uncertainty of changes in the values of the telemetered 
and generalized parameters near the tolerance limits set by experts with expanded gradations according to technical 
condition. Information about the limits of tolerances characterizes not only the situations of regular and non-standard 
functioning, but also the complex technical systems partially operational state. The results of the generalized parameters 
formation of the spacecraft onboard system technical condition using multilayer neural networks, Kolmogorov–Gabor 
polynomials and digital filtering methods are presented. The advantages of using multilayer neural networks and median 
filters in the developed model are shown. The use of generalized parameters will significantly reduce the information 
load on the transmission channels of telemetry information as well as the means of its processing and analysis in the 
external control loop. The proposed solutions based on the basic operations of weighted summation and nonlinear 
transformation can be effectively implemented on promising vector-matrix and tensor processors that support their 
execution at the hardware level.
Keywords
technical system, technical condition, telemetric parameters, generalized parameter, neural networks, digital filtering
For citation: Maltsev G.N., Yakimov V.L. Approach to the generalized parameters formation of the complex technical 
systems technical condition using neural network structures. Scientific and Technical Journal of Information Technologies, 
Mechanics and Optics, 2023, vol. 23, no. 4, pp. 828–835 (in Russian). doi: 10.17586/2226-1494-2023-23-4-828-835

Введение

Важнейшими задачами, решаемыми комплексами 
управления сложными техническими системами (СТС) 
на этапе их эксплуатации, являются задачи техниче-
ского диагностирования, осуществляемого по резуль-
татам обработки телеметрируемых параметров [1]. 
На практике задачи технического диагностирования 
СТС характеризуются рядом проблемных вопросов, 
среди которых можно выделить значительную размер-
ность, вследствие большого количества телеметрируе-
мых параметров и возможных состояний элементов и 
подсистем СТС. Также оказывает влияние сложность 
выявления негативных тенденций изменения техни-
ческого состояния для его средне- и долгосрочного 
прогнозирований. Последнее обстоятельство связано с 
двумя проблемами: сложностью прогнозирования боль-
шинства нелинейных телеметрируемых параметров на 
длительное время упреждения прогноза; потребностью 
представления результатов оценивания и прогнозирова-
ния технического состояния СТС в виде, позволяющем 
операторам внешней системы управления принимать 
решения по управлению СТС.

Один из способов решения указанных проблем — 
использование обобщенных параметров техническо-

го состояния СТС, удовлетворяющих требованиям 
как разработчиков, так и операторов внешних систем 
управления. Существует множество подходов к форми-
рованию обобщенных параметров на основе совокуп-
ности телеметрируемых параметров [2–6]. При этом 
в качестве обобщенных параметров могут выступать: 
характеристики аппаратных модулей СТС, результаты 
различного рода преобразований значений телеметри-
руемых параметров; непосредственно номер вида тех-
нического состояния. Однако большинство известных 
подходов к формированию обобщенных параметров не 
применимы на всех уровнях СТС, которые, как прави-
ло, имеют многоуровневую иерархическую структуру. 
Отметим, что формируемые обобщенные параметры не 
всегда поддаются прогнозированию на интересующих 
интервалах. Так, для бортовой аппаратуры некоторых 
космических аппаратов существует потребность про-
гнозирования технического состояния на интервалах 
до десятка суток и более [7]. 

В настоящей работе предложен подход к формирова-
нию обобщенных параметров в рамках многоуровневой 
иерархической модели, отражающей взаимосвязи на 
различных уровнях иерархии СТС [8]. При этом обоб-
щенные параметры СТС на каждом уровне иерархии 
формируются с использованием нелинейных функци-
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оналов в виде многослойных нейронных сетей, учи-
тывающих характер телеметрируемых и обобщенных 
параметров элементов СТС предшествующих уровней 
иерархии и взаимосвязи между ними. Для повышения 
достоверности значений обобщенных параметров ис-
пользованы цифровые фильтры. Адаптация весовых 
коэффициентов многослойных нейронных сетей и циф-
ровых фильтров осуществлена при решении задачи 
оптимизации целевой функции, определяющей пра-
вильность нахождения обобщенных параметров в пре-
делах допусков, заданных экспертами для каждого вида 
технического состояния на обучающей, проверочной 
и тестовой выборках данных телеизмерений. Важной 
особенностью решаемой задачи формирования обоб-
щенных параметров является рассмотрение расширен-
ного количества видов технического состояния, в том 
числе частично-работоспособного состояния СТС [7]. 

Формализованное описание задачи формирования 
обобщенных параметров технического состояния 

сложных технических систем

Использование обобщенных параметров для реше-
ния задач анализа технического состояния соответству-
ет современной концепции построения СТС как робо-
тотехнических комплексов, для которых характерно 
сокращение интенсивности информационного обмена 
с внешними средствами управления. В табл. 1 пред-
ставлены результаты сравнительного анализа способов 
формирования обобщенных параметров на основе теле-
метрируемых параметров [2–6]. Отметим необходимые 
свойства формируемых обобщенных параметров: соот-
ветствие значений реальному техническому состоянию 
СТС; медленно меняющийся характер, допускающий 
возможность прогнозирования значений во времени 
на длительное время упреждения прогноза; распреде-
ление значений в пределах допусков, соответствующих 
техническому состоянию СТС, близкое к нормально-
му; возможность определения по значениям моментов 
времени, соответствующих изменению технического 
состояния СТС. В ходе предварительных исследований 
выбран способ формирования обобщенных параметров 
на основе взвешенного суммирования (табл. 1), предпо-
лагающий использование операций нелинейного пре-

образования и цифровой фильтрации для обеспечения 
требуемой формы обобщенных параметров. 

На рис. 1 представлена модель формирования обоб-
щенных параметров, соответствующая многоуровневой 
иерархической структуре СТС, включающей m уровней 
иерархии. 

На рис. 1 использованы следующие обозначения: 
ЦФНЧ — модули цифровой низкочастотной фильтра-
ции; ФОПТС — модули формирования обобщенных 
параметров технического состояния; Al,jl — вектора 
параметров модулей фильтрации телеметрируемых 
и обобщенных параметров; Bl,jl — вектора параме-
тров модулей формирования обобщенных параметров; 
Xl,jl — вектора нефильтрованных телеметрируемых и 
обобщенных параметров технического состояния слож-
ной технической системы на различных уровнях иерар-
хии; Xl,jl

*  — вектора фильтрованных телеметрируемых 
и обобщенных параметров технического состояния 
сложной технической системы на различных уровнях 
иерархии; l — номер уровня, l = 1, …, m; sl — номер 
вершины l-го уровня; Nl — количество вершин l-го 
уровня.

Проведенный анализ показал целесообразность ис-
пользования следующих уровней: телеметрируемых 
параметров; аппаратных модулей; подсистем; функци-
ональных систем и уровня СТС [8].

Вершины уровня 1 соответствуют телеметрируе-
мым параметрам. Каждая вершина, начиная с уров-
ня 2, характеризует соответствующее оборудование 
СТС. Для значений Nl должно выполняться условие: 
N2 > N3 > … > Nl > … > Nm, при этом, как правило, 
Nm = 1.

Уровень 1 модели формирования обобщенных па-
раметров включает модули ЦФНЧ, в которых реализо-
ваны нормализация и цифровая фильтрация входных 
сигналов, представляющих собой отсчеты телеметри-
руемых параметров и признаки режимов функциони-
рования аппаратных модулей от встроенных средств 
контроля в пределах «окна наблюдения» длиной 
Lф – x1,j1,k, x1,j1,k–1, …, x1,j1,k–Lф+1 образующих вектора 
X1,j1,k, где j1 — номер телеметрируемого параметра; 
k — номер дискретного момента времени. На выходах 
уровня 1 сформированы отфильтрованные значения 
телеметрируемых параметров x1,j1,k

*  = F1(X1,j1,k, A1,j1), 

Таблица 1. Сравнительный анализ способов формирования обобщенных параметров технического состояния СТС
Table 1. Comparative analysis of CTS technical condition generalized parameters formation methods

Способ Применимость Примеры обобщенных параметров Недостатки

Аналитический Уровень аппаратных мо-
дулей

Параметр деградации Трудности получения аналитиче-
ской модели

Взвешенного суммиро-
вания

На всех уровнях Параметр деградации Трудности определения весовых 
коэффициентов

Биективных преобразо-
ваний

Уровень аппаратных мо-
дулей

Результат амплитудного уплот
нения сигнальных параметров

Не применим к функциональным 
параметрам

Логических преобразо-
ваний

На всех уровнях Номер вида технического состоя-
ния

Трудности применения к динами-
ческим системам

На основе описания ат-
трактора

Уровень систем и СТС Показатель Херста, корреляцион-
ная энтропия

Применим к динамическим си-
стемам

Подход к формированию обобщенных параметров технического состояния сложных технических систем...
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где F1 — оператор ЦФНЧ; A1,j1 = [a1,j1] — вектор пара-
метров модулей ЦФНЧ уровня 1.

Значения x1,j1,k
*  рассмотрены в пределах «окна 

наблюдения» размерностью L и образуют вектора 
X1,j1,k*  = [x1,j1,k

* ]. Все уровни иерархии модели включают 
модули ФОПТС и ЦФНЧ. Линии связи между модуля-
ми с первого уровня по уровень m, а также между мо-
дулями смежных уровней модели задаются экспертом.

Вектора отфильтрованных значений телеметриру-
емых параметров X1,j1,k*  и обобщенных параметров 
Xl–1,jl–1,k

*  предшествующих уровней иерархии  поступа-
ют в модули ФОПТС последующих уровней иерархии 
модели M∑ с формированием на их выходе значений 
обобщенных параметров x1,j1,k = F2(Xl–1,jl–1,k

* , …, X1,j1,k* ,  
Bl,j1), где Bl,j1 = [bl,j1] — вектор параметров модулей 
ФОПТС l-го уровня; F2 — функционал нелинейно-
го преобразования. Значения xl,j1,k рассматриваются 
в пределах «окна наблюдения» размерностью Lф и 
образуют вектора Xl,j1,k = [xl,j1,k], которые поступа-
ют в модули ЦФНЧ, где происходит их фильтрация. 
Отфильтрованные значения обобщенных параметров 
xl,j1,k

*  = F1(Xl,j1,k, Al,j1), где Al,j1 = [al,j1] — вектора па-
раметров модулей ЦФНЧ l-го уровня рассматрива-
ются в пределах «окна наблюдения» размерностью L. 
Представленная модель должна разрабатываться во 
внешнем контуре управления СТС и периодически 
перезакладываться во внутренний контур [8]. 

На рис. 2, а показан один из возможных форматов 
представления обобщенных параметров в виде зависи-
мости его значений xl,j1,k

*  от номера временного отсчета 
k с переходом из области штатного функционирования 
(ШФ) через область частично-работоспособного со-
стояния (ЧРС) в область нештатной ситуации (НШС) 
[8, 9]. 

На рис. 2 использованы следующие обозначения: 
Lш — размер шкалы обобщенного параметра; Nтс — 

количество видов технического состояния СТС; 
Eф — среднеквадратическая погрешность формирова-
ния обобщенного параметра технического состояния 
СТС. 

Допуска на значения каждого обобщенного пара-
метра Дl,jl,1, …, Дl,j1,Nтс

 принадлежат множеству {Дl,jl}, 
характеризуют степень деградации СТС и могут пе-
ресекаться на границах ЧРС. Увеличение количества 
данных областей Nтс позволяет расширить возможно-
сти диагностирования СТС [9]. В случае непрогнозиру-
емых отказов в СТС значения обобщенных параметров 
будут скачком переходить из области ШФ в область 
НШС. 

При разработке диагностических комплексов су-
ществует необходимость максимизации апостериор-
ной вероятности (достоверности) принятия решения 
о техническом состоянии СТС. Зависимость досто-
верности определения технического состояния СТС 
D от значения нормально распределенной в пределах 
допусков Дl,jl погрешности формирования обобщен-
ных параметров c параметрами матожидания µ = 0 и 
среднеквадратического отклонения σ представлена на 
рис. 2, b и может быть определена аналитически [10]:

	 D = 1 – γ(Eф) = 1 –  Φ         – Φ         =

	 = 1 – 2Φ       ,	
(1)

где γ(Eф) — компонента, характеризующая снижение 
достоверности определения вида технического состоя-
ния СТС по значениям обобщенных параметров вслед-
ствие наличия погрешности формирования Eф; Φ(•) — 
функция Лапласа. Из выражения (1) следует, что при 
формировании обобщенных параметров может быть 

Рис. 1.  Многоуровневая иерархическая модель формирования обобщенных параметров технического состояния сложных 
технических систем

Fig. 1. A multi-level hierarchical model of the technical condition generalized parameters formation for the complex technical 
systems
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использован критерий минимума среднеквадратической 
погрешности формирования [11]:

	 Eф(Al,jl, Bl,jl, X1,j1,k) =

= ∑
m

l=2
∑
Nl

jl=1
∑
M

k=1
(xl,jl,k

* (Al,jl, Bl,jl, X1,j1,k) – xl,jl,k,тр
* )2,	 (2)

{Al,jl, Bl,jl}opt = arg
Al,jl

 min
Bl,jl

 Eф
X1,j1,k ∈ {Д1,j1}, X1,jl,k ∈ {Д1,jl},

l ∈ [2, m], jl ∈ [1, Nl],

где Xl,jl,k,тр
*  = [xl,jl,k,тр

* ] — вектор требуемых значений 
обобщенных параметров; {Al,jl, Bl,jl}opt — множества 
векторов оптимальных значений параметров модулей 
ЦФНЧ и ФОПТС; {Д1,j1} — множество допусков на j1-е 
телеметрируемые параметры; M — количество отсчетов 
обобщенных параметров. Погрешность формирования 
обобщенных параметров Eф имеет закон распределе-
ния, отличный от нормального, ввиду наличия аномаль-
ных отсчетов в значениях обобщенных параметров, 
что связано с изменением значений телеметрируемых 
и обобщенных параметров вблизи допусков и их пере-
сечением. При этом допуска на значения телеметриру-
емых параметров в различных технических состояниях 
не пересекаются только для ситуаций ШФ и НШС. Для 
ЧРС допуска могут пересекаться, особенно с увеличе-
нием количества градаций обобщенных параметров. 
В этой связи становится актуальным поиск адекватных 
методов формирования и фильтрации обобщенных 
параметров технического состояния. 

Для реализации модулей ФОПТС предложено ис-
пользовать многослойные нейронные сети с двумя 
скрытыми слоями, аппроксимационные возможности 
которых теоретически обоснованы и рассмотрены в 
работах [11–13]. На рис. 3 представлена структурная 
схема такой сети, имеющая n1, n2, n3 и n4 = 1 нейронов 
во входном, скрытых и выходном слое. 

Рассмотрим связь между моделью на рис. 1 и схе-
мой на рис. 3. Каждый вектор параметров Bl,jl модулей 
ФОПТС включает следующие параметры нейронной 
сети: весовые коэффициенты матриц W1 = [w1,i1,i2], 
W1 = [w2,i2,i3], W3 = [w3,i3,i4]; векторов постоянных сме-
щений C1 = [c1,i2], C2 = [c2,i3], C3 = [c3,n4

], где i1, i2, 
i3 — номера нейронов в каждом слое нейронной сети, 
а также размер «окна наблюдения» L. Если вектор вход-

Рис. 2. Зависимости: значений обобщенных параметров от номера дискретного отсчета времени (a); достоверности оценки 
технического состояния сложных технических систем по обобщенным параметрам от нормированной к шкале погрешности 

их формирования при нормальном законе ее распределения (b)
Fig. 2. Dependences: of generalized parameters values vs. the number of discrete time reference (a); of reliability of the technical 
condition assessment for the complex technical systems according to the generalized parameters vs. the error of their formation 

normalized to the scale under the normal law of its distribution (b)

Рис. 3. Структурная схема нейронной сети
Fig. 3. Structural diagram of the neural network

Подход к формированию обобщенных параметров технического состояния сложных технических систем...
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ных значений сети обозначить как Z1,i1 = [z1,i1], где 
элементы z1,i1 

представляют собой элементы xl–1,jl–1,k
*  

векторов входных значений Xl–1,jl–1,k*  модулей ФОПТС, 
то значения нейронов на выходе каждого слоя сети 
[7, 11] имеют вид:

	 z2,i2 = f      ∑
n1

i1=1
w1,i1,i2 

z1,i1 + c1,i2   ,

	 z3,i3 = f      ∑
n2

i2=1
w2,i2,i3 

z2,i2 + c2,i3   , 

	 z4,i4 = f      ∑
n3

i3=1
w3,i3,i4 

z3,i3 + c3,n4
   ,

где z4,i4 = xl,j1,k — выходное значение сети; f — нелиней-
ная функция активации нейронов. 

Весовые коэффициенты сети определим в процес-
се ее обучения и решения задачи (2) на обучающих, 
проверочных и тестовых данных, формируемых с ис-
пользованием допусков {Д1,j1} и {Дl,jl}. Начальные зна-
чения весовых коэффициентов нейронной сети заданы 
эвристически случайным образом до начала обучения в 
диапазоне значений [–0,5; 0,5]. С целью сравнительного 
анализа результативности предлагаемого подхода при 
реализации модулей ФОПТС рассмотрены полиномы 
Колмогорова–Габора второго порядка [14]. Для нахож-
дения весовых коэффициентов нейронной сети исполь-
зован алгоритм наискорейшего спуска, для нахождения 
весовых коэффициентов полиномов — метод псевдо-
инверсии, а для определения оптимальных структур 
полиномов — алгоритм стохастической оптимизации 
[7, 11, 12, 15].

При реализации модулей ЦФНЧ каждый вектор 
параметров Al,jl включает коэффициенты соответству-
ющего цифрового фильтра (при наличии) и размер 
«окна наблюдения» Lф. Для реализации модулей ЦФНЧ 
исследованы следующие фильтры: с конечной импуль-

сной характеристикой — xl,jl,k
*  = ∑

Lф–1

p=0
аl,jlxl,jl,k–p; на основе 

скользящего среднего — xl,jl,k
*  = ∑

Lф–1

p=0
аl,jlxl,jl,k–p; медиан-

ные фильтры — xl,jl,k
*  = med(xl,jl,k, …, xl,jl,k–Lф+1). 

Результаты моделирования

На этапе моделирования в качестве СТС рассмо-
трена система приема и передачи информации косми-
ческого аппарата, для которой был известен перечень 
телеметрируемых параметров и значения допусков в 
состояниях НС, ШФ и ЧРС. 

При формировании обучающих пар векторов ран-
домизированным способом выбраны значения телеме-
трируемых и соответствующие им средние значения 
обобщенных параметров из заданных допусков в преде-
лах «окна наблюдения». На рис. 4 показаны результаты 
формирования обобщенных параметров одного из ап-
паратных модулей — бортового передатчика, с исполь-
зованием полиномов Колмогорова–Габора (рис. 4, а) и 
многослойной нейронной сети (рис. 4, b). 

Кривые 1 представляют собой временные ряды 
сформированных, а кривые 2 — желаемых значений 
обобщенных параметров. Для приближения формы 
обобщенных параметров передатчика к требуемой вы-
полнена цифровая фильтрация. Результаты формиро-
вания обобщенных параметров показаны на рис. 5 и 
приведены в табл. 2. Получены зависимости среднеква-
дратической погрешности формирования обобщенных 
параметров от номера цикла обучения нейронной сети 
на проверочной выборке (Nц) (рис. 5, a), также исход-
ных (кривая 1) и отфильтрованных (кривая 2) значений 
обобщенных параметров передатчика на тестовой вы-
борке от номера отсчета, полученная с использовани-
ем наилучшей нейронной сети и медианного фильтра 
(рис. 5, b). 

Использование многослойных нейронных сетей и 
медианных фильтров позволило уменьшить погреш-
ность формирования и количество аномальных отсче-

Рис. 4. Результаты формирования обобщенных параметров бортового передатчика при использовании: полиномов 
Колмогорова–Габора (a) и нейронных сетей (b)

Fig. 4. The result of onboard transmitter generalized parameters formation when using: Kolmogorov-Gabor polynomials (a) 
and neural networks (b)
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тов в значениях обобщенных параметров при выбран-
ной форме их представления.

Заключение

Задача формирования обобщенных параметров тех-
нического состояния сложных технических систем 
является многопараметрической нелинейной задачей 
оптимизации и фильтрации, что обуславливает ее ре-
шение с использованием аппарата нейронных сетей 
и медианных фильтров. В результате исследований 
уменьшена вероятность ошибок определения вида тех-
нического состояния сложных технических систем по 

значениям обобщенных параметров с 0,0225 до 0,0025 
по сравнению с полиномами Колмогорова–Габора. При 
этом синтез обобщенных параметров целесообраз-
но начинать с разработки модели их формирования и 
определения допусков на значения телеметрируемых 
параметров и обобщенных параметров, тем самым 
обеспечив возможность уточнения и коррекции модели 
на всех этапах жизненного цикла сложных технических 
систем. В основе предложенного решения лежат одно-
родные вычисления, которые могут быть эффективно 
реализованы на перспективных векторно-матричных и 
тензорных процессорах. 

Рис. 5. Результаты обучения нейронной сети (a) и формирования значений обобщенных параметров с использованием 
нейронной сети и медианного фильтра (b)

Fig. 5. Results: of neural network training (a); of generalized parameters forming values using neural network and median filter (b)

Таблица 2. Результаты формирования обобщенных параметров на тестовой выборке
Table 2. The results of methods study for implementing the FTCGP modules and DLPF modules on the test samples

Модуль ФОПТС Модуль ЦФНЧ Среднеквадратическая  
погрешность, Eф

Количество аномальных 
отсчетов 

Многослойные нейронные сети Без фильтрации 0,0418 8
Скользящее среднее 0,0294 7

Фильтр с конечной импульсной 
характеристикой

0,0264 5

Медианный фильтр 0,0123 1
Полином Колмогорова–Габора Без фильтрации 0,0939 49

Скользящее среднее 0,0625 13
Фильтр с конечной импульсной 
характеристикой

0,0577 9

Медианный фильтр 0,0463 9

Подход к формированию обобщенных параметров технического состояния сложных технических систем...
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Аннотация
Введение. При движении ракеты в плотных слоях атмосферы Земли классические сопла работают в режиме 
перерасширения реактивной струи. В этом режиме происходит частичное снижение величины удельного 
импульса. Вследствие этого увеличивается количество расходуемого ракетным двигателем топлива. Повышение 
эффективности работы сопел можно достигнуть использованием конструкций широкодиапазонных сопел. 
В этом случае замена сплошной стенки сопла на перфорированную позволяет компенсировать потери удельного 
импульса. В работе представлено исследование влияния пористой вставки на режимы работы сопла. Метод. 
Выполнено численное моделирование в пакете программ Ansys Fluent. На первом этапе исследования создана 
геометрическая модель расчетной зоны: двумерная модель сопла ракетного двигателя РД-107 и окружающая 
сопло область, в которой задана внешняя среда (воздушная атмосфера). Произведен расчет истечения продуктов 
сгорания через построенное сопло при различном давлении атмосферного воздуха. Классическое сопло заменено 
на сопло с пористой вставкой и проведен расчет при аналогичных значениях атмосферного давления. Выполнено 
сравнение значений удельного импульса, полученных при расчетах с классическим и пористым соплом. 
Определено количество топлива, сэкономленного при замене классического сопла на пористое с помощью 
определения разницы площадей, ограниченных кривыми на графике зависимости удельного импульса от 
рассматриваемой высоты над уровнем моря. Основные результаты. Результаты сравнения величин удельного 
импульса сопел с непроницаемой стенкой и пористой вставкой позволили сделать вывод, что до высоты 5,4 км 
удельный импульс сопла с перфорированной стенкой превышает значения удельного импульса классического 
сопла. Оценка эффективности применения газопроницаемой вставки в конструкции сопла при его работе в 
плотных слоях атмосферы Земли показала, что с началом работы на высоте 0 км над уровнем моря и до высоты, 
на которой сопло работает в расчетном режиме, величина компенсируемого удельного импульса составляет 
2,2 %. Обсуждение. Результаты исследования могут быть применены при конструировании сопловых устройств 
современных ракетных двигателей, работающих в плотных слоях атмосферы.
Ключевые слова 
численное моделирование, ракетный двигатель, широкодиапазонные сопла, пористая вставка, режим 
перерасширения 
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Abstract
When the rocket moves in the dense layers of the Earth’s atmosphere, classical nozzles operate in the jet overexpansion 
mode. In this mode, there is a partial decrease in the magnitude of the specific impulse. As a result, the amount of fuel 
consumed by the rocket engine increases. An increase in the efficiency of nozzle operation can be achieved by using 
designs of wide-range nozzles, in which case the replacement of a solid nozzle wall with a perforated one makes it 
possible to compensate for the loss of specific impulse. The paper presents a study of the effect of a porous insert on the 
operating modes of the nozzle. Numerical simulation was performed in the Ansys Fluent software package. At the first 
stage of the study, a geometric model of the computational zone is created which includes a two-dimensional model of the 
RD-107 rocket engine nozzle and a computational domain that simulates the external environment (air atmosphere). The 
calculation of the outflow of combustion products through the constructed nozzle at different pressures of atmospheric 
air is carried out. In the future, the classical nozzle is replaced by a nozzle with a porous insert, and the calculation is 
carried out at the same values of atmospheric pressure. The values of the specific impulse obtained in calculations with 
a classical and porous nozzle are compared. The amount of fuel saved when replacing a classic nozzle with a porous one 
is determined by the difference in the areas bounded by the curves on the plot of specific impulse versus the considered 
height above the Earth’s surface. Comparison of the values of the specific impulse of nozzles with an impenetrable wall 
and a porous insert made it possible to conclude that up to a height of 5.4 km the specific impulse of the nozzle with a 
perforated wall exceeds the values of the specific impulse of the classical nozzle. Evaluation of the effectiveness of the 
use of a gas-permeable insert in the nozzle design when the nozzle operates in dense layers of the Earth’s atmosphere 
showed that with the start of operation at a height of 0 km above sea level and up to the height at which the nozzle 
operates in the design mode – the value of the compensated specific impulse is 2.2 %. The results of the study can be 
applied in the design of nozzle devices of modern rocket engines operating in dense layers of the atmosphere.
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Введение

В настоящее время в области конструирования ра-
кетных двигателей актуальным является вопрос созда-
ния широкодиапазонных и авторегулируемых сопловых 
устройств. Часто сопла ракетных двигателей в плотных 
слоях атмосферы работают в режиме перерасшире-
ния, далее наступает непродолжительный этап полета, 
когда сопло работает в расчетном режиме. Показатель 
нерасчетности работы сопла для определенной высо-
ты полета задается на этапе проектирования, так как 
зависит от давления рабочего тела в выходном сечении 
сопла и от давления окружающей среды. При работе 
сопла в режиме перерасширения сопловые газы в вы-
ходном сечении расширяются до давления, меньшего 
чем атмосферное. Из-за этого от сечения, в котором газ 
расширился до давления в атмосфере, и до выходного 
сечения — происходит потеря тяги сопла. Возможность 
авторегулирования давления на срезе сопла, во время 
полета ракеты в плотных слоях атмосферы, позволила 

бы до определенной высоты поддерживать расчетный 
режим работы. 

Создание регулируемого соплового устройства воз-
можно несколькими методами, одним из них являет-
ся применение в конструкции сверхзвуковой части 
сопла — отверстий (щелей) [1]. В таком случае связь 
рабочего тела с атмосферным воздухом в сопле будет 
реализована через отверстия в стенках сопла. Сквозь 
щели внешнее давление воздействует на сопловые газы, 
ограничивая перерасширение потока. При прохождении 
первого участка траектории первая щель закрывается 
и поток расширяется до следующего сечения, в кото-
ром давление потока совпадает с внешним давлением. 
Щелевые сопла имеют высотные характеристики, близ-
ко прилегающие к идеально регулируемому соплу [2]. 

В работах [3, 4] проведена оценка эффективности 
работы двигателя первой ступени ракеты-носителя с 
двумя различными вариантами степени расширения 
сопла. Давление на срезе варьировалось в диапазоне 
10–5 кПа. Степень расширения при этом изменялась 
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посредством установки в сверхзвуковой части двух 
кольцевых щелей. В результате численного расчета и 
проведенных огневых испытаний на участке с давлени-
ем сопловых газов меньше атмосферного организованы 
щели в контуре сопла. Полученный результат оказыва-
ет существенное влияние на прирост тяги двигателя 
и способствует организации направленного раннего 
отрыва потока внутри сопла. По сравнению с гладким 
коническим соплом прирост тяги достиг 5–8 %.

Наряду со щелевыми отверстиями активно исследо-
вано применение газопроницаемых пористых матери-
алов в конструкции сопловых устройств и различных 
аэродинамических профилей. В работах [5–7] приве-
дены результаты исследования обтекания цилиндра с 
газопроницаемой пористой вставкой, установленной 
на торце цилиндра. При малых скоростях течения ко-
эффициент инерционных потерь уменьшился на поря-
док, но при этом, значительно повысился коэффициент 
сопротивления трения на переднем участке пористой 
вставки. Данное наблюдение иллюстрирует одну из 
возможных проблем, которая может возникнуть при 
установке пористой вставки в конструкции сопел ра-
кетных двигателей, так как при работе сопла — тем-
пература на стенках может достигать 2000–3000 К. 
В качестве материалов для изготовления пористой 
структуры возможно использование жаропрочных спла-
вов, либо композитных материалов из углерода1. В слу-
чае применения углеродистых материалов необходимо 
обеспечивать антиокислительную защиту. В работе 
[8] описан результат проведения огневых испытаний 
обтекания топливно-окислительной смесью образцов 
углерод-углеродного боросилицированного материала 
при температуре 2400 К. После проведения испытания 
образец материала не подвергся эрозии.

В работе [9] вставка из пористо-ячеистого материа-
ла установлена на внешнюю поверхность центрального 
тела клино-воздушного ракетного двигателя. В резуль-
тате численного моделирования, при условиях, соот-
ветствующих земной атмосфере на уровне моря, выяв-
лено, что из-за появления газопроницаемой структуры, 
процесс отрыва потока со стенки центрального тела 
изменился значительно. При этом перераспределение 
давления по поверхности центрального тела привело к 
увеличению тяги двигателя на 8 % по сравнению тем 
же соплом, но без пористой вставки.

В настоящей работе исследована возможность ав-
торегулируемости значения удельного импульса сопла, 
работающего в плотных слоях атмосферы. Приведена 
оценка компенсации потерь удельного импульса клас-
сического сопла двигателя РД-107 при замене сплош-
ной стенки сопла на перфорированную. Представлены 
результаты численного моделирования истечения реак-
тивной струи для классического и пористого сопел, по-
зволяющие оценить эффективность использования газо-
проницаемых материалов при работе ракетного сопла. 

1 Углерод-углеродные композиционные материалы. 
Описание свойств и возможностей применения в авиаци-
онной технике [Электронный ресурс]. URL: https://bstudy.
net/810004/tehnika/uglerod_uglerodnye_kompozitsionnye_materi
aly?ysclid=lfibz5ps4n321303151 (дата обращения: 13.03.2023).

Постановка задачи

Жидкостный ракетный двигатель РД-1072 использу-
ется на первых ступенях ракет-носителей «Союз-ФГ» 
и «Союз-2». Выбор данного двигателя для проведения 
численного моделирования связан с тем, что для него 
известны параметры работы и геометрия соплового 
устройства. Геометрическая модель расчетной области 
представлена на рис. 1.

Границы расчетной области определены для 5 кали-
бров по высоте и 10 — по длине. За значение калибра 
выбран радиус выходного сечения сопла, чтобы сни-
зить влияние граничных условий на процесс истече-
ния газа из сопла. Задача моделирования двумерная и 
осесимметричная.

На первом этапе выполнено численное моделиро-
вание с применением классического сопла и опреде-
лены точки с давлением, соответствующим внешней 
среде. Численное моделирование проведено для 5 вы-
сот с шагом 1,5 км и началом работы на высоте 0 км. 
Крайней является высота, на которой сопло работает в 
расчетном режиме. После определения искомых точек 
классическое сопло было заменено на пористое. При 
этом пористая вставка закрывалась сплошной стенкой 
по мере увеличения рассматриваемой высоты.

Учет спутного потока воздуха, натекающего на 
внешнюю стенку сопла и имитирующего движение 
ракеты, не проводился. Отметим, что не было исследо-
вано взаимодействие сопел при многосопловой компо-
новке. Причиной отказа от включения в решение задачи 
спутного потока является то, что выполненная серия 
расчетов позволяет исследовать взаимодействие потока 
с перфорированной стенкой независимо от того, с какой 
скоростью может двигаться ракета-носитель в атмосфе-
ре и на какой конкретно ракете оно установлено.

Расчетная модель

В качестве уравнений движения в математической 
модели использованы уравнения Навье-Стокса — 

2 Схема, устройство и некоторые параметры ракетно-
го двигателя РД-107 [Электронный ресурс]. URL: http://
www.lpre.de/energomash/RD-107/index.htm (дата обращения: 
16.03.2023). 

Рис. 1. Геометрическая модель сопла РД-107.
Размеры указаны в мм

Fig. 1. Geometric model of the RD-107 nozzle (dimensions are in 
mm)
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осредненные по Рейнольдсу и замкнутые моделью 
турбулентности Shear Stress Transport (SST) k–ω, кото-
рая применима для расчетов сверхзвуковых струйных 
течений [10]. Данная модель является более точной 
и надежной по сравнению с обычной k–ω. Решатель 
выбран на основе давления [11].

Параметры, задаваемые на входе в сопло, соответ-
ствовали параметрам в реальном двигателе: полному 
давлению — 5850 кПа и температуре — 3520 К. В 
качестве рабочего тела использованы продукты сгора-
ния после реакции сгорания керосина Т-1 и жидкого 
кислорода. Внешняя среда — воздушная атмосфера. 
Газовый поток реализован с помощью подключения 
модели газовой смеси (Species Transport). Через входное 
сечение в сопло подавалась газовая смесь, состоящая 
из Н2O и CO2, при этом внешняя среда представляет 
собой воздух, состоящий преимущественно из N2 и O2. 
Количество компонента задано массовой долей в смеси. 

Свойства смеси определялись составом с исполь-
зованием закона смешивания. Теплопроводность, диф-
фузия и вязкость изменялись по закону смешивания 
идеальных газов. Согласно данной модели — проис-
ходит усреднение свойств среды отдельно для каждого 
компонента с учетом их массовых долей. Плотность 
компонентов смеси изменялась по закону совершен-
ного газа.

Модель пористого тела. Для исследования несжи-
маемого течения в пористой среде использовано урав-
нение Дарси [12]:

	 p = K1μvvol,

где p — градиент давления, под действием которого 
газ движется внутри поры; μ — динамическая вязкость 
газа; K1 — коэффициент вязкостного сопротивления по-
ристой среды. Приведенная скорость vvol (рассчитана по 
объемному расходу газа сквозь пористое тело) связана 
со скоростью в порах v соотношением:

	 vvol = γпорv,

где γпор — коэффициент пористости, определяемый как 
отношение объема, занятого газом к общему объему:

	 γпор = Ωf /(Ωf + Ωs),

где Ωf + Ωs — объем, занятый пористым телом; Ωf и 
Ωs — объемы, занятые газом и материалом пор в пори-
стом теле. В уравнении Дарси перепад давления вдоль 
пористого канала линейно зависит от скорости потока. 

Пористая среда в программе Ansys Fluent реализова-
на включением функции «Porous zone». В этом случае 
участки стенки с отверстиями заданы проницаемыми 
областями, через которые газ с большим давлением 
(воздушная среда) проникает в область с меньшим 
давлением (продукты сгорания). Для определения па-
раметров пористой вставки в Ansys Fluent, введен ко-
эффициент вязкостного сопротивления газовой среды. 
Значение коэффициента определено по результатам 
серии численных расчетов в Ansys Fluent, при этом 
коэффициент варьировался. Выбранное значение ко-

эффициента 1·107 м–2 получено из предположения, что 
газ из внешней среды, проходя через перфорированную 
стенку — на выходе из нее будет иметь скорость в два 
раза меньшую, чем при входе. При этом поры направ-
ляются параллельно оси сопла. Вдоль оси поперечного 
направления к оси сопла — значение коэффициента 
принято равным 1·1011 м–2. 

Результаты численного моделирования

Расчет классического сопла. Для определения 
точек установки пористой вставки выполнен расчет 
классического сопла при изменяющемся атмосферном 
давлении. Сопло двигателя РД-107 в выходном сечении 
имеет значение давления — 0,039 МПа, при старте 
ракеты и некоторое время после — сопло работает в 
режиме перерасширения потока. Исходя из этого, при 
работе сопла на уровне моря определено сечение сопла, 
в котором давление потока совпадет с внешним давле-
нием и с точкой установки первой пористой вставки. 
Остальные участки установки пористых вставок опре-
делены аналогичным образом для рассматриваемых 
высот.

По результатам численных расчетов установлены 
сечения сопла, в которых возможно организовать ран-
ний отрыв потока от стенки. Рассмотренные высоты, 
значения атмосферного давления1, а также значения 
тяги сопла для соответствующих высот в сопле с не-
проницаемой стенкой приведены в табл. 1. 

Заметим, что на уровне моря пористая вставка пол-
ностью открыта. По мере увеличения высоты полета 
до 5,4 км — вставка закрывается и к моменту выхода 
сопла на расчетный режим полностью закрыта. 

По результатам численного моделирования с исте-
чением продуктов сгорания через классическое сопло 
с непроницаемой стенкой — до высоты 5,4 км сопло 
работает в режиме перерасширения. На высоте 5,4 км 
по всей длине стенки сопла в сверхзвуковой части, 
вплоть до выходного сечения — давление газа боль-
ше или соответствует давлению окружающей среды. 
Распределение статического давления (p) для двух слу-
чаев представлено на рис. 2.

Область, в которой установлена пористая вставка 
представляет собой объем, в который поступает воз-
дух из внешней среды. Параметры воздуха при про-
хождении через объем изменяются, и воздух начинает 
взаимодействовать с потоком рабочего тела в сопле. По 
мере увеличения высоты, части проницаемых пористых 
вставок 1–4 закроются стенкой вплоть до высоты, на 
которой сопло работает в расчетном режиме. Области 
установок пористых вставок показаны на рис. 3.

Расчет сопла с пористой вставкой. При численном 
моделировании течения с установленной пористой 
вставкой — на высоте 0 км вставка полностью открыта. 
По мере увеличения высоты полета с шагом в 1,5 км 
пористая вставка постепенно закрывается и полностью 
непроницаема на высоте 5,4 км. Распределение скоро-
сти (u) в сопле представлено на рис. 4. 

1 ГОСТ 4401–81 Атмосфера стандартная. Параметры ат-
мосферы. Введ. 01.07.83. М.: Изд-во стандартов, 1981. 181 с.
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На высоте 0 км пористая вставка максимально ском-
пенсировала величину потерь удельного импульса соп-
ла. По полученным результатам (рис. 4), видно, что 
сквозь вставку просачивается газ из внешней среды и 
воздействует на рабочее тело в сопле (рис. 4, а). Воздух 
способствует отрыву потока от стенки, тем самым огра-
ничивая перерасширение потока. Когда вставка закрыта 
сплошной стенкой (рис. 4, b) — взаимодействие потока 
сопловых газов и внешней среды происходит за выход-
ным сечением сопла.

Расход рабочего тела через двигатель без пористой 
вставки при истечении продуктов сгорания — 74 кг/с. 
В табл. 2 приведены значения основных параметров 
сопла, полученные в ходе численного моделирования. 
Изменение массового расхода через выходное сечение 
сопла зависит от количества проходящего через вставку 
атмосферного воздуха. На высоте 5,4 км газопроница-

Таблица 1. Параметры в сопле с непроницаемой стенкой
Table 1. Parameters in a nozzle with an impermeable wall

Высота, км Давление внешней 
среды, кПа

Расстояние от критического сечения  
до рассматриваемого сечения, мм Тяга, кН Удельный  

импульс, м/с

0 101 552,5 185 2497
1,5 85 606,3 192 2590
3,0 70 654,8 198 2669
4,5 58 733,4 203 2737
5,4 51 1077 207 2786

Рис. 2. Распределение статического давления в сопле с непроницаемой стенкой: 0 км (a) и 5,4 км (b)
Fig. 2. Distribution of static pressure in a nozzle with an impermeable wall: 0 km (a) and 5,4 km (b)

Рис. 3. Области установок пористых вставок, в зависимости 
от рассматриваемой высоты (размеры в мм): 1 — 0–1,5 км; 

2 — 1,5–3 км; 3 — 3–4,5 км; 4 — 4,5–5,4 км 
Fig. 3. Installation areas of the porous insert vs. the considered 

height (dimensions in mm): 1 — 0–1,5 km; 2 — 1,5–3 km; 3 — 
3–4,5 km; 4 — 4,5–5,4 km

Таблица 2. Параметры сопла с пористой вставкой
Table 2. Nozzle parameters with porous insert

Высота, 
км

Давление 
внешней 

среды, кПа

Массовый расход газа через выходное 
сечение с использованием пористой 

вставки, кг/с

Удельный импульс сопла, м/с Отношение удельного  
импульса сопла со вставкой 

и без вставки, %без вставки со вставкой

0 101 118 2497 2603 4,2
1,5 85 109 2590 2674 3,2
3,0 70 104 2669 2715 1,7
4,5 58 92 2737 2753 0,6
5,4 51 74 2786 2784 0

Численное моделирование газодинамики при работе широкодиапазонного ракетного сопла...
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емая вставка полностью закрыта сплошной стенкой 
и расход в выходном сечении сопла зависит только 
от количества газа, подаваемого в камеру сгорания 
двигателя.

Исходя из результатов (табл. 2), заметно, что в сопле 
с пористой вставкой, при реализации режима пере-
расширения сопловых газов — компенсация потерь 
удельного импульса происходит в диапазоне 4,2–0 %. 
На рис. 5 приведен график зависимости удельного им-
пульса (I) от высоты полета (H). 

Расчетный режим работы сопла реализован на высо-
те 5,4 км. На больших высотах использование пористой 
вставки не позволило компенсировать потери удельного 

импульса, так как точка, за которой давление потока 
меньше давления окружающей среды, находится за 
выходным сечением сопла и сопло работает в расчет-
ном режиме. Разница площадей под кривыми на рис. 5 
составила 2,2 %, что соответствует величине компенси-
руемого удельного импульса на всем рассматриваемом 
участке полета. 

Заключение

Предложен метод, оптимальный для анализа эффек-
тивности использования пористой вставки в сопловом 
устройстве ракетного двигателя. Одним из результатов 
работы является выработка последовательных этапов 
численного моделирования.

Для определения области на стенке сопла, подходя-
щей для установки газопроницаемой пористой встав-
ки — на заданной высоте достаточно провести рас-
чет истечения газа через сопло, работающее в режиме 
перерасширения. По результатам расчета получены 
значения статического давления сопловых газов на 
стенку сопла. Начиная с точки, где давление газов рав-
но значению давления внешней среды, найден участок, 
на котором происходит снижение величины удельного 
импульса. Полученная координата — оптимальная точ-
ка для установки пористой вставки.

При работе сопла ракетного двигателя в режиме 
перерасширения возможно проведение численного 
моделирования с использованием пористой вставки, ко-
торая выравнивает окружающее давление и давление на 
участке внутренней стенки сопла с перерасширением 
газов. Такое сопло является авторегулируемым и по-
зволяет снизить потери удельного импульса при усло-
вии, что пористая вставка закрывается непроницаемой 
стенкой в соответствии с изменяющимся атмосферным 
давлением. 

Рис. 4. Распределение скорости в сверхзвуковой части сопла с установленной пористой, газопроницаемой вставкой: 0 км (a) 
и 5,4 км (b)

Fig. 4. Velocity distribution in the supersonic part of the nozzle with a porous, gas-permeable insert: 0 km (a) and 5,4 km (b)

Рис. 5. Графики зависимостей удельных импульсов от 
высоты полета для непроницаемого сопла (кривая 1) и 

сопла с перфорированной стенкой (кривая 2)
Fig. 5. Graph of specific impulse versus flight altitude: 1 — 

tight nozzle specific impulse; 2 — perforated wall nozzle 
specific impulse
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Аннотация
Введение. Представлено решение задачи отражения ударной волны от стенки, экранированной слоем газовзвеси. 
Динамика газовзвеси описана в двухскоростной двухтемпературной формулировке. Метод. В отличие от 
известных приближенных моделей запыленного газа, основанных на применении классических автомодельных 
решений путем коррекции газодинамических параметров и физических постоянных, получено асимптотически 
точное решение. Аналитическое решение поставленной задачи построено в виде композиции элементарных 
распадов разрывов. Неравновесное решение сходится к точному при уменьшении характерных времен 
динамической и тепловой релаксаций несущего газа и взвешенных частиц произвольной концентрации. Расчеты 
по неравновесной модели выполнены гибридным методом крупных частиц второго порядка аппроксимации по 
пространству и времени. Основные результаты. Приведены точные и расчетные по неравновесной модели 
профили относительных величин давления и плотности смеси, нормированной скорости дисперсной фазы. 
Изучено влияние интенсивности падающей ударной волны, а также концентрации частиц в слое газовзвеси 
на параметры воздействия ударно-волнового импульса на стенку. Наличие экранирующего слоя привело к 
повышению давления отражения от стенки по сравнению с отражением ударной волны в чистом газе. Выполнен 
анализ влияния релаксационных свойств слоя газовзвеси при изменении размеров частиц от 1 до 8 мкм. Для 
достаточно мелких частиц 1 мкм и принятых масштабов задачи неравновесное решение хорошо воспроизводит 
ударно-волновую структуру и соответствует асимптотике. С увеличением размеров дисперсных включений 
возрастают пространственные зоны релаксации, сглаживающие профили параметров. Погрешность расчета 
скорости и других параметров для неравновесной газовзвеси с частицами 1 мкм по сравнению с точным 
решением находится в интервале от 10–7 до 10–5. Обсуждение. Полученные результаты имеют прикладное 
значение при обосновании влияния примесей инертных частиц на динамическое нагружение конструкций. 
Аналитическое решение задачи может быть востребовано при тестировании различных численных схем.
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точное решение, отражение, ударная волна, стенка, слой газовзвеси
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Abstract
The paper is devoted to solving the shockwave reflection problem from a wall shielded by a gas suspension layer. The 
dynamics of the gas suspension are described in a two-speed two-temperature formulation. In contrast to the known 
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approximate models of dusty gas based on the application of classical self-similar solutions by correcting gas dynamic 
parameters and physical constants, an asymptotically exact solution is obtained. The analytical solution to the problem 
is constructed in the form of a composition of elementary decays discontinuities. The nonequilibrium solution converges 
to the exact one with a decrease in the characteristic times of dynamic and thermal relaxation of the carrier gas and 
suspended particles of arbitrary concentration. Calculations based on the nonequilibrium model are performed by the 
hybrid large-particle method of the second-order approximation in space and time. Both for the exact and calculate 
profiles of the relative values of the pressure and density of the mixture, the normalized velocity of the dispersed phase 
obtained from the nonequilibrium model are given. The influence of the intensity of the incident shock wave, as well 
as the concentration of particles in the gas suspension layer on the parameters of the impact of the shock wave pulse 
on the wall, is studied. The presence of a shielding layer leads to an increase in the reflection pressure from the wall 
compared to the reflection of the shock wave in a pure gas. The analysis of the influence of the relaxation properties of 
the gas suspension layer with a change in particle sizes from 1 to 8 µm is carried out. For sufficiently small particles 
of 1 micron and the accepted scales of the problem, the nonequilibrium solution reproduces the shock-wave structure 
well and corresponds to the asymptotics. With the increase in the size of dispersed inclusions, the spatial relaxation 
zones, smoothing the profiles of the parameters, increase. The error in calculating the velocity and other parameters for 
a nonequilibrium gas suspension with particles of 1 µm compared to the exact solution is in the range from 10–7 to 10–5. 
The results obtained are of practical importance in substantiating the influence of inert particle impurities on the dynamic 
loading of structures. The analytical solution to the problem may be in demand when testing various numerical schemes. 
Keywords
exact solution, reflection, shock wave, wall, layer of gas suspension
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Введение

Изучение ударно-волновых явлений в газовзвесях 
актуально в технологиях импульсного нанесения по-
крытий, взрывоопасных производствах, а также пред-
ставляет теоретический интерес при исследовании 
структурных и релаксационных свойств смесей газа 
с частицами. Данным вопросам посвящено большое 
количество научных работ, например работы, в которых 
изучены: релаксация ударной волны в газе с мелкими 
взвешенными частицами [1]; распространение и отра-
жение ударных волн в смесях газа и частиц микронных 
размеров [2]; передача ударно-волновой нагрузки экра-
нируемой плоской стенке через слой порошкообразной 
среды [3]; влияния свойств газовой составляющей взве-
си твердых частиц на разлет сжатого объема газовзвеси 
в двухкомпонентной среде [4]; взаимодействие плоской 
ударной волны с областями различной формы и плот-
ности в мелкодисперсной газовзвеси [5] и с плотным 
слоем частиц [6].

Важное место в волновой динамике газовзве-
сей занимают аналитические методы исследования. 
Присутствие в газе взвешенных частиц усложняет по-
строение решений. Работы в этом направлении осно-
ваны на модели, так называемого запыленного газа 
[1, 2, 7–9]. Этот подход заключается во введении эффек-
тивного показателя адиабаты в сочетании с имеющими 
определенный физический смысл ограничениями, при 
этом система нестационарных уравнений движения 
дисперсной системы упрощается до уравнений со-
вершенного газа. В [10] доказано, что такая аналогия 
возможна, если объем газа мало отличается от объема 
смеси (концентрация частиц мала).

В случае большой объемной доли частиц дополни-
тельной искомой переменной служит массовая или объ-
емная концентрация какой-либо из фаз при одновремен-
ном увеличении числа уравнений на единицу. Аналогия 
становится неполной ввиду существенного отличия 

уравнения состояния совершенного газа и двухфаз-
ной среды. Следовательно, применение известных 
автомодельных решений газовой динамики для двух-
фазных равновесных течений с произвольной концен-
трацией частиц путем изменения плотности, теплоем-
костей и параметров подобия является некорректным.

Трудность построения точного решения волновой 
динамики газовзвесей произвольной концентрации 
дисперсной фазы заключалась в получении инвариан-
тов Римана, которые удалось разрешить в явном виде 
путем приведения к интегралу от дифференциального 
бинома [11].

Настоящая работа посвящена асимптотически точ-
ному решению задачи отражения ударной волны от 
стенки, экранированной слоем газовзвеси. Цель рабо-
ты — анализ влияния ряда факторов (концентрации 
и размеров частиц, интенсивности начального скачка 
уплотнения) на параметры преломленного и отражен-
ного ударно-волнового импульса, а также подтвержде-
ния численной сходимости неравновесного решения к 
точному.

Неравновесная модель динамики газовзвеси

Рассмотрим динамику газовзвеси в двухскоростной 
двухтемпературной формулировке [12]: 

	  +  = 0,  +  + α1  = –Fμ ,

	  +  + α2  = Fμ,  +  = QT,	 (1)

	 (ρ1E1 + ρ2E2) + 

	 + (ρ1E1u1 + ρ2E2u2 + p(α1u1 + α2u2)) = 0,

	 ρi = ρi°αi (i = 1, 2), α1 + α2 = 1, Ei = ei + ui
2/2,
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где нижние индексы «1» и «2» — параметры несущей и 
дисперсной фаз; верхний индекс «°» — истинные зна-
чения плотности; αi, ρi, ui, Ei, ei и p — объемная доля, 
приведенная плотность, скорость, полная и внутренняя 
энергии единицы массы i-ой фазы, давление газа; Fμ и 
QT — вязкая составляющая силы межфазного взаимо-
действия и мощность теплообмена между газом и ча-
стицами в единице объема; x и t — координата и время. 

Замыкающими соотношениями системы (1) яв-
ляются уравнения состояния идеального калориче-
ски совершенного газа и несжимаемых твердых ча-
стиц: p = (γ1 – 1)ρ1°e1, e1 = cvT1, e2 = c2T2, {γ1, cv, c2, 
ρ2°} ≡ const, где T1 и T2 — температуры несущей фазы 
и частиц; γ1 и cv — показатель адиабаты и удельная те-
плоемкость газа при постоянном объеме; c2 — удельная 
теплоемкость частиц. Силовое и тепловое межфазное 
взаимодействие Fμ, QT определим из эмпирических 
соотношений [13]:

	 Fμ = (3/8)(α2/r)Cμ(Re12)ρ1(u1 – u2)|u1 – u2|,

	 Cμ
(1) =  +  + 0,42 (α2 < 0,08), 

	 QT = (3/2)(α2/r2)λ1Nu1(T1 – T2),

	 Nu1 = 
2 + 0,106Re12Pr1

1/3 (Re12 ≤ 200),

2,274 + 0,6Re12
0,67Pr1

1/3 (Re12 > 200),

	 Re12 = 2rρ1°|v1 – v2|/μ1 Pr1 = cvγ1μ1/λ1,

где Re12, Nu1 и Pr1 — числа Рейнольдса, Нуссельта и 
Прандтля; Cμ, μ1, λ1 и r — коэффициент межфазного 
трения, динамическая вязкость, коэффициент тепло-
проводности газа и радиус частицы.

Постановка задачи

Плоская ударная волна с числом Маха M1 ∈ [1,05; 
1,50] и начальной координатой x = x0 = 3 м движется 
в воздухе в направлении жесткой стенки x = xw = 8 м 
(рис. 1). Стенка экранирована однородным сло-
ем газовзвеси x1 ≤ x ≤ xw (x1 = 4 м). Газовзвесь с 
объемной долей α2 ∈ [10–10; 10–3] содержит мо-
нодисперсные частицы диаметром d ∈ [1; 8] мкм, 
плотностью ρ2° = 2500 кг/м3 и теплоемкостью ча-
стиц — c2 = 710 Дж/(кг·К). В начальный момент време-
ни t = 0 перед падающей ударной волной среда непод-
вижна и находится в термодинамическом равновесии 
с давлением p(j) = 105 Па и температурой фаз T1

(j) = 
= T2

(j) = 293 К (j = 0,1 номер области на рис. 1). Краевые 
условия заданы в виде условий непротекания на стенке 
x = xw и параметров за падающей ударной волной при 
x = 0. Требуется найти аналитическое решение задачи 
отражения ударной волны от стенки. 

Построение точного решения

Найдем асимптотически точное решение, когда вре-
мена динамической t1

(μ), t2
(μ) и тепловой t1

(T), t2
(T) релак-

саций фаз [14] по отношению к временному интервалу 
задачи tf малы. 

Параметры за падающей ударной волной s1 (рис. 1) 
при заданном числе Маха M1 определим по класси-
ческим формулам [15]. Общее решение построим с 
помощью композиции элементарных решений [16]: при  
t1 ≤ t < t2 (рис. 1) — распада разрыва с образованием 
отраженной от слоя газовзвеси s2 и преломленной s3 
ударных волн, при t2 ≤ t < t3 — отраженной от стенки 
ударной волны s4, при t > t3 — преломленной на ин-
терфейсной границе c ударной волны s5 и отраженной 
волны разрежения r.

Распад разрыва падающей ударной волны на грани-
це слоя газовзвеси. Рассчитаем давление P = p(3) = p(4) 
из соотношения 

u(2) – (P – p(2))  =

= (P – p(0)) .

Определим скорость U = u(3) = u(4), плотность смеси 
слева ρ(3) и справа ρ(4) от контактного разрыва, а также 
скорости левой D2 и правой D0 ударных волн:

Рис. 1. Ударно-волновая диаграмма.
Траектории ударных волн (жирные линии); контактный разрыв 

(штриховые линии), веер волн разрежения (тонкие прямые). 
Области диаграммы: начальное состояние газа 1 и газовзвеси 
0; состояние 2 — за падающей s1, 3 — отраженной от слоя s2 

и 4 — преломленной s3 ударными волнами, 5 — за отраженной 
от стенки ударной волной s4 и 7 — после ее преломления s5 
на границе слоя c; 6 — зона постоянного течения за волной 
разрежения r; t1, t3 и t2 — моменты времени преломления 

и отражения ударных волн

Fig. 1. Shock wave diagram. 
Trajectories of shock waves (bold lines); contact (dashed line);  

fan of rarefaction waves (thin lines). 
Diagram regions: initial states of gas 1 and gas suspension 0; 
state 2 — behind the falling s1, 3 — reflected from layer s2 

and 4 — refracted s3 shock waves, 5 — behind the shock wave 
reflected from wall s4 and 7 — after its refraction s5 at the boundary 
of layer c; 6 — constant flow zone behind rarefaction wave r; t1, t3 

and t2 — moments of refraction and reflection of shock waves
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	 U = u(2) – (P – p(2)) ,

	 ρ(3) = ρ(2)  ,   

	 α1
(3) = 1 –  (1 – α1

(2)), α2
(3) = 1 – α1

(3),

 	 ρ(4) = ρ(0)  ,   

	 α1
(4) = 1 –  (1 – α1

(0)), α2
(4) = 1 – α1

(4), 	 (2)

	D2 = u(2) – a(2) ,

	 D0 = a(0) ,

где верхние индексы — параметры в соответствую-
щих областях (рис. 1). Показатель политропы среды 
вычислим из условий неизменности концентраций фаз 
вдоль траекторий смеси γ = 1 + (ζ1R1)/(ζ1cv + ζ2c2), где 
ζi = ρi/ρ — массовые концентрации фаз, R1 — газовая 
постоянная. Отметим, что из dζi/dt = 0 следует γ(1) = 
= γ(2) = γ(3) = γ(7) и γ(0) = γ(4) = γ(5) = γ(6). Скорость звука 
в газовзвеси — a = √γp/(ρα1). В (2) использованы плот-
ность смеси ρ = ρ1 + ρ2 и вспомогательные функции 
χ(·) = (γ(·) + 2α1

(·) – 1)/(γ(·) –1) и κ(·) = (γ(·) + 1)/(γ(·) – 1).
Полученные значения в области 4 являются исход-

ными данными для расчета отражения ударной волны 
от стенки. Давление отражения p(5) определим по 
формуле

	 u(4) = (p(5) – p(4)) ,

а остальные параметры из соотношений (2) при соот-
ветствующем изменении верхних индексов.

Распад разрыва отраженной от стенки ударной 
волны на границе слоя газовзвеси. Используя рассчитан-
ные параметры в областях 3 и 5, рассчитаем давление в 
зоне постоянного течения P = p(6) = p(7): 

	 u(3) – u(5) +   1 –  
P
p(5)       =

	 = (P – p(3)) .

Скорость U = u(6) = u(7) в зоне постоянного течения, 
плотность смеси слева ρ(7) и справа ρ(6) от интерфейс-
ной границы, а также скорость левой D3 ударной волны 
определим из соотношений:

	 U = u(3) – (P – p(3)) ,

	 ρ(7) = ρ(3)  ,   

	 α1
(7) = 1 –  (1 – α1

(3)), α2
(7) = 1 – α1

(7),

 	 ρ(6) = ρ(5)  α2
(5) + α1

(5)  1 –    
–     

–1

,   

	 α1
(6) = 1 –  1 – α1

(5)), α2
(6) = 1 – α1

(6),

	D3 = u(3) – a(3) .

Расчеты по неравновесной модели и сравнение с 
точным решением

Приведем результаты исследований поставленной 
задачи в неравновесной двухскоростной двухтемпера-
турной формулировке (1) в сопоставлении с асимпто-
тически точным аналитическим решением. Расчеты 
по неравновесной модели выполним гибридным мето-
дом крупных частиц второго порядка аппроксимации 
[17] на равномерной сетке с пространственным шагом 
h = 0,01 м. Шаг по времени — переменный и определен 
числом Куранта CFL = 0,4. Для однородности вычисле-
ний в области «чистого» газа зададим объемную долю 
частиц пренебрежимо малой α2 = 10–10. Реализуем ал-
горитм в виде асинхронного (параллельного) кода на 
языке Free Pascal с графической обработкой результатов 
в библиотеке Matplotlib.

На рис. 2 приведены точные и расчетные по нерав-
новесной модели профили давления и плотности смеси, 
отнесенные к соответствующим значениям за падаю-
щей ударной волной (рис. 2, a) и скорости дисперсной 
фазы, нормированной начальной скоростью звука в 
«чистом» газе a1

(1) = √γ1p(1)/ρ1°(1) (рис. 2, b). Результаты 
получены для ударной волны с числом Маха M1 = 1,5.

Теоретический и прикладной интерес представляет 
влияние интенсивности падающей ударной волны M1, 
а также концентрации частиц в слое газовзвеси α2

(0) на 
параметры воздействия ударно-волнового импульса на 
стенку. Например, каково соотношение между давле-
ниями за отраженной от стенки ударной волной, экра-
нированной слоем газовзвеси, и при его отсутствии?

Изменения давления и плотности смеси за отражен-
ной от слоя и стенки ударных волн по отношению к со-
ответствующим значениям за исходным скачком уплот-
нения показаны на рис. 3 в зависимости от начальной 
объемной концентрации частиц в слое α2

(0) и на рис. 4 
при варьировании числа Маха M1. Численные замеры 
параметров произведены в точках x0ʹ = x0 – 0,01xw (от-
ражение от слоя газовзвеси) и xwʹ = 0,99xw (отражение 
от стенки).

Из рис. 3 и 4 видно, что величины давления и 
плотности смеси за отраженной от стенки волной мо-
нотонно возрастают при увеличении интенсивности 
падающего скачка уплотнения и объемной доли дис-
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персной фазы экранирующего слоя. В практическом 
аспекте слой газовзвеси не защищает от ударно-вол-
нового импульса, а, напротив, увеличивает давление 
отражения. Например, при начальной концентрации 
частиц α2

(0) = 0,001 и числе Маха M1 = 1,5 давление от-
ражения составляет p(5)/p(2)|0,001 = 3,397, что в 1,5 раза 
больше случая отсутствия экранирующего слоя взвеси 
p(5)/p(2)|0 = 2,207.

Влияние релаксационных свойств слоя газовзве-
си при изменении размеров частиц от 1 до 8 мкм для 
расчетной области в окрестности стенки показано на 
рис. 5, a. Для достаточно мелких частиц d < 1 мкм и 
принятых масштабов задачи неравновесное решение 
хорошо воспроизводит ударно-волновую структуру и 

соответствует асимптотике. С увеличением размеров 
дисперсных включений возрастают пространствен-
ные зоны релаксации, сглаживающие профили па-
раметров (штриховая кривая для частиц диаметром 
d = 8 мкм). 

Точность применяемого гибридного метода круп-
ных частиц для рассматриваемой задачи показана на 
рис. 5, b. Здесь при решении задачи в неравновес-
ной формулировке приведены численные значения 
модуля нормированной скорости дисперсной фазы в 
окрестности стенки после отражения ударной волны  
|u2

(5)/a1
(1)| (асимптотически точное значение равно нулю). 

Погрешность расчета скорости и других параметров 
для газовзвеси с частицами d = 1 мкм при числе Маха 

Рис. 2. Профили относительных величин давления, плотности смеси (a) и скорости частиц (b) при d = 1 мкм в момент 
времени tf = 22 мс.

Точное решение (exact — серая сплошная линия); расчет на сетке 1/800 (тонкая сплошная линия) (плотность и скорость смеси); 
давление (пунктирная линия)

Fig. 2. Profiles of the relative value of pressure, mixture density (a), and particle velocity (b) at d = 1 µm at a time tf = 22 μs (the 
exact solution is a bold solid curve; the calculations on the 1/800 grid are density and velocity of the mixture (a thin solid line) and 

pressure (dotted line)

Рис. 3. Относительные значения давления и плотности смеси за отраженной от слоя (a) и стенки (b) ударных волн в 
зависимости от начальной объемной доли частиц α2

(0)

Fig. 3. Relative values of the pressure and density of the mixture behind the shock waves reflected from the layer (a) and the wall (b) 
vs. the initial volume fraction of particles α2

(0)
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падающей ударной волны M1 = 1,5 находится в интер-
вале от 10–7 до 10–5.

Заключение

Построено асимптотически точное решение задачи 
отражения ударной волны от стенки, экранированной 
слоем газовзвеси, как композиция элементарных ре-
шений распадов разрывов. Аналитическое решение 

может представлять бенчмарк при проверке различных 
численных схем. Исследовано влияние интенсивности 
падающей ударной волны, концентрации частиц в слое 
газовзвеси на параметры воздействия ударно-волново-
го импульса на стенку. Наличие экранирующего слоя 
привело к повышению давления отражения от стенки по 
сравнению с отражением ударной волны в чистом газе. 
Показана сходимость численных решений к точным 
при уменьшении размеров взвешенных частиц. 	

Рис. 4. Относительные значения давления и плотности смеси за отраженной от слоя (a) и стенки (b) ударных волн 
в зависимости от числа Маха падающей ударной волны M1

Fig. 4. Relative values of the pressure and density of the mixture behind the shock waves reflected from the layer (a) and the wall (b) 
vs. the Mach number of the incident shock wave M1

Рис. 5. Профили относительной плотности газовзвеси для размеров частиц d = 1, 4, 8 мкм (a) и погрешность расчета 
нормированной скорости частиц при d = 1 мкм по неравновесной модели в окрестности стенки (b)

Fig. 5. Profiles of the relative density of the gas suspension for various particle sizes d = 1, 4, 8 µm (a) and errors in calculating the 
normalized particle velocity at d =1 µm according to the nonequilibrium model in a vicinity of the wall (b)
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Аннотация
Рассмотрена задача оценки неизвестных постоянных параметров нелинейной нестационарной системы в 
условиях запаздывания в канале измерений. Целью работы является синтез адаптивного наблюдателя для 
нелинейной нестационарной системы, обеспечивающего асимптотическую сходимость оценок неизвестных 
постоянных параметров к истинным значениям. Предложен метод оценивания неизвестных постоянных 
параметров нелинейной нестационарной системы, базирующийся на технологии GPEBO (Generalized Parameter 
Estimation Based Observer). На основе технологии GPEBO выполнена параметризация исходной динамической 
системы к виду линейной регрессионной модели с последующей идентификацией неизвестных параметров. Для 
оценивания неизвестных параметров линейной регрессионной модели применен метод наименьших квадратов с 
фактором забывания. В рамках работы предложено расширение предыдущих результатов авторского коллектива 
на случай нелинейных нестационарных систем с запаздыванием в канале измерений. Предложенный алгоритм 
оценки параметров может использоваться для решения прикладных задач, таких как контроль технического 
состояния, а также в задачах синтеза систем автоматического управления.
Ключевые слова
идентификация параметров, линейная регрессия, запаздывание
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Abstract
Unknown constant parameters estimation problem for a nonlinear time-varying system with delayed measurements 
is considered. The objective of this work is to design an adaptive observer for a nonlinear time-varying system. The 
observer must provide asymptotic convergence of the unknown constant parameters estimates to their true values. The 
main idea behind the method is to perform the parametrization of initial dynamical system based on GPEBO (Generalized 
Parameter Estimation Based Observer) technology and to build a linear regression model. The identification of linear 
regression model unknown parameters is performed using least square method with forgetting factor. This work develops 
the previously published approach for the case of nonlinear time-varying systems with delayed measurements. New 
parameters estimation algorithm can be applied for technical tasks, such as technical condition control and automatic 
control systems design. 
Keywords
parameters identification, linear regression, delay
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Предложено развитие результата работы [1] для 
случая, когда в канале измерения присутствует извест-
ное постоянное запаздывание (т. е. выходная перемен-
ная измерена с некоторой временной задержкой). В 
рамках обобщенного подхода к синтезу наблюдателей 
[2], основанного на оценке постоянных параметров, 
предложен наблюдатель, обеспечивающий асимптоти-
ческую сходимость оценок неизвестных постоянных 
параметров нелинейной нестационарной системы к 
истиным значениям в условии наличия запаздывания 
в канале измерений.

Рассмотрим нелинейную нестационарную систему 
с одним входом и одним выходом (SISO) вида:

	 ẋ(t) = A(t)x(t) + kCT(t)x(t) + bu(t) + w(CT(t)x(t), t),

	 y(t) = CT(φ(t))x(φ(t)),	  (1)   

где x(t) ∈ ℝn — неизвестный вектор состояния; 
u(t) ∈ ℝ — известный входной сигнал; y(t) ∈ ℝ — из-
меряемый выходной сигнал; A(t) ∈ ℝn×n и CT(t) ∈ ℝn — 
известные матрицы с ограниченными во времени 
нестационарными параметрами; k ∈ ℝn и b ∈ ℝn — 
постоянные и неизвестные векторы; w(CT(t)x(t), t) — 
частично неизвестная нелинейная вектор-функция; 
φ(t) — известная неотрицательная функция, определя-
ющая запаздывание в канале измерений

	 φ(t) = t – d, φ(t) ≥ 0, 	 (2)

где d > 0 — постоянное запаздывание.
В отношении рассматриваемой системы при реше-

нии поставленной задачи примем следующие типовые 
допущения (например, [3–5]).

Допущение 1.   Нелинейная   вектор-функция  
w(CT(t)x(t), t) может быть представлена в виде w(CT(t)
x(t), t) = mf(CT(t)x(t)), где f(CT(t)x(t)) — известная ска-
лярная нелинейная функция, а m ∈ ℝn — вектор неиз-
вестных постоянных параметров. 

Допущение 2. Предположено, что сигнал u(t) огра-
ничен и при этом траектории вектора переменных со-
стояния x(t) также ограничены.

Допущение 3. Пара матриц A(t) и CT(t) обнаружива-
ема, т. е. существует вектор обратной связи L(t) такой, 
что автономная система

	 ẋ(t) = [A(t) – L(t)CT(t)]x(t)

является асимптотически устойчивой. 
Допущение 4. Автономная система ẋ(t) = A0(t)x(t), 

где A0(t) = A(t) – L(t)CT(t) — равномерно устойчива 
(uniformly stable). Другими словами, ее фундаменталь-
ная матрица удовлетворяет условию [6, теорема 6.4]:

	 |ΦA0
(t, τ)|| ≤ c1, ∀t ≥ τ ≥ 0.

Для системы (1) определим задачу синтеза адаптив-
ного наблюдателя вида:

	 χ(t) = F(χ(t), u(t), y(t)),

	 [x(t) k(t) b(t) m(t)]T = S(χ(t), u(t), y(t)),

где χ(t) ∈ ℝnχ — все сигналы вектора χ(t) ограничены;  
x(t), k(t), b(t) и m(t) — текущие оценки, соответственно, 
x(t), k, b и m. 

Адаптивный наблюдатель должен обеспечивать 
сходимость оценок переменных состояния и постоян-
ных неизвестных параметров к реальным значениям, 
а именно:

	 x(t) = x(t), k(t) = k, b(t) = b, m(t) = m,

для всех x0 ∈ ℝn, χ(t) ∈ ℝnχ.
Для решения поставленной задачи, по аналогии с 

[5], рассмотрим систему (1) в момент времени t – d

	 ẋd = Adxd + kCd
Txd + bud + wd, y(t) = Cd

Txd, 	 (3)

где xd = x(φ(t)), Ad = A(φ(t)) , Cd
T = CT(φ(t)), ud = u(φ(t)), 

wd = mf(Cd
T xd).

Для оценки неизвестных параметров системы 
(3) используем технологию Generalized Parameter 
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Estimation Based Observer и по аналогии с работой [1] 
рассмотрим уравнения вида:

	 ξ(t) = A0dξ(t) + Ldy(t), ξ(0) = 0n×1, 	 (4)

	 η(t) = A0dη(t) + Iy(t), η(0) = 0n×n, 	 (5)

	 ζ (t) = A0dζ(t) + Iud, ζ(0) = 0n×n, 	 (6)

	 ρ(t) = A0dρ(t) + Ifd, ρ(0) = 0n×n, 	 (7)

	 Φ(t) = A0dΦ(t), Φ(0) = In×n, 	 (8)

где A0d = A0(φ(t)) и Ld = L(φ(t)) — матрицы; I — еди-
ничная матрица соответствующей размерности.

Таким образом, после несложных математических 
преобразований (по аналогии с [1]), исходную динами-
ческую систему (1) преобразуем к линейной регресси-
онной модели вида:

	 z(t) = Ψ(t)Θ,	 (9)

где z(t) = y(t) – Cd
Tξ(t) — измеряемый сигнал; Ψ(t) =  

= [Cd
TΦ(t) Cd

Tη(t) Cd
Tζ(t) Cd

Tρ(t)] — вектор извест-
ных функций; Θ = [θ k b m]T — вектор неизвест-
ных постоянных параметров, θ = x(0).

Для оценки неизвестных постоянных параметров 
модели (9) применим метод наименьших квадратов 
с фактором забывания (forgetting factor) [7, 8]. После 
получения оценок неизвестных параметров может быть 

восстановлен вектор состояния исходной динамической 
системы (1).

Для иллюстрации работоспособности предложен-
ного подхода выполним компьютерное моделирование. 
При моделировании для системы (1) были выбраны 

следующие параметры: A(t) = 
	 2 – sint	 1
	–8 + cos(t)	 0

, b = 
1
2

,  

k = 
–1
3

, C(t) = 
1
0

, w(y, t) = msin(CT(t)x(t)), где m = 
–4
4

.  

Начальные условия вектора состояния x(0) = 
–3
–2

.

Используя вектор обратной связи L(t) = 
	 2 – sin(t)
	 1 + cos(t)

,  

получим A0(t) = 
	 0	 1
	–9	 0

. 

Для проверки работоспособности предложенного 
алгоритма (4)–(8) совместно с методом наименьших 
квадратов с фактором забывания для оценки пара-
метров модели (1) применим следующие параметры 
α = 105, M = 106, β = 1, f0 = 0,1. При этом на вход си-
стемы был подан синусоидальный сигнал u(t) = sin(t).

Результаты моделирования (рисунок) подтвердили 
достижение поставленной цели.

В работе предложено развитие результата [1] для 
случая, когда выходная переменная динамической си-
стемы доступна измерению с известным постоянным 
запаздыванием вида (2). Результаты моделирования 
продемонстрировали работоспособность предложен-
ного алгоритма.

Рисунок. Переходные процессы по оценкам неизвестных параметров
Figure. Transients of unknown parameters estimates

Адаптивный наблюдатель переменных состояния нелинейной нестационарной системы...
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Abstract
We address the scarcity of datasets specifically tailored for legal NER in the Russian language and investigate the 
generalization capabilities of models towards unseen named entities. A rule-based program developed by legal experts 
at Tag-Consulting Company was employed to automatically annotate legal texts and create the RuLegalNER dataset. 
Part of the named entities only exists in the development and test splits, and they are unseen in the training set. RuBERT 
was utilized as the base architecture for experimental evaluation. Two different architectural extensions were explored: 
RuBERT with CRF and RuBERT with adapters. These architectures were used to train and evaluate NER models on the 
RuLegalNER dataset. Utilize RuLegalNER to train and evaluate legal NER models, enhancing performance in the legal 
domain and studying generalization on unseen entities. A published version of RuLegalNER is presented with detailed 
statistics and demonstration of the usefulness of RuLegalNER by evaluating modern architectures. 
Keywords
legal named entity recognition, natural language processing, information extraction, low-resource languages, transfer 
learning, transformers
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RuLegalNER: новый датасет для распознавания именованных  

юридических сущностей на русском языке
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Аннотация 
Представлен новый датасет RuLegalNER, разработанный для обучения моделей распознавания именованных 
юридических сущностей на русском языке. Выполнена оценка способности моделей к обобщению при появлении 
в тексте ранее не встречавшихся именованных сущностей. Для автоматической разметки юридических текстов и 
создания набора данных RuLegalNER разработана программа на основе правил. Часть именованных сущностей 
в датасете была выделена в набор данных для валидации и тестирования и не встречается в обучающем наборе. 
Экспериментальная проверка датасета основана на базовой архитектуре RuBERT. Исследовано два расширения 
архитектуры: RuBERT с использованием CRF (Conditional Random Fields) и адаптеров. На основе архитектур 
выполнено обучение и оценка модели распознавания именованных сущностей на наборе данных RuLegalNER. 
Предложенный набор данных RuLegalNER может быть использован для создания новых моделей распознавания 
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именованных сущностей в юридических текстах, что позволит автоматизировать контент-анализ юридических 
документов. Опубликована версия RuLegalNER с подробной статистикой и демонстрацией полезности набора 
данных RuLegalNER путем оценки на основе современных архитектур.
Ключевые слова
распознавание именованных юридических сущностей, обработка естественного языка, извлечение информации, 
языки с ограниченными ресурсами, передаточное обучение, трансформеры
Ссылка для цитирования: Шахин З., Муромцев Д.И., Постный И. RuLegalNER: новый датасет для 
распознавания именованных юридических сущностей на русском языке // Научно-технический вестник 
информационных технологий, механики и оптики. 2023. Т. 23, № 4. С. 854–857 (на англ. языке). doi: 
10.17586/2226-1494-2023-23-4-854-857

Recognizing named entities in legal texts is a crucial 
task in natural language processing, with applications 
ranging from information extraction [1] to legal research 
[2]. However, the availability of resources specifically 
tailored for legal Named Entity Recognition (NER) in 
the Russian language is limited. This scarcity poses a 
significant challenge for researchers and practitioners 
working in the legal domain. Additionally, annotating legal 
datasets with expert human annotators is an expensive 
process. Furthermore, even with expert annotations, noisy 
labels can be present due to the complexity and ambiguity 
of legal texts [3].

In the Russian language, the availability of datasets 
specifically focused on legal named entity recognition 
is scarce. Among the limited options [4–6], one notable 
dataset is NEREL [7] which includes a total of 20 classes, 
with only three classes specifically related to the legal 
domain: LAW, CRIME, and PENALTY. However, out of 
the 56,000 annotated named entity instances in NEREL, 
only 1,679 pertain to legal named entities. This highlights 
the need for more comprehensive and domain-specific 
resources in the legal domain for Russian.

To address these challenges, this paper introduces 
RuLegalNER, a rule-based annotated legal dataset for 
the Russian language. The dataset was created using a 
rule-based program developed by legal experts in Tag-
Consulting Company, enabling the automatic annotation 
of legal named entities in a large collection of Russian 
legal texts. This rule-based approach alleviates the need for 
extensive manual annotations by experts, speeding up the 
dataset creation process. Although rule-based annotation 
may introduce some noise, it serves as a starting point for 
subsequent refinement and iterative improvement.

To study the generalization ability of a named entity 
recognition model trained on an automatically annotated 
dataset, we developed RuLegalNER, a dataset of Russian 
legal documents. This dataset is annotated with more than 
20 classes of named entities. However, it is important 
to note that not all legal named entities present in the 
documents are annotated, and the annotation coverage 
is sparse. From the initial set of classes, we specifically 
selected five classes for inclusion in this dataset: 
Individual person, legal entity, Penalty, Crime, and Law. 
The annotation process was performed using a rule-based 
system provided by TAG Consulting Company.

To ensure the evaluation of the model performance 
on unseen named entities, we incorporated low frequency 
entities into the dataset. These entities were treated 
as unseen during the training process, and they were 
exclusively reserved for the validation and test stages.

The RuLegalNER dataset consists of a sample of 
100,000 Russian legal documents. Within this dataset, 
there are a total of 860 unique named entities. Notably, 
289 of these entities appear only in the test set, resulting in 
a total of 777 occurrences of unseen entities in the test set.

For detailed statistics on the distribution of named 
entities in each split of the dataset, please refer to Table 1. 
The table shows the number of unique entities and their 
frequencies within each portion of the dataset as well as 
statistics for both seen and unseen entities in the test set. 
Additionally, Figure provides samples from the dataset, 
showcasing the variety of named entities present. The 
dataset is publicly available1. 

We evaluated our models ability to predict unseen 
named entities, handle misspellings, and different 
grammatical cases. Objective metrics, such as precision, 
recall, and f1 score, were employed to assess their 
prediction power. We employed additional two objective 
evaluation metrics: Count of Predicted Unseen Named 
Entities (CP-UNE) and Count of Unique Predicted Unseen 
Named Entities (CUP-UNE), to measure the models 
generalization ability to unseen named entities.

In our experiments, we utilized various NER models 
for our research. The first model, RuBERT-NER, is 
based on RuBERT [8], a Russian text feature extraction 
model trained using the Russian version of Wikipedia and 
multilingual-BERT as the base checkpoint. We fine-tuned 
RuBERT using legal documents and employed a token 
classifier to generate probabilities for different classes. 
An extension of RuBERT-NER, RuBERT-NER-CRF, 
incorporated Conditional Random Fields (CRFs) to capture 
long-range dependencies and improve prediction accuracy. 
It utilized the Viterbi algorithm and a learnable state-state 
transition matrix for decoding the output labels. Another 
extension, RuBERT-NER-Adapter, employed adapters [9], 
a transfer learning strategy, to augment RuBERT-NER 
without significantly increasing the number of parameters. 
Lastly, we used a baseline model, BiLSTM-CRF [10], 
which combined a bidirectional LSTM with a CRF 
component for NER tasks. This model was pretrained on 
Russian Wikipedia and fine-tuned using legal documents. 

Given the sparse nature of the annotated dataset and 
to evaluate the performance of these models and make 
comparisons, we divided the legal documents into 
segments, each containing 60 words, and filtered out 
segments that did not contain any annotated legal entities. 
The remaining segments were utilized for training, 

1 Available at: https://github.com/zeino8/RuLegalNER 
(accessed: 18.07.2023).
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validation, and testing purposes. Evaluation results and 
comparison between models is presented in Table 2.

We introduced RuLegalNER dataset, a legal named 
entity recognition dataset in the Russian language. With its 
automatically annotated legal documents, RuLegalNER 
provides a valuable resource for training and evaluating 

NER systems in the legal domain. The evaluation of various 
modern architectures for NER models on RuLegalNER 
highlights the strengths and limitations of each approach, 
enabling researchers to make informed decisions regarding 
model selection.

Figure. Legal texts samples from RuLegalNER with classes and their colors, and entities highlighted with the corresponding class 
color

Table 1. Named entity data in the RuLegalNER dataset organized by class number 

Class

# unique entities # occurrences

Train Validation
Test

Dataset Train Validation
Test

Dataset
Seen Unseen Seen Unseen

Individual 320 521 293 192 640 214,591 44,553 32,893 258 291,295
Legal Entity 30 55 30 26 59 28,343 6922 4599 165 40,029
Penalty 35 66 35 31 70 70,224 15,666 10,981 169 97,040
Crime 21 38 21 17 42 61,158 12,766 8897 91 82,912
Law 25 45 25 23 49 91,771 17,727 12,483 94 122,075
Total 431 725 404 289 860 466,087 97,634 68,853 777 633,351

Table 2. Comparing objective evaluation metrics (precision, recall, f1) for various models: (1) RuBERT-NER, (2) RuBERT-NER-
CRF, (3) RuBERT-NER-Adapter, and (4) BiLSTM-CRF on all classes together. We also count number of previously unseen named 

entities (CP-UNE) and number of unique previously unseen named entities (CUP-UNE)

Model Precision Recall F1-score CP-UNE CUP-UNE

RuBERT-NER 0.951 0.960 0.956 58 46
RuBERT-NER-CRF 0.976 0.847 0.907 57 48
RuBERT-NER-Adapter 0.905 0.940 0.922 52 40
BiLSTM-CRF 0.937 0.939 0.938 7 3
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ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ СТАТЕЙ

Журнал публикует научные обзоры, полнотекстовые статьи 
и краткие сообщения.

Полнотекстовая статья должна иметь четкую структуру, вклю-
чающую в себя аннотацию, ключевые слова, введение, несколько 
содержательных разделов и заключение.

В аннотации, рассчитанной на самый широкий круг читателей, 
необходимо в объеме 200–400 слов в форме краткого реферата 
(Abstract) изложить научное содержание статьи: предмет, цель 
работы, метод или методология проведения работы, краткое 
описание эксперимента, полученные результаты, рекомендации 
по их применению.

Ключевые слова должны отражать информацию, представ-
ленную в статье. Основное ключевое слово указывается первым.

Во введении необходимо представить содержательную по-
становку рассматриваемого вопроса, провести краткий ана-
лиз известных из научной литературы решений (со ссылками на 
источники), дать критику их недостатков, показать научную новиз-
ну и преимущество (особенности) предлагаемого подхода.

В основном тексте статьи должна быть представлена строгая 
постановка решаемой задачи, изложены и обстоятельно разъяс-
нены (доказаны) полученные утверждения и выводы, приведены 
результаты экспериментальных исследований или математичес
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