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Аннотация
Предмет исследования.  Исследованы структура, оптические и эксплуатационные свойства силиконовой 
пленки, нанесенной на поверхность кварцевого стекла в результате действия лазерного излучения на летучие 
компоненты, которые выделяются из образца силиконовой резины в замкнутом объеме. Метод. Исследование 
выполнено в рамках лазерного многопараметрического метода с помощью оригинальной установки, в состав 
которой входит твердотельный неодимовый лазер с длиной волны 1064 нм и параметрами лазерного импульса: 
энергией — 105 мДж, длительностью 11–14 нс и частотой следования 10 Гц. В эксперименте на выходе лазерного 
излучателя расположена герметичная тест-кювета, внутри которой размещен образец силиконовой резины. При 
прохождении лазерного излучения через внутренний объем тест-кюветы происходит взаимодействие летучих 
компонентов, выделенных из образца, с лазерным излучением. В результате процесса лазерно-индуцированного 
осаждения на оптических элементах тест-кюветы образуются зоны осаждения. Топология зон осаждения 
определена с помощью профилометра. Сравнение структурного состава исходного образца с продуктами 
осаждения выполнено с использованием сканирующего электронного микроскопа. Основные результаты. 
Получены зависимости коэффициентов площади зоны осаждения и ослабления от температуры и количества 
лазерных импульсов. Исследованы элементный состав, цвет, устойчивость к действию растворителя и толщина 
зон осаждения. Установлено, что с ростом температуры и количества лазерных импульсов коэффициенты 
площади и ослабления зон осаждения увеличиваются, цвет не изменяется, а устойчивость к действию 
растворителя возрастает. С ростом температуры зона осаждения, первоначально состоящая из микрофрагментов, 
становится сплошной, а с ростом количества лазерных импульсов ее толщина увеличивается. Толщина зоны 
осаждения неравномерно распределена относительно центра. Практическая значимость. Полученные 
результаты могут быть применены при разработке содержащих силикон биочипов для диагностики и терапии 
состояния здоровья человека.
Ключевые слова 
лазерный многопараметрический метод, герметичный объем, тест-кювета, коэффициент ослабления, зона 
осаждения, силиконовая резина
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Abstract 
The paper studies the structure, optical and operational properties of a silicone film deposited on the surface of quartz 
glass as a result of the action of laser radiation on volatile substances released from a silicone rubber sample in a closed 
volume. The research was carried out within the framework of the laser multiparameter method and using an original 
setup, which includes a solid-state neodymium laser with a wavelength of 1064 nm, and laser pulse parameters: energy 
of 1 05 mJ, a duration of 11–14 ns, a repetition rate of 10 Hz. A sealed test-cuvette is placed at the output of the laser. 
A silicone rubber sample is placed inside the test-cuvette. When laser radiation passes through the test-cuvette, volatile 
substances that are released from the sample over time interact with the laser radiation and create deposition zones on 
the optical elements of the test-cuvette, which affect the optical characteristics of these optical elements. The topology 
of the deposition zones was studied using a profilometer. The structural composition of the original silicone rubber and 
the deposition zone was determined using a scanning electron microscope. The main results show the dependences of 
the coefficients of the area and attenuation of the deposition zone on the temperature and the number of laser pulses. 
The elemental composition, color, resistance to the action of the solvent, and the thickness of the deposition zones have 
been investigated. It was found that with an increase in the temperature and the number of laser pulses, the area and 
attenuation coefficients of the deposition zones increase, the color does not change, and the resistance to the action 
of the solvent increases. With an increase in temperature, the deposition zone, initially consisting of micro-fragments, 
becomes continuous, and with an increase in the number of laser pulses, its thickness increases. The thickness of the 
deposition zone is unevenly distributed along its diameter. The results obtained can be applied in the development of 
silicone-containing biochips for health diagnostics and therapy.
Keywords
laser multiparameter method, sealed volume, test-cuvette, attenuation, deposition zone, silicone rubber
For citation: Belikov A.V., Klochkov I.S., Alekseev I.V., Kapralov S.A. A study of a silicone film deposited on quartz 
glass under laser radiation. Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, 
vol. 22, no. 1, pp. 1–9 (in Russian). doi: 10.17586/2226-1494-2022-22-1-1-9

Введение

В настоящее время полимерные носители широ-
ко используются в составе биочипов и биосенсоров в 
различных биомедицинских приложениях, таких как 
диагностика, адресная доставка лекарственных средств 
[1], репродуктивная [2] и регенеративная [3, 4] меди-
цина, антибактериальная [5] и противораковая [ 6, 7] 
терапия, тканевая инженерия [8, 9], применяются для 
контроля экспрессии генов клеточных культур [10] и 
прочее. Существует широкий спектр систем адресной 
доставки биологически активных веществ (БАВ), таких 
как полимерные или липосомальные микрокапсулы, по-
лимерные пленки, позволяющие контролируемо высво-
бождать инкапсулированные в них агенты посредством 
лазерного, электрического, магнитного, ультразвуково-
го или биохимического воздействий [11–13]. 

В контексте задач модификации подложек биочи-
пов и биосенсоров, клеточных подложек, поверхности 
медицинских имплантов перспективными носителями 
БАВ являются полимерные трехмерные микрострук-
турированные пленки. Пленки могут изготавливаться 
как методами последовательной адсорбции, так и ме-
тодами микролитографии, что позволяет варьировать 
их физико-химические свойства [14, 15]. Полимерные 
носители, к которым можно отнести силиконовые плен-

ки, позволяют герметично инкапсулировать низко- и 
высокомолекулярные водорастворимые БАВ в пленке. 
В результате достигается возможность равномерно 
распределять БАВ по поверхности пленки в виде не-
больших одинаковых кластеров, которые возможно 
активировать как поодиночке, так и целыми группами, 
с помощью лазерного излучения, при локальной тар-
гетной терапии. Вместе с тем поиск новых технологий 
создания полимерных пленок, расширение температур-
ного диапазона их использования, управление адгезией 
таких пленок с поверхностью подложки, в том числе из 
кварцевого стекла, используемого в биосовместимых 
сенсорах, является актуальной задачей.

Постановка задачи

В процессе эксплуатации лазерных изделий в ре-
зультате конденсации на поверхности оптических эле-
ментов летучих веществ под воздействием лазерно-
го излучения формируются зоны осаждения [16–21]. 
В герметичном объеме лазерного излучателя форми-
рование зон осаждения приводит к деградации опти-
ческих элементов и узлов, что негативно сказывается 
на выходных параметрах излучателя и может привести 
к выходу прибора из строя. Процесс осаждения с ро-
стом температуры может ускоряться [22]. Вместе с тем 
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реализуемый при формировании зон осаждения в ла-
зерных излучателях процесс, при размещении на пути 
лазерного излучения герметичной кюветы, содержащей 
образец силиконовой резины и образец кварцевого 
стекла, может быть применен для создания на поверх-
ности кварцевого стекла полимерных, в том числе си-
ликоновых пленок, которые могут быть использованы 
в составе биочипов и биосенсоров.

Существуют различные методы исследования про-
дуктов осаждения. Наиболее часто для этих целей 
проводят дегазацию в вакуумной камере, содержащей 
исследуемый образец материала. Чтобы определить 
наличие продуктов газовыделения, производят взве-
шивание образца материала до и после дегазации. На 
основе полученных измерений делают выводы о при-
сутствии в материале продуктов осаждения (летучих 
веществ), о потере массы или газовыделении. Состав 
и природу продуктов осаждения определяют с помо-
щью  спектрофотометров [23] или электронного про-
свечивающего микроскопа, работающего в режиме 
электронографа [24]. Данные методы позволяют пре-
цизионно определить состав осажденных веществ, а 
также вес продуктов осаждения с точностью до одного 
 микрограмма. Недостатками этих методов являются 
значительное количество времени, которое требуется 
для исследования, и высокие затраты при их реали-
зации.

Известен лазерный многопараметрический (ЛМП) 
метод, в рамках которого исследуются оптические, 
геометрические, цветовые параметры зон осаждения 
и их стойкость к действию растворителей [16]. В от-
личие от вакуумных методов, ЛМП метод обладает 
такими преимуществами как простота и высокая ско-
рость измерений. ЛМП метод разработан и успешно 
применяется в организации АО «НПК «СПП» (Санкт-
Петербург, Россия) при контроле материалов и элемен-
тов, используемых в герметичном объеме лазерных 
излучателей. В рамках данного метода выполнен анализ 
параметров зоны осаждения, таких как коэффициент 
площади осаждения, цвет, устойчивость к действию 
растворителей и коэффициент ослабления, прошедшего 
через нее излучения [16].

При поиске новых технологий создания силико-
новых пленок для биомедицинских применений акту-
ально исследование возможности создания и изучение 
свойств зон осаждения, формируемых на поверхностях 
оптических элементов, размещенных на пути распро-
странения лазерного излучения.

Задача исследования состоит в получении новых 
научных данных о возможности создания и свойствах 
силиконовых пленок, формируемых на поверхности 
кварцевого стекла в результате действия лазерного 
излучения на летучие компоненты, выделяющиеся из 
образца силиконовой резины в замкнутом объеме. При 
решении этой задачи в рамках ЛМП метода исследу-
ются: коэффициенты ослабления и площади осажде-
ния, устойчивость к действию растворителей и цвет 
силиконовых пленок, а также определяется состав и 
толщина пленок методами электронной микроскопии 
и контактной профилометрии.

Материалы и методы

В эксперименте использован образец силиконовой 
резины: современная монолитная силиконовая резина 
марки EL SST (Silicone Engineering, Англия). Создана 
экспериментальная установка, реализующая ЛМП ме-
тод (рис. 1). В состав установки входят: 1— погло-
титель лазерного излучения; 2 — приемная головка 
измерителя энергии Gentec QE25LP-S-MB-DO (Gentec 
Electro-Optics, Inc, Канада); 3 — термостол Магистр 
С20Т1 (ООО НТЦ «Магистр-С», Россия); 4 — тест-кю-
вета; 5 — YAG:Nd лазерный излучатель (АО «НПК 
«СПП», Россия).

Силиконовая резина получается путем вулкани-
зации эластомера (на основе соединения кремния) и 
органики1. По внешнему виду она неотличима от ре-
зины, изготовленной на основе каучука. Технические 
параметры таких изделий закладываются при выборе 
состава компонентов еще на стадии разработки (рецеп-
та). В зависимости от свойств органического замести-
теля, который может быть представлен метильными, 
винильными, фенильными или другими группами и 
его структуры, силиконовая резина может приобретать 
различные физические свойства. Таким образом, про-
изводитель может, подобрав состав компонентов, изго-
товить силиконовую резину с уникальными свойствами 
и характеристиками. Силиконовая резина1 обладает 
высокой прочностью и эластичностью, вследствие чего 
может применяться в широком температурном диапазо-
не от –60 °С до +280 °С, устойчива к ультрафиолетово-
му излучению и имеет высокую огнестойкость. Также 

1 ГОСТ Р 57399-2017. Прокладки и детали из резины на 
основе силикона. Технические требования. Введ. 01.01.2018. 
М.: Стандартинформ, 2017. 11 c.

Рис. 1. Схема (a) и фото (b) установки для реализации лазерного многопараметрического метода
Fig. 1. Scheme (a) and photograph (b) of the setup for the implementation of the laser multiparameter method
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данный материал не токсичен и устойчив к действию 
широкого круга химическим веществ. Использованная 
в исследовании резина широко распространена и экс-
плуатируется при температурах от –60 °С до +200 °С, 
обладает плотностью 1,15 г/см2, твердостью (Шор А) 
40 усл. ед. и прозрачна в видимом диапазоне электро-
магнитного спектра. Условная прочность при растяже-
нии составляет 7–11 МПа, удлинение при растяжении 
порядка 700 %. Внешний вид используемых в иссле-
довании образцов силиконовой резины марки EL SST 
представлен на рис. 2. Внутренний диаметр кольцевой 
прокладки составил 24 мм, внешний диаметр 28 мм, 
толщина кольца — 2 мм, площадь поверхности коль-
цевой прокладки — 163,4 мм2.

Подробно ЛМП метод описан в работе [16]. В на-
стоящей работе в состав установки, реализующей 
ЛМП метод, входит твердотельный неодимовый ла-
зер, работающий в режиме модуляции добротности с 
длиной волны 1064 нм и параметрами лазерных им-
пульсов: энергией 105 мДж, длительностью 11–14 нс и 
частотой следования 10 Гц. Диаметр пучка по уровню 
e–2 составил 5 ± 0,25 мм. Излучение многомодовое. 
Расходимость лазерного пучка составила 1,5 ± 0,1 мрад. 
Наклон оси лазерного пучка и его диаметр выбраны 
так, чтобы излучение тестирующего лазерного излу-
чателя проходило сквозь входное и выходное стекла 
кюветы без виньетирования, и в кювете не возникало 
дополнительных источников загрязнения. На выходе 
лазера размещена тест-кювета, имитирующая внутрен-
нее пространство герметичного лазерного излучате-
ля, внутрь которой помещен образец резины марки 
EL SST. При прохождении лазерного излучения через 
пространство тест-кюветы летучие вещества, которые 
выделяются из образца с течением времени, взаимо-
действуют с лазерным излучением и образуют на опти-
ческих элементах тест-кюветы зоны осаждения. Таким 
образом, лазерное излучение не попадает на силиконо-
вую резину, а взаимодействует с продуктами ее испа-
рения. Кювета герметизирована при помощи индиевой 
фольги, размещенной между входным и выходным 
стеклом и корпусом кюветы, а также между основа-

нием кюветы, на которое помещен образец резины, и 
корпусом кюветы.

При исследовании ЛМП методом внутрь тест-кю-
веты была помещена одна кольцевая прокладка. 
Исследования выполнены при температурах кюветы 
23, 50, 60, 70, 80, 90 и 100 °С. При каждой температуре 
через кювету пропускалось заранее заданное коли-
чество лазерных импульсов. Количество импульсов 
изменялось от 1 до 150 000, с шагом 10 000. Для каж-
дой комбинации температуры и количества импульсов 
выполнено 7 реализаций, для каждой реализации ис-
пользовался новый образец уплотнительной кольцевой 
прокладки. 

В конце каждой реализации вычислен коэффициент 
ослабления Δk, равный отношению разницы энергий 
на выходе тест-кюветы в начале и в конце облучения к 
энергии излучения на входе тест-кюветы [16]. 

Выполнен анализ окна тест-кюветы на предмет на-
личия/отсутствия зон осаждения, поверхность кюветы 
была сфотографирована с помощью камеры микроско-
па DCM510 5M pixels, CMOS chip (Scoptek, Китай), и 
вычислен коэффициент площади зоны осаждения K, 
который рассчитан как отношение площади зоны осаж-
дения к площади сечения лазерного пучка по уровню 
e–2 [16].

Определялась устойчивость к действию раствори-
теля, для этого в течение 10 мин была предпринята 
попытка удалить зону осаждения в результате ее про-
тирки ватным тампоном, содержащим 99,7 % этиловый 
спирт (АО «ЛенРеактив», Россия). В случае если зона 
не исчезала, то предпринималась попытка удалить ее 
с помощью протирки ватным тампоном, содержащим 
99,8 % ацетона. Если зону осаждения удавалось убрать, 
то она характеризовалась как неустойчивая к раствори-
телям, в противном случае — как устойчивая.

Цвет зон осаждения (белый или черный) после каж-
дой реализации определялся визуально с помощью 
микроскопа MC-2 ZOOM (Микромед, Китай) при уве-
личении 10×.

Элементный состав силиконовой резины EL SST и 
зон осаждения исследован методом рентгеноструктур-
ного анализа с помощью сканирующего электронного 
микроскопа Evex Mini-SEM HR-3000 (Evex Analytical 
Instruments Inc., USA). Исследованы два образца сили-
коновой резины и два образца зоны осаждения, обра-
зованных после воздействия 100 000 импульсов при 
температуре 100 °С.

Внешний вид поверхности и толщина зоны осажде-
ния исследованы с помощью оптического микроскопа 
Axio Imager (Carl Zeiss GmbH, Германия) и профи-
лометра Hommel Tester T8000 (Hommelwerke GmbH, 
Германия) соответственно. Исследование было выпол-
нено при температуре 100 °С. Первый образец зоны 
осаждения образован после воздействия 50 000 импуль-
сов, а второй — 100 000 импульсов.

Результаты экспериментов обработаны в про-
граммном комплексе «StatGraphics Plus 5.0» (Statistical 
Graphics Corp., США). Выполнена статистическая об-
работка данных, которая заключалась в определении 
средних значений и стандартного отклонения измерен-
ных величин.

Рис. 2. Фотография образцов уплотнительных колец из 
силиконовой резины EL SST

Fig. 2. Photo of the samples, O-rings made of silicone rubber 
EL SST (Silicone Engineering, England)
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Результаты и обсуждения

Характерный внешний вид зон осаждения, возни-
кающих на поверхности кварцевого окна тест-кюветы 
при постоянном количестве лазерных импульсов и раз-
личной температуре представлен на рис. 3. 

Внешний вид зон осаждения зависит от темпера-
туры тест-кюветы. При температурах 23 и 50 °С зоны 
осаждения не наблюдаются, а при температурах 60, 
70 и 80 °C зона представлена набором изолированных 
друг от друга микрофрагментов. При температурах 90 
и 100 °С микрофрагменты образуют сплошную зону 
осаждения (силиконовую пленку).

Температурную динамику внешнего размера зоны 
осаждения характеризует коэффициент, который пока-
зывает, какую долю занимает площадь зоны осаждения 
относительно площади лазерного пятна. Зависимость 
коэффициента площади зоны осаждения K от темпе-

ратуры тест-кюветы при постоянном количестве ла-
зерных импульсов показана на рис. 4, a; от количе-
ства лазерных импульсов при постоянной температуре 
тест-кюветы — на рис. 4, b.

Видно, что коэффициент площади зоны осажде-
ния K отличен от нуля при превышении температурой 
тест-кюветы значения 50 °С, что связано с формиро-
ванием на поверхности окна тест-кюветы микрофраг-
ментов. С ростом температуры коэффициент K увели-
чивается. Темп роста K замедляется при превышении 
температурой значения 90 °С, что м ожно связать с 
окончанием процесса слияния микрофрагментов и на-
чалом процесса увеличения толщины зоны осаждения. 

Заметим (рис. 4, b), что коэффициент площа-
ди зоны осаждения K медленно увеличивается пер-
вые 30 000 импульсов, после следует резкий рост до 
80 000 импульсов, далее рост замедляется. Подобное 
поведение коэффициента K так же, как для зависимости 

Рис. 3. Фотографии зон осаждения, возникающих на поверхности кварцевого окна тест-кюветы при 100 000 лазерных 
импульсов и температурах 23 °С (a), 50 °С (b), 60 °С (c), 70 °С (d), 80 °С (e), 90 °С (f) и 100 °С (g), силиконовая резина 

EL SST
Fig. 3. Photographs of deposition zones appearing on the surface of the quartz window of the test-cuvette at 100,000 laser pulses 

and temperatures of 23 °С (a), 50 °С (b), 60 °С (c), 70 °С (d), 80 °С (e), 90 °С (f) and 100 °С (g), silicone rubber EL SST (Silicone 
Engineering, England)

Рис. 4. Зависимость коэффициента площади зоны осаждения K от температуры тест-кюветы при 100 000 лазерных 
импульсов (a) и от количества лазерных импульсов при температуре тест-кюветы 100 °С (b), силиконовая резина EL SST 

Fig. 4. The dependence of the area coefficient of the deposition zone K on the temperature of the test-cuvette at 100,000 laser pulses 
(a) and on the number of laser pulses at the temperature of the test-cuvette 100 °С (b), silicone rubber EL SST
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K от температуры, можно связать с динамикой форми-
рования и слиянием микрофрагментов.

Результаты измерения коэффициента ослабления Δk 
представлены на рис. 5.

Отметим, что с ростом температуры тест-кюветы и 
количества лазерных импульсов коэффициент ослаб-
ления Δk увеличивается. При постоянной температуре 
рост количества импульсов приводит к увеличению Δk. 
При постоянном количестве лазерных импульсов рост 
температуры тест-кюветы также приводит к увеличе-
нию коэффициента ослабления.

Возрастание значений коэффициентов K и Δk связа-
но с ростом температуры, а также диаметра и толщины 
зоны осаждения, и объясняется повышением скорости 
выделения летучих веществ из материала образца. На 
величину Δk оказывает влияние количество лазерных 
импульсов, которое возрастает пропорционально уве-
личению диаметра и толщины зоны осаждения.

Увеличение толщины зоны осаждения с ростом 
количества лазерных импульсов подтверждается при 
анализе профилограмм, полученных при постоянной 
температуре тест-кюветы и различном количестве ла-
зерных импульсов, представленных на рис. 6.

Можно заметить, что толщина зоны осаждения 
неравномерно распределена вдоль ее диаметра. При 

50 000 импуль сов максимальная толщина зоны осаж-
дения достигает 2,1 мкм, а средняя — 0,54 ± 0,33 мкм. 
При 100  000 импульсов максимальная толщина 
зоны осаждения достигает 2,6 мкм, а средняя — 
0,90 ± 0,33 мкм.

Результаты исследования цвета и устойчивости зон 
осаждения к действию растворителя представлены в 
таблице.

Устойчивость к действию растворителя увеличи-
вается с ростом температуры тест-кюветы, что также 
связано с ростом геометрических размеров зоны осаж-
дения и в первую очередь с ростом ее толщины. 

Цвет зоны осаждения не изменяется с ростом тем-
пературы тест-кюветы, что свидетельствует о том, что 
ее элементный состав постоянен при изменении тем-
пературы, а меняется только диаметр и толщина зоны 
осаждения. 

Цвет зоны осаждения очень близок к цвету иссле-
дуемого образца силиконовой резины, что очевидно 
связано с тем, что по элементному составу зона осажде-
ния близка к исходному материалу и состоит из конден-
сированного на поверхности кварцевого окна. Данный 
вывод подтверждается результатами рентгеноструктур-
ного анализа, представленными на рис. 7.

Рис. 5. Зависимости коэффициента ослабления Δk 
от количества лазерных импульсов при различных 

температурах тест-кюветы 
Fig. 5. The dependences of the attenuation coefficient Δk, on the 
number of laser pulses at different temperatures of the test cell

Рис. 6. Характерная профилограмма поверхности зоны осаждения, образованной при температуре 100 °С после воздействия 
50 000 (a) и 100 000 лазерных импульсов (b), силиконовая резина EL SST 

Fig. 6. The typical profilogram of the surface of the deposition zone formed at a temperature of 100 °С after exposure to 50,000 (a) 
and 100,000 laser pulses (b)

Таблица. Цвет и устойчивость к действию растворителя зон 
осаждения, сформированных при 100 000 лазерных импуль-

сов и различной температуре тест-кюветы
Table. Color and solvent resistance of the deposition zones 

formed at 100,000 laser pulses and different temperatures of the 
test-cuvette 

Температура, °С Устойчивость к действию 
растворителей Цвет

23
зона осаждения отсутствует

50
60 не устойчива белый
70 устойчива белый
80 устойчива белый
90 устойчива белый

100 устойчива белый



Научно-технический вестник информационных технологий, механики и оптики, 2022, том 22, № 1
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no 1 7

В результате исследования зоны осаждения на вход-
ном стекле тест-кюветы были обнаружены вещества, 
входящие в состав силиконовой резины EL SST, а имен-
но кислород и кремний.

Заключение

Созданы и исследованы зоны осаждения, возникаю-
щие на поверхности кварцевого стекла в результате 
действия лазерного излучения на летучие компонен-
ты, выделяющиеся из образца силиконовой резины 
EL SST (Silicone Engineering, Англия) в замкнутом 
объеме. Зоны осаждения исследованы в рамках ла-
зерного многопараметрического метода. Определено, 
что динамика формирования зоны осаждения зависит 
от количества лазерных импульсов и температуры. 
Вычислены коэффициенты площади и ослабления зон 
осаждения, возникающих на поверхности оптических 
элементов герметичной тест-кюветы. Получена за-
висимость коэффициента площади зоны осаждения 
от температуры и количества лазерных импульсов. 

Определена зависимость коэффициента ослабления 
от количества лазерных импульсов и температуры 
тест-кюветы. Исследованы элементный состав, цвет, 
устойчивость к действию растворителя и толщина зон 
осаждения. Установлено, что с ростом температуры и 
количества лазерных импульсов коэффициенты площа-
ди и ослабления зон осаждения увеличиваются, цвет не 
изменяется, а устойчивость к действию растворителя 
увеличивается. С ростом температуры зона осажде-
ния, первоначально состоящая из микрофрагментов, 
становится сплошной, и формируется силиконовая 
пленка. С ростом количества лазерных импульсов ее 
толщина увеличивается, причем изменение количества 
лазерных импульсов в 2 раза, приводит к увеличению 
толщины пленки в 1,66 раза. Созданная силиконовая 
пленка может быть использована в качестве основы при 
проектировании биочипов и биосенсоров для размеще-
ния в ней биоактивных веществ и клеток. Возможность 
размещения этих активаторов в пленке нуждается в 
дальнейшем исследовании.

Рис. 7. Результаты рентгеноструктурного анализа образца силиконовой резины EL SST (а) и зоны осаждения, 
сформированной при температуре тест-кюветы 100 °С и 100 000 лазерных импульсов (b), где N — количество элементов, 

полученных в результате анализа, E — энергия электронов
Fig. 7. Results of X-ray diffraction analysis of a silicone rubber sample EL SST (Silicone Engineering, England) (a) and a deposition 
zone formed at a test cell temperature of 100 °С and 100,000 laser pulses (b), where N is the number of elements obtained as a result 

of the analysis, E is the electron energy
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Аннотация
Предмет исследования. Представлены результаты разработки оптических органо-неорганических 
композиционных материалов, которые обладают высоким поглощением света в видимой части спектра и 
высоким отражением в ближней инфракрасной области спектра. Такие оптические материалы используются 
в качестве покрытий в промышленности и строительстве. Метод. Для создания оптических композитов 
использованы эпоксидные и эпоксидно-полиуретановые полимерные матрицы, содержащие неорганические 
полупроводниковые частицы (CuS, PbS, Fe3O4). При получении однородных композиционных материалов 
применены высокодисперсные порошки неорганических пигментов. Синтез дисперсных порошков 
сульфидов меди (CuS) и свинца (PbS) осуществлен методом химического осаждения из растворов в 
присутствии органического стабилизатора. Исследования кристаллической структуры и морфологии 
порошков неорганических пигментов выполнены методами оптической микроскопии и рентгенофазового 
анализа. Микротвердость по Виккерсу полученных композитов определена с помощью прибора ПМТ-3. 
Основные результаты. На основании данных рентгенофазового анализа выполнен расчет среднего размера 
кристаллитов по формуле Шеррера. Установлено, что свежеосажденные порошки CuS и PbS состоят из 
нанокристаллов, имеющих размер 11–20 нм. Данные оптической микроскопии свидетельствуют о формировании 
в порошках агрегатов полупроводниковых нанокристаллов. Эксперименты продемонстрировали, что все 
синтезированные композиты обладают низким коэффициентом отражения (менее 0,06) в видимой части 
спектра и повышенным коэффициентом отражения в ближней инфракрасной области спектра (0,13–0,15 
и более). Результаты исследования показали, что применение эпоксидно-полиуретановых полимерных 
матриц обеспечивает большую микротвердость композиционных материалов, по сравнению с композитами 
на основе эпоксидных полимеров. Наибольшие значения микротвердости наблюдались в композиционных 
материалах на основе эпоксидно-полиуретановых полимеров, содержащих высокодисперсные частицы Fe3O4. 
Практическая значимость. Полученные в работе органо-неорганические композиты могут быть использованы 
в промышленности и строительстве в качестве материала черных светопоглощающих покрытий, которые 
характеризуются повышенным коэффициентом отражения света в ближней инфракрасной области спектра и 
высокой микротвердостью.
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Abstract
The aim of the work was the development of optical organic-inorganic composite materials with high absorption of light 
the visible part of the spectrum and high reflection in the near infrared region of the spectrum. Such materials are used 
in industry and construction as coatings. To create these optical composites, epoxy and epoxy-polyurethane polymer 
matrices containing inorganic semiconducting particles (CuS, PbS, Fe3O4) were used. Highly dispersive powders of 
inorganic pigments were used for the preparation of homogeneous composite materials. The wet precipitation method 
with the application of organic stabilizing additions was applied for the preparation of dispersive CuS and PbS powders. 
Optical microscopy and X-ray diffraction analysis helped to study the crystal structure and morphology of the obtained 
semiconductor pigments. PMT-3 device was applied for microhardness measurements of the prepared composite 
materials. Based on the data of X-ray diffraction analysis, the average crystallite size was calculated using the Scherrer 
formula. It was found that freshly precipitated CuS and PbS powders consist of nanocrystals with a size of 11–20 nm. 
Optical microscopy data indicate the formation of aggregates of semiconductor nanocrystals in powders. Experiments 
have shown that all synthesized composites have low light reflection coefficient (less than 0.06) in the visible part of the 
spectrum and an increased light reflection coefficient in the near infrared region of the spectrum (0.13–0.15 and more). 
The results of the study showed that the use of epoxy-polyurethane polymer matrices provides greater microhardness 
of composite materials, compared to the composites based on epoxy polymers. The highest microhardness values were 
observed in composite materials based on epoxy-polyurethane polymers containing highly dispersed Fe3O4 particles. 
Obtained organic-inorganic composites could be used as materials for light-absorbing coatings in different industrial 
applications. 
Keywords
epoxy polymer, polyurethane, PbS, CuS, magnetite
For citation: Volynkin V.M., Evstropiev S.K., Bulyga D.V., Morkovsky A.V., Pashin S.S., Dukelsky K.V., Burdin A.V., 
Bondarenko I.B. Optical composites based on organic polymers and semiconductor pigments. Scientific and Technical 
Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no. 1, pp. 10–17 (in Russian). doi: 
10.17586/2226-1494-2022-22-1-10-17

Введение

Композиционные материалы черного цвета ши-
роко применяются в промышленности и строитель-
стве. Такие материалы сильно поглощают свет всего 
видимого спектрального диапазона [1–3]. Композиты 
часто содержат пигменты черного цвета различного 
химического состава: технический углерод [1–3], хро-
мит меди [2], смешанный хромит железа и никеля [2], 
различные смешанные оксиды [1, 4, 5], сульфид свинца 
(PbS) [6–8] и др. 

Для некоторых применений композитов низкое 
отражение света в видимой части спектра должно 

сочетаться с относительно высоким отражением в 
инфракрасной (ИК) области спектра [2]. В работах 
[6–10] рассмотрены светопоглощающие материалы, 
обладающие такими спектральными свойствами. Эти 
композиционные материалы имеют сложную структу-
ру и их практическое применение во многих случаях 
нецелесообразно.

Для получения красящих композиций, обладающих 
повышенным отражением света в ближней ИК области 
спектра в работах [7, 8] в качестве неорганического 
компонента использован порошок свежеосажденно-
го PbS. Этот метод основан на химической реакции 
между ионами Pb2+ и сульфид-анионами в растворе, 
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 со провож дающейся образованием малорастворимого 
PbS.

Метод осаждения из растворов — технологиче-
ски простой и распространенный метод получения 
неорганических пигментов [5]. Методика осаждения 
из растворов, содержащих органические стабилизи-
рующие добавки, широко используется для получения 
различных наночастиц, в том числе PbS [11–19]. Для 
ограничения роста нанокристаллов PbS и их стабилиза-
ции применяется широкий круг органических стабили-
заторов: олеиновая кислота [18], поливинилпирролидон 
[13, 16], тиофенол [11], этилендиаминтетрауксусная 
кислота [19] и др. [12, 14, 15, 17]. 

Для многих практических приложений существен-
ным является высокая механическая прочность и твер-
дость композитов. Воздействие различных внешних 
факторов (ветер, пыль), атмосферных осадков может 
привести к микродеформациям, повреждению и раз-
рушению композиционных материалов. В связи с этим 
проблема сочетания требуемых спектральных свойств 
материалов с их высокой механической прочностью и 
твердостью — актуальна. 

Использование PbS, являющегося токсичным 
материалом, во многих практических приложениях 
ограничено, и задача создания светопоглощающего 
органо-неорганического композита, содержащего менее 
токсичные неорганические пигменты, является актуаль-
ной. Цель настоящей работы — разработка и исследо-
вание свойств композиционных материалов на основе 
эпоксидных полимеров или их модифицированных 
аналогов, содержащих различные полупроводниковые 
пигменты, как уже использовавшийся ранее PbS, так и 
более экологически безопасные сульфид меди (CuS) и 
магнетит (Fe3O4).  

Материалы и методы 

В качестве полимерной основы светопоглощающих 
органо-неорганических композитов выбрана эпоксид-
ная полимерная матрица. Эпоксидные полимерные 
композиции широко применяются в оптике в качестве 
оптических клеев [20, 21] и различных нелинейно- 
оптических композиционных материалов [22, 23]. 

В качестве неорганических модифицирующих 
компонентов в настоящей работе использованы по-
лупроводниковые соединения, имеющие небольшую 
ширину запрещенной зоны и, соответственно, сильно 
поглощающие свет видимой части спектра. В состав 
полимерной матрицы авторами были введены PbS и 
CuS, а также Fe3O4.

Для формирования однородного материала исполь-
зованы высокодисперсные неорганические модифика-
торы. С помощью высокодисперcного коммерческого 
микропорошка Fe3O4 был получен композит, содер-
жащий оксидный модификатор. Для создания высоко-
дисперсных порошков сульфидов металлов применен 
метод осаждения из водных растворов в присутствии 
органических стабилизаторов, ограничивающих рост 
осаждаемых частиц сульфидов. Синтез высокодисперс-
ного PbS данным методом описан в работах [11–13, 16].

Для синтеза частиц сульфидов металлов исполь-
зованы водные растворы нитрата свинца (Pb(NO3)2), 
сульфата меди (CuSO4) и сульфида натрия (Na2S), в 
качестве стабилизаторов — поливинилпирролидон 
(Mw = 1 300 000; Sigma Aldrich). В водные растворы 
Pb(NO3)2 и CuSO4 был добавлен раствор поливинил-
пирролидона, а затем медленно, при интенсивном пе-
ремешивании, в эту смесь был добавлен раствор Na2S. 
Полученный осадок отделялся фильтрованием и по-
сле тщательной промывки дистиллированной водой 
подвергался сушке при 70 °С. В табл. 1 приведены 
химические составы растворов, использовавшихся для 
получения порошков неорганических модификаторов.

Высушенные неорганические модификаторы не-
большими порциями при перемешивании вводились в 
жидкую полимерную композицию. Основу полимер-
ной композиции составила эпоксидная смола YD-128 
(Kukdo Chemical Co., Ltd; Республика Корея). В ка-
честве отвердителя эпоксидной смолы использован 
джеффамин Д-230 (JEFFAMINE® D-230, Huntsman 
Corp., Belgium). 

Выбор данной марки отвердителя обусловлен необ-
ходимостью формирования композита с повышенной 
связностью полимерного каркаса и большей твердо-
стью. Предварительные эксперименты показали, что 
применение более высокомолекулярных аналогов вы-
бранного отвердителя (джеффамин Д-400 или джеф-
фамин Д-2000) снижает характеристики композита. 
В некоторые композиции в качестве отвердителя, игра-
ющего также роль пластификатора, вводился неток-
сичный отвердитель аминного типа (торговая марка 
«ЭТАЛ-45»). 

 Полимеризация композиционных материалов вы-
полнена при комнатной температуре в течение 24 ч. 
Образцы синтезированных материалов имели форму 
пластин прямоугольной формы толщиной 20–30 мм. 

Для оценки возможности повышения механических 
свойств материалов в состав некоторых композиций 
были введены добавки полиуретана. Химический со-
став полученных композитов приведен в табл. 2.

Таблица 1. Химические составы растворов, использованных для синтеза порошков различных неорганических 
модификаторов

Table 1. Chemical compositions of the solutions used for the synthesis of the powders of different inorganic modificators 

Номер образца
Исходные компоненты, масс.%

Pb(NO3)2 Fe3O4 Cu(SO4)2∙5H2O Na2S∙9H2O H2O Поливинилпирролидон

1 4,6 — — 1,8 92,2 1,4
2 — — 4,5 2,1 92,1 1,3
3 — 4,7 — — 93,9 1,4



Научно-технический вестник информационных технологий, механики и оптики, 2022, том 22, № 1
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no 1 13

 Выполнено исследование методом рентгенофазо-
вого анализа на приборе Rigaku Ultima IV структуры 
порошков PbS и CuS, полученных авторами настоящей 
работы. На основании полученных данных осущест-
влен расчет среднего размера кристаллитов по формуле 
Шеррера: 

 d = kλ/(βcosθ),  (1)

где d — размер кристаллита; k = 0,9; λ – длина вол-
ны  рентгеновского  излучения  для  линии  CuKα 
(λ = 0,15406 нм); β — FWHM (ширина пика на диф-
рактограмме на половине его максимума). Для расчетов 
использованы пики максимальной интенсивности. 

Микроидентирование поверхности твердых ма-
териалов – широко распространенный метод оценки 
прочности поверхностных слоев материалов [24, 25]. 
Измерение микротвердости в настоящей работе про-
ведено на приборе ПМТ-3 по стандартной методике, 
описанной в работе [25]. При измерениях продолжи-
тельность приложения нагрузки составляла 10 с, а из-
мерение размеров отпечатка индентора осуществлено 
сразу же после снятия нагрузки. Микротвердость рас-
считана по формуле:

 HV = 1,854·P/d2,

где P — нагрузка на индентор; d — длина диагонали 
остаточного отпечатка индентора.

Измерение спектров отражения материалов произ-
ведено на спектрофотометре Perkin Elmer 900 с при-
ставкой для измерения отражения света. 

Экспериментальные результаты

Рассмотрим экспериментальные результаты син-
тезированных авторами настоящей работы порошков 
PbS, CuS и Fe3O4, использованных при получении 
композиционных материалов в образцах № 6, 11 и 7 
соответственно.

На рис. 1, а приведена рентгенограмма синтези-
рованного порошка PbS, на которой видны пики, ха-

рактерные для кубических кристаллов PbS. Наиболее 
интенсивный пик связан с отражением от плоскости 
(200) кристаллов PbS. Рассчитанные параметры крис-
таллической ячейки синтезированных кристаллов PbS 
следующие: a = 0,59414(18) нм, a — период решетки 
(расстояние между атомами по ребру элементарной 
кубической решетки); V = 0,210 нм3, где V — объем 
элементарной кубической ячейки. Средний размер 
 кристаллов составил 11 нм, что свидетельствует о высо-
кой эффективности применения поливинилпирролидо-
на для ограничения роста формирующихся нано частиц 
PbS. При использовании в качестве стабилизатора 
 трилона-Б в работе [23] синтезированы более крупные 
нанокристаллы PbS, имеющие средний размер 64 нм.

На рис. 1, b приведена рентгенограмма синтези-
рованного порошка CuS, полученного при примене-
нии в качестве стабилизатора поливинилпирролидона. 
Заметим, что видны пики, характерные для гексаго-
нальных кристаллов CuS (JCPDS № 06-0464).

 Рентгенограмма порошка Fe3O4, использованного 
при получении композиций образцов № 7, 9 и 12, пока-
зана на рис. 1, с, где хорошо видны пики, характерные 
для Fe3O4. Параметры элементарной ячейки кристал-
лов составили a = 0,59461(46) нм, c = 1,6779(32) нм 
(с — параметр элементарной ячейки кристалла), 
V = 0,593(1) нм3. Расчеты по формуле Шеррера (1) по-
казали, что средний размер кристаллитов в порошке 
составляет 20 нм.

Данные рентгенофазового анализа свидетельству-
ют о том, что как синтезированные порошки PbS и 
CuS, так и коммерческий порошок Fe3O4, состоят из 
нанокристаллов, размер которых не превышает 30 нм. 
Малый размер частиц неорганических модификаторов 
необходим для получения однородных по структуре 
композитов.

Все синтезированные материалы имели черный 
цвет и обеспечивали интенсивное поглощение света в 
видимой части спектра.

Приведем спектры отражения образцов компози-
тов в ближней ИК области спектра (рис. 2). Видно, 
что с увеличением длины волны для всех образцов 

Таблица 2. Химические составы полимерных и композиционных материалов
Table 2. Chemical compositions of polymeric and composite materials

Номер 
образца

Химический состав, масс.%

PbS Fe3O4 CuS Эпоксидная 
смола 128 Джеффамин Д-230 Отвердитель аминно-

го типа ЭТАЛ-45М Полиуретан

4 — — — 75 25 — —
5 — — — 72 21 — 7
6 16 — — 63 21 — —
7 — 16 — 63 21 — —
8 11 — — 62 21 — 6

9 — 13 — 61 20 — 6
10 40 — — 40 — 20 —
11 — — 20 54 — 26 —
12 7,5 7,5 — 57 — 28 —

13 30 — — 47 — 23 —
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происходит увеличение отражения света в ближней 
ИК  области спектра. Наиболее заметное увеличение в 
 области 1000–2000 нм наблюдается для образца № 11 
(CuS/эпоксидная смола), но его отличие от других об-
разцов невелико. Термообработка материалов несколь-
ко увеличивает отражение света от их поверхности. 
В целом вид полученных спектров аналогичен виду 
спектров отражения многослойных PbS-содержащих 
покрытий, описанных в [8]. 

Результаты измерения микротвердости полученных 
покрытий приведены в табл. 3. Эксперименты пока-
зали, что с увеличением содержания неорганических 
пигментов микротвердость покрытий возрастает. Из 
данных табл. 3 видно, что введение полиуретана в со-
став полимерной матрицы также привело к некоторому 
увеличению их микротвердости.

Среди использованных неорганических модифика-
торов наиболее твердым является Fe3O4 и его добавки 
в составе композита привели к сильному увеличению 
микротвердости материалов. При введении PbS в эпок-
сидную полимерную матрицу микротвердость покры-
тия возрастает на 14 %, а при использовании смешан-

ных добавок PbS и Fe3O4 увеличение микротвердости 
составило более 70 %. СuS является довольно мягким 
материалом, поэтому его добавление в состав компози-
та не привело к возрастанию микротвердости.

Рис. 1. Рентгенограммы синтезированных порошков: PbS (a), CuS (b) и Fe3O4 (с), использованных при получении 
композиций образцов № 6, 11 и 7 соответственно

Fig. 1. XRD patterns of prepared powders PbS (a), CuS (b) and Fe3O4 (с) used for the fabrication of the composites 6 (a), 11 (b) and 7 (c)

Таблица 3. Микротвердость полимерных и композиционных 
материалов

Table 3. Microhardness of polymeric and composite materials

Номер образца Микротвердость, МПа

4 110
5 116
6 125
7 132
8 125
9 190
11 100
12 187

13 (после термообработки) 194
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Заключение

Введение полупроводниковых неорганических мо-
дификаторов (PbS, CuS, Fe3O4) в состав эпоксидных и 
эпоксидно-полиуретановых полимерных матриц позво-
ляет формировать композиты, обладающие высоким 
поглощением света в видимой части спектра и повы-
шенным (до 0,15) коэффициентом отражения света в 

ближней инфракрасной области спектра. Добавление 
полиуретана в состав эпоксидных полимерных матриц 
увеличивает микротвердость композитов, не умень-
шая светоотражения в ближней инфракрасной области 
спектра. Композиты, содержащие сульфид меди, ха-
рактеризуются высоким светоотражением в ближней 
инфракрасной области спектра, но небольшой микро-
твердостью.

Рис. 2. Спектры отражения композиционных материалов в ближней инфракрасной области спектра для образцов: № 11 (a); 
№ 12 (b); № 13 (c) и № 13 после дополнительной термообработки (120 °С) в течение двух часов (d)

Fig. 2. Reflection spectra of composite materials 11 (a); 12 (b); 13 (c); 13 after additional thermal treatment (120 °С) for two hours (d)
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Аннотация
Предмет исследования. Рассмотрено решение проблемы идентификации частоты синусоидального сигнала с 
постоянными паратметрами. Данная задача актуальна при компенсации возмущений, управлении динамическими 
объектами и в ряде других задач. Предложен метод улучшения качества оценивания частоты синусоидального 
сигнала и обеспечения экспоненциальной сходимости к нулю ошибок оценивания. Метод. На первом этапе 
синусоидальный сигнал представлен как выходной сигнал линейного генератора конечной размерности. 
Параметры сигнала (амплитуда, фаза и частота) неизвестны. На втором этапе применены Жорданова форма 
матрицы и оператор запаздывания для параметризации синусоидального сигнала. После ряда специальных 
преобразований получено простейшее уравнение, содержащее произведение одного зависящего от частоты 
неизвестного параметра и известной функции времени. Для поиска неизвестного параметра использованы 
методы градиентного спуска и наименьших квадратов. Основные результаты. Представлен новый алгоритм 
параметризации синусоидального сигнала. Решение задачи основано на преобразовании модели сигнала 
к линейному регрессионному уравнению. Задача решена с использованием методов градиентного спуска 
и наименьших квадратов настройки на базе линейного регрессионного уравнения, полученного путем 
параметризации синусоидального сигнала. Выполнен анализ возможностей предложенного метода оценивания 
с использованием компьютерного моделирования в среде MATLAB (Simulink). Результаты моделирования 
подтвердили сходимость ошибок оценивания частоты к истинным значениям. Практическая значимость. 
Разработанный метод может быть эффективно применен для широкого класса прикладных задач, связанных 
с компенсацией или подавлением возмущений, описываемых синусоидальным или мультисинусоидальным 
сигналами, в частности в задачах управления надводным судном с компенсацией синусоидальных возмущений. 
Ключевые слова
синусоидальные сигналы, идентификация, Жорданова форма матрицы, линейная регрессионная модель
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Abstract
The paper presents a solution for identifying the frequency of a sinusoidal signal with constant parameters. The issue 
can be relevant for compensation of disturbances, control of dynamic objects, and other tasks. The authors propose a 
method to improve the quality of the estimation of the sinusoidal signal frequency and to ensure exponential convergence 
to zero of the estimation errors. At the first stage, the sinusoidal signal is presented as an output signal of a linear 
generator of finite dimension. The signal parameters (amplitude, phase, and frequency) are unknown. At the second 
stage, the Jordan form of the matrix and the delay operator are applied to parameterize the sinusoidal signal. After a 
series of special transformations, the simplest equation is obtained containing product of one frequency-dependent 
unknown parameter and a known function of time. To find the unknown parameter, the authors used the methods of 
gradient descent and least squares. A new algorithm for the parametrization of a sinusoidal signal is presented. The 
solution is based on transforming the signal model to a linear regression equation. The problem is solved using gradient 
descent and least squares tuning methods based on a linear regression equation obtained by parametrizing a sinusoidal 
signal. The results involve the analysis of the capabilities of the proposed estimation method using computer modeling 
in the Matlab environment (Simulink). The results confirmed the convergence of the frequency estimation errors to 
the true values. The developed method can be effectively applied to a wide class of tasks related to compensating or 
suppressing disturbances described by sinusoidal or multisinusoidal signals, for example, to control a surface vessel 
with compensation of sinusoidal disturbances.
Keywords
sinusoidal signal, identification, Jordan form of the matrix, linear regression model
For citation: Nguyen Kh.T., Vlasov S.M., Pyrkin A.A., Popkov I.V. A new algorithm for the identification of sinusoidal 
signal frequency with constant parameters. Scientific and Technical Journal of Information Technologies, Mechanics 
and Optics, 2022, vol. 22, no. 1, pp. 18–24 (in Russian). doi: 10.17586/2226-1494-2022-22-1-18-24

Введение

В работе рассмотрена задача идентификации сину-
соидального сигнала с неизвестными стационарными 
амплитудой и смещением. Проблема идентификации 
частоты синусоидальных сигналов с постоянными па-
раметрами изучена в работах [1–7]. Задача идентифи-
кации параметров синусоидальных сигналов является 
очень важной и актуальной. Ее решение может найти 
применение при компенсации возмущений, в управле-
нии динамическими объектами и др. [8–12].

В работе [13] предложен глобально сходящийся ал-
горитм оценки частоты на основе адаптивного фильтра 
для гармонического сигнала. Используя реализацию 
синусоидального сигнала в пространстве состояний, 
задача оценки частоты может быть преобразована в 
комбинированную задачу оценки состояния и параме-
тров. В [4, 14] разработана глобальная оценка частоты 
на основе адаптивных наблюдателей. Принимая во 
внимание белый шум и изменяющиеся во времени 
частоты в работе [15] разработан модифицированный 
фильтр Калмана. Основной недостаток перечисленных 
подходов – невозможность определения параметров за 
конечное время.

В [16] представлен альтернативный метод частот-
но-временного анализа сигналов, который сравнивается 
с традиционными методами дискретного преобразова-
ния Фурье. Предлагаемый алгоритм имеет нелинейную 
структуру, обеспечивающую частотную адаптивность. 
Алгоритм может быть реализован как в аналоговой, так 
и в цифровой форме и особенно подходит для прило-
жений реального времени, где важна вычислительная 
эффективность. В работе [17] предложен адаптивный 
фильтр, основанный на обобщенном интеграторе треть-
его порядка, для оценки всех параметров смещенной 
синусоиды. Теория усреднения использована для до-
казательства, что фильтр определяет неизвестную ча-
стоту сигнала в случае только смещенной синусоиды 
на входе. Основной недостаток данных подходов — 

локальная сходимость ошибки оценивания параметров 
к нулю, что сказывается на качестве управления при 
применении оценок в контуре обратной связи.

В работе [18] для оценки частоты синусоидаль-
ного сигнала с шумом, где разрешены мгновенные 
изменения частоты, использована адаптированная мо-
дифицированная ньютоновская оптимизация. В [19] 
предложено решение проблемы обеспечения глобально 
сходящейся оценки параметров синусоидального сиг-
нала. В частности, рассмотрен новый адаптивный ре-
жекторный фильтр, динамические уравнения которого 
демонстрируют исключительные особенности, при ко-
торых все сигналы глобально ограничены, и оцененная 
частота является асимптотически правильной для всех 
начальных условий и значений частоты. Общий недо-
статок упомянутых подходов к оцениванию параметров 
синусоидального сигнала состоит в отсутствии оценки 
частоты гармоник напрямую.

В настоящей работе рассмотрено решение пробле-
мы идентификации частот синусоидального сигнала и 
предложен новый подход к параметризации. Модель 
линейной регрессии первого порядка простроена с 
использованием операторов задержки. Исходным ус-
ловием является то, что частота, амплитуда и фаза 
синусоидального сигнала — постоянные, параметры 
неизвестны. Предлагаемый алгоритм идентификации 
должен обеспечивать сходимость настроенной оценки 
частоты к истинному значению.

Постановка задачи

Рассмотрим измеряемый сигнал
 y(t) = Asin(ωt + φ), 

где A ∈ ℝ — амплитуда, ω ∈ ℝ — частота и φ ∈ ℝ — 
фаза. A, ω, φ — неизвестные постоянные параметры.

Требуется синтезировать алгоритм оценивания ча-
стоты ω(t), обеспечивающей выполнение условия 
 lim

t→∞
 (ω(t) – ω(t)) = 0. 
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Введем допущение.
Допущение. Известны минимальная частота ω и 

максимальная частота ω, причем 0 < ω ≤ ω ≤ ω. 

Параметризация синусоидального сигнала

Рассмотрим задачу построения модели линейной 
регрессии с измеряемыми переменными и вектором 
постоянных параметров, зависящих от неизвестной 
частоты ω.

Сигнал y(t) может быть представлен как выходы 
линейных генераторов [20]

 y(t) = HTξ(t),  (1)

 ξ(t) = Γξ(t),  (2)

где ξ ∈ ℝq — матрица состояния генератора с началь-
ным значением ξ(0); Γ ∈ ℝq×q — матрица постоянных 
коэффициентов; H ∈ ℝq — вектор соответствующей 
размерности.

Построим генератор сигнала y(t)

Выберем в качестве первой координаты вектора 
состояния генератора сам сигнал ξ1 = y. Продифферен-
цировав ξ1, получим

 ξ1 = Asin(ωt + φ),

 ξ1 = y(t) = Aωcos(ωt + φ).

Примем в качестве первой координаты вектора со-
стояния генератора производную синусоидального сиг-
нала ξ2 = y. Продифференцируем ξ2, получим

 ξ2 = y#(t) = – Aω2sin(ωt + φ) = –ω2ξ1. 

Для векторно-матричной формы выражения (1)–(2) 
имеют вид:

 ξ = 
ξ1
ξ2

, Γ = 
 0 1
–ω2

 0 , H = 
1
0 . 

Преобразуем уравнение (2) к виду: 

 ξ(t) = Γξ(t) ⇒ ξ(t) = eΓtξ(0). (3)

Подставляя уравнение (3) в уравнение (1), получим:

 y(t) = HTeΓtξ(0). (4)

Наряду с измеряемым сигналом y(t) рассмотрим 
запаздывающий сигнал

 y(t – d) = HTeΓ(t–d)ξ(0) = HTeΓte–Γdξ(0), (5)

где d ∈ ℝ+ — постоянная величина запаздывания.
Замечание 1. Введем ограничения на выбранную 

величину запаздывания d из уравнения (5).

 d < .

На основе уравнений (3) и (5), получим: 

 y(t – d) = HTe–Γdξ(t). (6 )

Утверждение 1. Сигнал (4) связан соотношением:

 y(t – d) = HTe–Γdξ(t) = HT 
 cosωd –ω–1sinωd
ωsinωd cosωd  ξ(t).

Доказательство утверждения 1.
Применим Жорданову форму матрицы для преобра-

зователя e–Γd уравнения (6) .
Сначала вычислим собственные значения матри-

цы Γ

 det(Γ – λI) = 
0 – λ 1
 –ω2

 0 – λ
 = 0, ⇒ λ2 + ω2 = 0,

 ⇒ λ1 = iω, λ2 = –iω.

Для каждого из собственных значений λ1, λ2 найдем 
собственные векторы. 

Для числа λ1 = iω, имеем

 
–iω 1
–ω2

 –iω  
x1
y1

 = 0, ⇒ 
–iωx1 + y1 = 0
–ω2x1 – iωy1 = 0

 ⇒ y1 = iωx1.

Полагая x1 = 1, получим собственный вектор 
V1 = (x1, y1)T

 x1 = 1, ⇒ y1 = iω, ⇒ V1 = 
1

iω .

Аналогично найдем вектор V2 = (x2, y2)T, ассо-
циированный с собственным значением λ2 = –iω, по-
лучим

–iω 1
–ω2

 –iω  
x2
y2

 = 0, ⇒ 
–iωx2 + y2 = 0
–ω2x2 + iωy2 = 0

 ⇒ y2 = –iωx2.

Полагая x2 = 1, получим собственный вектор 
V2 = (x2, y2)T

 x2 = 1, ⇒ y2 = iω, ⇒ V2 = 
1

–iω .

Составим матрицу V из найденных собственных 
векторов V1 и V2 в виде:

 V = 
 1 1
iω –iω .

Запишем Жорданову форму JΓ  для заданной матри-
цы Γ, используя форму

 JΓ = V–1ΓV =  
–iω –1
–iω 1

 
 0 1
–ω2

 0
 

 1 1
iω –iω

 =

  =  
 ω2 –iω
–ω2 –iω

 
 1 1
iω –iω

 =  
2ω2 0
0 –2ω2  =

 = 
 0

 0 
 = 

iω 0
 0 –iω

.

Составим матрицу eJΓd в виде [21]

 eJΓd = 
eiωd 0
 0 e–iωd .

Вычислим матричную экспоненту eΓd по формуле:
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 eΓd = VeJΓdV–1 = 
 1 1
iω –iω

 
eiωd 0
 0 e–iωd   

–iω –1
–iω 1

 =

 =  
eiωd e–iωd

 iωeiωd –iωe–iωd  
–iω –1
–iω 1

 =

 = 
  

 

.

Разложим экспоненциальные функции eiωd, e–iωd 
по формулам Эйлера:

  = cosωd,  = sinωd.

Получаем соотношения: 

 eΓd = 
 cosωd ω–1sinωd
–ωsinωd cosωd

.  

 e–Γd = 
 cosωd –ω–1sinωd
ωsinωd cosωd

. (7)

Из уравнений (5) и (7) получим соотношение вида 

 y(t – d) = HT 
 cosωd –ω–1sinωd
ωsinωd cosωd

 ξ(t).

 y(t – d) = [cosωd –ω–1sinωd]ξ(t), (8)

что и требовалось доказать.
Аналогично для запаздывающего сигнала 2d.

 y(t – 2d) = [cos2ωd –ω–1sin2ωd]ξ(t). (9)

Представим в матричном виде уравнения (8)–(9)

 
y(t – d)
y(t – 2d)

 = 
 cosωd –ω–1sinωd
cos2ωd –ω–1sin2ωd

 ξ(t).

Рассмотрим следующее выражение:

 Y = Φξ, (10)

гд е Y = 
y(t – d)
y(t – 2d)

, Φ = 
 cosωd –ω–1sinωd
cos2ωd –ω–1sin2ωd

. 

Из выражения (10) получим

Φ–1Y = ξ = adj(Φ)Y ⇒ adj(Φ)Y = det(Φ)ξ. (11)

Умножим уравнение (11) на HT, тогда

 HTadj(Φ)Y = det(Φ)y(t), (12)

 adjΦ = 
 –ω–1sin2ωd ω–1sinωd
cos2ωd cosωd

, (13)

 detΦ = –   cosωdsin2ωd +  cos2ωdsinωd =

 = –  sinωd. (14)

Из выражений (12)–(14) получим уравнение

 [1 0] 
–ω–1sin2ωd ω–1sinωd
  –cos2ωd cosωd

 
y(t – d)
y(t – 2d)

 =

 = –ω–1sin(ωd)y(t). (15)

Запишем уравнение (15) в виде

 –ω–12sin(ωd)cos(ωd)y(t – d) + ω–1sin(ωd)y(t – 2d) = 

 = –ω–1sin(ωd)y(t). (16)

Разделив обе части выражения (16) на –ω–1sin(ωd), 
получим

 2cos(ωd)y(t – d) – y(t – 2d) = y(t), 

 cos(ωd)y(t – d) = [y(t – 2d) + y(t)]. (17)

Построим регрессионную модель из уравнения (17) 
в виде
 χ(t) = φ(t)θ, (18)

где χ(t) = [y(t – 2d) + y(t)], φ(t) = y(t – d), θ = cos(ωd).

Алгоритм оценивания параметров θ модели (18) 

Метод градиентного спуска [22]. Рассмотрим за-
дачу оценивания параметра θ модели (18) с помощью 
стандартного метода градиентного спуска:

 θ(t) = γφ(t)(χ(t) – φ(t)θ(t)),

где γ — любое постоянное число .
Метод наименьших квадратов [22]. Оценка опре-

деляется по формуле

 θ(t) = KP(t)φ(t)(χ(t) – φ(t)θ(t)),

где K — положительный коэффициент, P(t) > 0 рассчи-
таем по формуле

 P(t) = K(ηK – P(t)φ2(t)P(t)),

где η — любое постоянное число.

Оценивание частоты 

Для оценивания частоты воспользуемся функцией 
arccos(.) на основе параметра θ из (1 7)

 ω(t) = 1/2arccos(θ(t)).

Оценка θ в модели (18) и принятое допущение 
должны иметь ограничение

 cosωd ≤ θ ≤ cosωd.

Математическое моделирование

Рассмотрим результаты численного моделирова-
ния, иллюстрирующие эффективность предложен-
ного алгоритма оценивания частоты несмещенного 
гармонического сигнала с постоянными параметра-
ми. Моделирование выполнено с использованием про-
граммной среды MATLAB (Simulink). 

В качестве примера рассмотрим сигнал вида
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Рис. 1. Оценка ω(t) для значений параметров: γ = 1, K = 1, η = 1 (a); γ = 5, K = 5, η = 5 (b); γ = 10, K = 10, η = 10 (c) и значений 
частоты ω: 10 (d); 20 (e); 30 (f)

Fig. 1. Estimate ω(t) for parameter values γ = 1, K = 1, η = 1 (a); γ = 5, K = 5, η = 5 (b); γ = 10, K = 10, η = 10 (c) and frequency 
values ω: 10 (d); 20 (e); 30 (f)

Рис. 2. Синусоидальный сигнал y(t) с аддитивным шумом (a); график оценки частоты ω(t) при ω = 2 (b)
Fig. 2. Sinusoidal signal y(t) with additive noise (a); plot estimation ω(t) frequency ω = 2 (b)
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 y(t) = sin(2t – 1). (19)

Приведем значения параметров для предложенного 
метода: d = 0,1 c, ω = 10 рад/с, ω = 0,01 рад/с.

На рис. 1 показаны результаты оценивания частоты 
ω сигнала (19) методами градиентного спуска и наи-
меньших квадратов с различными коэффициентами и 
частотами.

Как видно из графиков, предложенный алгоритм 
оценивания обеспечивает экспоненциальную сходи-
мость с истинными значениями оценивания частоты 
сигнала y(t).

Чтобы продемонстрировать робастность предложен-
ного алгоритма, рассмотрим зашумленный измеренный 
сигнал

 y(t) = 5sin(2t – 2) + δ(t), 

где δ(t) — аддитивный шум, который моделируется 
как равномерно распределенный процесс в пределах 

[–0,1, 0,1]. Это ограничение делает синусоиду шумной 
и неровной, как показано на рис. 2, а.

Результат моделирования оценки шумового сце-
нария исследования методами градиентного спуска и 
наименьших квадратов с параметрами γ = 1, K = 10, 
η = 10, при частоте ω = 2 показан на рис. 2, b.

Заключение

В работе предложен алгоритм идентификации ча-
стоты синусоидального сигнала. Предложен новый 
подход для параметризации синусоидального сигнала. 
Выполнена оценка вектора параметров регрессионных 
моделей с использованием методов стандартного гра-
диентного спуска и наименьших квадратов. Результаты 
моделирования подтверждают сходимость ошибок оце-
нивания частоты к истинным значениям. В дальнейшем 
планируется расширить область применения алгоритма 
на случай мультисинусоидальных сигналов.
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Abstract
Increase in the efficiency and reduction of silicon consumption in production of solar cells are relevant problems. 
Designing two and three facial solar cells can be seen as a solution for such tasks. Compared to usual SC, the output 
power of two and three facial solar cells exceeds by 1.72 times by 2.81 times, respectively. Illumination of solar cells 
with high intensity light makes the temperature of its heating an important characteristic. Therefore, the paper investigates 
the influence of temperature on properties of multifacial solar cells.  We defined the nature of change of temperature 
coefficients for the main photovoltaic parameters that are inherent to silicon solar cells under various (one, two and 
three facial) conditions of lighting. Temperature coefficients of three facial solar cells are 2.52·10–3 V/K for open circuit 
voltage and 1.8·10–3 K–1 for fill factor of I-V. At temperature change of SC from 300 K to 350 K, the density of short 
circuit current decreases only by 4 %. 
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Аннотация 
Повышение эффективности и сокращение расхода кремния при производстве солнечных элементов являются 
актуальными проблемами. Один из путей их решения — создание двух- и трехлицевых солнечных элементов. 
Выходная мощность солнечного элемента при двухстороннем освещении в 1,72 раза и при трехстороннем 
освещении в 2,81 раза превышает мощность односторонне освещенного (обычного) солнечного элемента. При 
освещении солнечного элемента светом высокой интенсивности актуальным становится учет температуры 
его нагрева. В работе исследовано влияние температуры на свойства многосторонне освещаемого солнечного 
элемента. Определен характер изменения температурных коэффициентов основных фотоэлектрических 
параметров кремниевых солнечных элементов при различных условиях (одно-, двух- и трехстороннего) 
освещения. Температурный коэффициент трехсторонне освещаемых солнечных элементов для напряжения 
холостого хода составил величину 2,52·10–3 В/К, коэффициент заполнения вольтамперной характеристики 
1,8·10–3 К–1. При изменении температуры солнечного элемента от 300 до 350 К плотность тока короткого 
замыкания уменьшается всего на 4 %.
Ключевые слова 
кремний, солнечный элемент, моделирование, трехсторонняя чувствительность, p-n переход, эффективность, 
освещение, температура
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Introduction

Continuous growth of the needs in en ergy that humanity 
has stimulates faster development of renewable energy 
sources. They are the most primary solutions that ensure 
growing energy consumption without negative impact on 
the environment [1]. According to official information 
from “International Energy Agency”, the contribution of 
renewable energy sources (RES) in 2021 reaches up to 
276 GW. The widest circulation among different types 
of RES has evolved from sunlight to thermal and electric 
energy [2]. For transformation of sunlight to electric 
energy, the semiconductor solar cells (SC) are generally 
used. More than 85 % of the produced by the industry SC 
are made on a silicon basis [3]. For this reason, we chose 
silicon SC as the main object of research. The efficiency 
of silicon SC that agree with theoretical expectations does 
not exceed 29 % [4]. But both industrial and laboratory 
silicon SC did not reach this value yet. Therefore, there is 
a need in researches on the increase in efficiency of SC and 
decrease in prime cost of silicon. Numerous theoretical and 
experimental works characterized by different scientific and 
technical approaches are carried out in this direction. For 
example, for the purpose of passivation of recombination 
activity and improvement of optical properties, a frontal 
surface of silicon SC is covered with a layer of SiNx by 
75 nanometers thick or SiO2 by 100 nanometers thick 
[5]. Authors in [6] introduced nanoparticles of metals to 
increase the efficiency of silicon SC. For the increase in the 
photovoltaic transformed energy, silicon bifacial SC were 
designed [7]. However, in experiments, it was established 
that lighting the front side of the silicon bifacial SC showed 
the efficiency by 19.4 %, while lighting the back side of 
the silicon bifacial SC reached the efficiency equal to 
16. 5 %. In experiment, front and rear side of bifacial SC 
were 18.4 % and 18.1 %, respectively. So, the values for 
the efficiency of both sides reached symmetry [8]. In our 
work, the three facial silicon SC (Fig. 1), which is offered 

in [9], is studied for the first-time . In addition to physical 
mechanism of energy transformation in multifacial solar 
cells, influence of illumination and temperature on them has 
not been studied yet. For widespread introduction of any 
new design of SC, it is important to estimate the influence 
of illumination conditions and temperature changes on 
their photovoltaic parameters. For example, the influence 
of sunlight incident angle changes and temperature changes 
on the main photovoltaic parameters of SC on silicon base 
with volume metals nanoparticles was investigated in 
[10, 11]. Assessment of silicon SC temperature and impact 
of temperature changes on its photovoltaic parameters 
is crucial and of practical interest at three facial lighting 
conditions. Our work deals with the solution of this task.  

If one facial solar cell is called a solar cell with 
monofacial photosensitive surfaces, hence two or three 
facial solar cells can be called solar cells with multifacial 
photosensitive surfaces. In the feature, solar cells with two, 

Fig. 1. Construction of a three facial solar cell: 1 — silicon in 
prism form; 2 — p-n junction; 3 — frontal contact; 4 — back 
contact; 5 — frontal surface; 6 — lateral face; 7 — reflector; 

8 — the substrate in a tray form; 9 — silver mirror
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three or four photosensitive surfaces will represent one 
family of multifacial solar cells. 

Method

There are various research methods, for example, 
experimental, theoretical and modeling ones. Theoretical 
methods are divided into the following two groups: 
1) fundamental theory of physical processes; 
2) analytical solutions of the empirical equations received 

on experimental data. 
The method of modeling is considered more difficult, 

as both fundamental theories and empirical formulas are 
used. A basis of modeling of semiconductor structures 
work out the private differential equations. Calculation 
of private differential equations in the analytical way is 
very laborious, therefore numerical methods are used. For 
the sequence of calculations by numerical methods, it is 
possible to create appropriate algorithms. For the solution 
of private differential equations, it is important to accept 
entry boundary conditions. Entry boundary conditions can 
take certain values or a form of function. When modeling 
physical processes as entry boundary conditions, one 
should use empirical formulas.

For modeling a design of SC, the simplified geometrical 
model is created.  The geometrical model of SC with 
various illumination systems is given in Fig. 2. One, 
two and three facial solar cells depend on illumination 
conditions in our research. So, if only (LB) or (LB, LA) or 
(LB, LA, LC) faces are illuminated, they can be taken into 
account respectively as a one, two or three facial solar 
cells. On the front side of SC, the ray of sunlight falls 
perpendicularly. Flat reflectors from silver are placed on 
two sides of solar cells with an angle of 45 degree to ensure 
uniform light on all three surfaces of the solar cell. SC 
has a design in the form of a long prism, which width and 
height are identical: l = 175 μm. The base of SC represents 
conductivity p-type silicon with concentration of acceptor 
impurity p = 1015 cm–3 and 171.5 μm thick, and an emitter 
layer of n-type of conductivity with concentration of 
phosphorus impurity n = 1017 cm–3 and 3.5 μm thick.  In 
the industry, silicon solar cells are made with thickness 
of 175 μm. If industrial silicon solar is divided into many 

pieces with width of 175 μm, a solar cell, which is like our 
geometric model, can be formed for the experiment. So, in 
this paper, the geometrical parameters of the cell are taken 
as parameters of an industrial silicon solar cell. Illumination 
of SC corresponds to AM1.5G range condition.

As  noted  above,  during  the  modulation  of 
semiconductor structures, private differential equations 
play the main role. For example, for determination of 
electric parameters of semiconductor p-n structure in 
equilibrium conditions it is enough to use a formula for 
Fermi statistics: 

 n = NcF1/2  and p = NVF1/2 , (1)

and a formula for Poisson’s equation:

 Δφ = – (p – n + ND + NA),  (2)

where F1/2 is Fermi half integral; Ec is conduction band 
energy; EV is valence band energy; EF,n is quasi fermi 
energy for electrons; EF,p is quasi fermi energy for holes; 
T is absolute temperature; Nc is density of states in the 
conduction band; NV is density of states in valence band; 
k is Boltzmann constant; ε is permittivity; n and p are 
concentration of electrons and holes; ND and NA are donor 
and acceptor concentration; q is electron charge; φ is 
electric potential; Δ is Laplace operator.

Based on formula (1), it is possible to determine 
distribution of charge carriers concentration by 
semiconductor structure. Analytical function evaluation 
of Fermi statistics is impossible because its part is half 
integral Fermi. Therefore, Fermi statistics can be calculated 
by using Boltzmann approximation. But, Boltzmann 
distribution yields more exact results only at certain 
intervals of energy.

In this work, numerical calculation on the basis of 
“Sentaurus TCAD” is executed and used directly a function 
of Fermi statistics. Inserting the calculated concentration of 
electrons and holes into Poisson’s equation, it is possible to 
define the distribution of tension or potential of the electric 
field in a semiconductor structure.  

Modeling a semiconductor SC is considered among 
various instrument structures to be more difficult. It is 
connected with the fact that in the SC models except 
electric and thermal properties, it is still necessary to 
consider optical properties. For determination of optical 
properties by means of the “Sentaurus Device” tool, the 
transfer matrix method (TMM), ray tracing method and 
beam propagation method are also used. Each of the 
mentioned methods has its irreplaceable advantages. For 
example, TMM allows one to consider the interferential 
phenomena when calculating optical properties of the thin 
layer of SC. For determination of optical properties, the ray 
tracing method is used. When using the ray tracing method, 
there is an opportunity to consider the beams that fall, 
refract and are reflected as independent beams. Population 
of rays is stopped when ray energy is below the critical 
intensity that is defined in simulation command field. 
Therefore, in the modeling mode at the end of calculation, 
light beams are divided into parts: absorbed, free and 
stopped. One beam can be divided into a thousand parts. 

Fig. 2. Geometrical model of a three facial solar cell: 1 — silver 
reflector; 2 and 3 — electrodes; 4 — p-type silicon base; 5 — 
n-type emitter layer; 6 — sunlight beam; l — width and height 

(the prism basis) of a solar cell.  LA = LB = LC = l
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A part of beams can be reflected from a surface, and a part 
can pass through, and they are considered to be free. The 
beam absorbed in SC loses energy and its further growth 
stops. The general energy falling on SC is expressed by a 
formula:

 Ptotal = Pabs + Pescape + Pstopped,

where Ptotal is total energy of falling beam; Pabs is energy 
of absorbed light; Pescape is energy of escaped light; Pstopped 
is energy of stopped light.

For determination of optical properties of devices, it 
is necessary to know values of refraction and absorption 
indexes and for the materials which are contained in the 
structure. Optical parameters of any material are expressed 
as a complex index of refraction by the formula, which 
consists of a real and imaginary parts:

 ntot(λ) = n(λ) + ik(λ),

where ntot is complex refractive index; n is real part of 
complex refractive index; k is imaginary part of complex 
refractive index; λ is wavelength.

Imaginary part of a refraction index expresses 
excitement coefficient. The size of both coefficients 
depends on light wavelength. The exact function of 
dependence of these coefficients for various materials is not 
defined. Therefore, in the modeling, table of dependencies 
of complex refractive index on light wavelength is used 
in simulation. So, accuracy and reliability of the optical 
properties of devices determined by way of modeling is 
provided. 

The absorption coefficient of material is expressed 
through dependencies of the coefficient of excitement on 
wavelength in the following form:

 α(λ) = ,

where α is absorption coefficient.
When calculating optical properties using the Ray 

tracing method, certain boundary conditions are entered. The 
relationship between the angle of the incident, reflected and 
refracted beams are expressed by Snell’s the law in the form:

  = , β = θ,

where n1 and n2 are refractive indices of media; β is angle 
of incident light; γ is angle of refracted light; θ is a ngle of 
reflected light.

The relationship between energy of the falling, reflected 
and refracted beams are expressed by Fresnel equations:

  and ,

where rp, tp, rt and tt are Fresnel coefficients.
When Snell’s law and Fresnel coefficients are used as 

boundary conditions, distributions of light on the interface 
between two media will also depend on light wavelength. 

Due to the opportunities of “Sentaurus Device”, the fact 
that values of coefficient of reflection and passing of light 
on border of two environments can be set by constants 
is important. In the real work, Snell’s and Fresnel laws 
are used as boundary conditions for zones of contact of 
different environments in SC. As boundary conditions for 
an interval of the silver reflector and air (Fig. 2) Snell’s 
law and constant value of coefficient of reflection R = 1 
are adopted. It provides falling of the reflected beam 
perpendicularly on two lateral faces of SC without loss 
of energy.   

The quantity of the generated electrons and holes in SC 
layers during the absorption of sunlight is defined by the 
expression for optical generation:

 Gopt(x, y, z, t) = I (x, y, z, t)[1 – e–αL],

where Gopt is optical generation; I is light intensity; L is 
medium thickness; x, y, z are Cartesian coordinates; t is 
time; α is absorption coefficient of medium.

In addition to optical generation of charge carriers, 
our simulation also considers thermal generation. 
A recombination of carriers is considered to be the basis 
for SC accepted silicon and when modeling processes of 
“Auger” and “Shokley-Read-Hall”. Then were calculated 
distribution of electrons and holes in the structure of SC 
by using of Fermi functions of distribution (1). Inserting a 
certain distribution of electrons and holes into the Poisson 
(2) equation, a numerical calculation is executed. For 
implementation of a numerical calculation, it is necessary to 
form plane (or volume) mesh in the structure of SC. Steps 
for mesh on an axis “x” from the minimum 0.04 μm to the 
maximum 0.08 μm, and on an axis “y” from the minimum 
0.01 μm to the maximum 0.02 μm are accepted for this 
purpose. For the calculation of both optical and SC electric 
properties, we used an identical technique of formation of 
mesh with identical step values. During s imulation, optical 
parameters such as absorption coefficient or absorbed 
photon density are calculated for a point of each optical 
mesh. Therefore, the ray tracing method needs optical 
mesh.

As a result of absorption of a photon in SC, electron-
hole couples are generated which are divided by 
p-n junction and move towards contact electrodes. Change 
of concentration of charge carriers in a certain volume of 
SC on time causes the emergence of an electric current. The 
relationship between changes of concentration of electrons 
and holes over time and also the created electric current is 
expressed by the equation of continuity:

 J
→

n = qRnet,n + q   and  – J
→

p = qRnet,p + q ,

where Jn, Jp are the current densities of electrons and holes; 
Rnet,p, Rnet,n are the net recombination of electrons and 
holes; t is time;  is Nabla operator.

In the “Sentaurus Device” system there are 4 models 
for calculating the movement of charge carriers: drift-
iffusion, thermodynamic, hydrodynamic and Monte Carlo. 
The drift-diffusion model is a default one, and it starts 
automatically. In this work, for calculating the density of 
the current created by the directed movement of electrons 
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and holes, we used the thermodynamic model according to 
the following formula:

 Jn = –nqμn( Fn + Pn T) and Jp = –pqμp( Fp + Pp T),

where μn, μp are the mobility of electrons and holes; Fn, 
Fp are the electron and hole quasi-Fermi potentials; Pn, Pp 
are the thermoelectric power of electrons and holes; T is 
absolute temperature.

The choice of this model is connected with the fact that 
it is necessary to consider the influence of temperature on 
charge transfer and formation of phonons in processes of a 
recombination of charge carrier. But at the same time, it is 
necessary to use additional calculation by the temperature 
equation:

 (cLT) – (k T) = – [(PnT + Fn) J
→

n + (PpT + Fp) J
→

p] –

 –    Ec + kT  ( J
→

n – qRnet,n) – (3)

 –    Ev + kT  (– J
→

p – qRnet,n) + ħωGopt,

where k is heat conductance; cL is heat capacity; Ec is 
minimum energy of conduction band; Ev is maximum 
energy of valence band; Gopt is optical generation; Rnet,n 
and Rnet,p are net recombination, Jn and Jp are current 
densities of electrons and holes; t is time; Fm is metal Fermi 
state; Jm is current density in metal; ω is frequency of 
photons; ћ is Planck constant.

In equation (3), the temperature equation is given as a 
non-stationary equation. But, in this paper, the stationary 
form of temperature equation has been used to calculate 
temperature of the lattice. If it is taken that temperature 
does not depend on the time, the time derivative of 
temperature, which is located the left side of equation (3), 
will be equal to zero. So, the equation (3) will be changed 
from non-stationary to its stationary form. 

For the solution of equation (3), thermal boundary 
conditions should be applied. Thermopowers in the 
semiconductor and metal are various. Therefore, the 
thermal resistive boundary condition is calculated:

 kn T = ,  (4)

where Rth is external thermal resistance; Text is external 
temperature; n is a unit ve ctor in the direction of the outer 
normal.

If the right side of equation (4) is equal to zero, it 
can be used for thermally insulated interfaces. Assuming 
an interface between materials 1 and 2 such that 
∆T = T2 – T1 > 0, H

→
1 is the heat flux density entering 

material 1 and H
→

2 is the heat flux density leaving material 
2. Hence, the thermal boundary condition at the interface 
between materials 1 and 2 can written as: 

 H
→

1 = H
→

2,

 H
→

1 = 

where Rd,th is the interface-distributed resistance.

In other words, it is not enough to choose the 
“Thermodynamic” command for the correct use of 
the thermodynamic model in the command file of the 
“Sentaurus Device” tool in the section “Physics”. In 
addition, in the command file in the section “Solve”, 
it is necessary to start calculation of the equation of 
“Thermodynamic”. 

Thus, according to the specified sequence of operations, 
the calculation of SC properties in the conditions of three 
facial lighting is executed.

Results and disc  ussion

The main photovoltaic parameters of silicon SC with 
thickness of 175 μm are determined under 4 various 
conditions of lighting. The influence of temperature on 
the main photovoltaic parameters of SC is studied. I-V 
characteristic of silicon SC calculated for various conditions 
of lighting is given in Fig. 1. Note that the volume of 
a short circuit current of SC for the lighting conditions 
in parallel (the front side with vertical p-n junction) or 
perpendicularly (lateral face with horizontal p-n junction) 
to the front of p-n junction are identical. This fact means 
that the mechanics of photo generation and collecting of 
charge carriers by p-n junction are identical for the accepted 
SC sizes. Short circuit current and output power of SC have 
exceeded usual monofacial SC parameters by 1.72 times in 
bifacial lighting and by 2.81 times in three facial lighting. 
Open circuit voltage of SC has been greater 1.023 times 
in bifacial lighting and 1.047 times in three facial lighting 
than that of custom monofacial SC. The analysis of the 
known literary data demonstrated that at bifacial lighting, 
silicon SC can exceed short circuit current from 20.1 % 
to 68.1 % of parameter at its monofacial lighting [12]. It 
is possible to consider that the received estimated results 
confirmed by the known experimental data Fig. 3 shows 
I-V  characteristics of one, two and three facial silicon solar 
cells at temperature of 300 K.

For determination  of temperature dependencies of the 
main photovoltaic parameters of the silicon SC model, such 
I-V characteristics as shown in Fig. 3 were calculated for the 
temperature range from 300 K to 350 K. Each data of I-V 
characteristics was reworked by using new software created 
for calculating the photoelectric parameters from data of 

Fig. 3. I-V characteristics of silicon solar cells at various 
illumination conditions
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I-V characteristics. So, photoelectric parameters of a solar 
cell were identified for the temperature range from 300 K to 
350 K.  The photovoltaic parameter of silicon SC that is the 
most sensitive to the change of temperature is open circuit 
voltage. For this reason, reduction of silicon SC efficiency 
with temperature increase can be interpreted through the 
change of the open circuit voltage. The contribution of 
processes of “Auger” recombination during the change 
of open circuit voltage of SC with temperature is rather 
high in comparison with other types of a recombination. 
The dependence of open circuit voltage of a silicon SC on 
temperature under various conditions of its illumination 
is given in Fig. 4, a. We note that for all conditions of 
illumination of a silicon SC, the temperature coefficient 
of open circuit voltage accepts identical value and makes 
2.52∙10–3 V/K. Means, change of the area of lighting silicon 
SC has no impact on temperature coefficients of the open 
circuit voltage. At the same time, Tiedje experimentally 
determined the size for the temperature coefficient of open 
circuit voltage 1.36·10–3 V/K [13]. The difference in values 
of certain settlement and experiments can be determined by 
methods, apparently, with construction features of SC and 
contact electrodes.

Temperature change of SC will change parameters and 
concentration of phonons and also the concentration of 
electrons and holes due to thermogeneration of charge 
carriers. Therefore, short circuit current has to change. 
Curve dependencies of short circuit current of a silicon 
SC on temperature are given in Fig. 4, b under various 
conditions of its lighting. Similar to data in Fig. 3, the 
volume of short circuit current of silicon SC when lighting 
it from two and three sides significantly exceeds the 

parameter for it during monoside lighting. Therefore, in 
Fig. 4, b, the changes from temperature of short circuit 
current of a silicon SC are given in relative units. At 
the increase in temperature of SC from 300 K to 350 K, 
the volume of a short circuit current of a silicon SC at 
horizontal monofacial lighting changes for 3.1 %, at 
horizontal bifacial lighting for 4.4 %, vertically monofacial 
lighting for 3.8 % and at three facial lighting for 4 %.

In the experimental work by He Wang, it is defined that 
the temperature coefficient of short circuit current of silicon 
SC at the conditions of bifacial lighting with an intensity 
600 W/m2 reaches 0.7·10–3 K–1 [14].

Other important photovoltaic parameter of silicon SC 
is fill factor. Usually, consecutive resistance of silicon SC 
has significant effect on its fill factor volume. Dependencies 
on the temperature of short circuit current of a silicon 
SC under various conditions of its lighting are given in 
Fig. 4, c. The results demonstrated that value of temperature 
coefficients of fill factor of SE at three facial lighting is less 
by 2 %, than in the case of monofacial lighting. Some 
increase of the fill factor at the temperature of 330 K 
for SC with horizontal and vertical lighting is revealed. 
However, the function of temperature coefficient change 
for fill factor is uniform for all conditions of lighting. 
The value of temperature coefficient of the fill factor is 
1.8∙10–3 K–1. The reduction of temperature coefficient of 
fill factor of silicon SC with the increase of temperature 
is caused by the increase of a surface recombination of 
charge carriers.

Development of bifacial and three facial SC attracts 
economic interest. It is connected with the fact that output 
power of bifacial SC by 1.72 times and three facial SC by 

Fig. 4. Dependence on temperature of: open circuit voltage (a), short circuit current (b), fill factor (FF) (c) of a silicon solar cell 
under various conditions of its lighting
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2.81 times exceeds the power of usual monofacial SC. By 
spending the single volume of silicon for the creation of 
three facial SC, it is possible to receive by 2.81 times more 
energy than in case of usual monofacial SC. 

Conclusion

The quantity of the photovoltaic energy transformed by 
silicon SC depends on the size of its area. The increase of 
the area of SC causes the increase of the photons falling on 
its surface and, therefore, the number of the photogenerated 
charge carriers. Therefore, the short circuit current 
increases with the increase in the lighting area. Usually, 
the increase of open circuit voltage is insignificant under 
such conditions. A considerable part of photons which 
energy is insufficient for photogeneration of charge carriers 
is absorbed by silicon and other SC construction elements. 
It leads to heating of a body of SC, causing reduction 

of its efficiency. Illumination of SC with high intensity 
light makes the temperature of its heating an important 
characteristic. The nature of temperature coefficients 
change of the main photovoltaic parameters of silicon SC 
has been defined under various conditions.

Temperature coefficients for three facial SC reached 
2.52·10–3 V/K for open circuit voltage and 1.8·10–3 K–1 
for fill factor. Output power of SC at bifacial lighting by 
1.72 times and three facial lighting by 2.81 times exceeds 
power usual monofacial lighting. At temperature change 
of SC from 300 K to 350 K, the density of short circuit 
current decreases by only 4 %. Comparison of material 
consumption for production of bifacial and three facial SC 
demonstrates the corresponding economy of silicon for 
obtaining significantly bigger photoelectric energy. Thus, 
it is possible to note that production and introduction of 
silicon SC with bifacial, three facial and multifacial lighting 
is expedient.
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Аннотация
Предмет исследования. Среди факторов, потенциально являющихся причиной возникновения дорожно-
транспортных происшествий, является усталость водителя, накапливающаяся во время поездки или 
присутствующая еще до ее начала. Распространенный признак усталости или утомления у водителя 
транспортного средства — зевота. Выявление признаков зевоты у человека способно охарактеризовать состояние 
усталости. Методы компьютерной обработки изображений активно применяются в задачах детектирования 
открытости рта и определения зевоты у человека. Однако такой подход обладает перечнем недостатков, к 
которым относятся различные окружающие условия работы и множество ситуационных вариантов зевоты 
для разных людей. Представлена схема детектора выявления признаков зевоты, заключающаяся в обработке 
изображений лица водителя с использованием методов анализа данных, компьютерной обработки изображений 
и сверточной модели нейронной сети. Метод. Сущность предложенного метода заключается в детектировании 
признаков состояния зевоты в поведении водителя в кабине транспортного средства на основе анализа 
последовательности изображений, полученных с видеокамеры. Показано, что возникновение состояния 
зевоты водителя сопровождается широким и продолжительным открытием рта. Длительная открытость рта 
сигнализирует о возникновении признаков зевоты у человека. Представлена концептуальная модель обнаружения 
открытости рта у человека, и разработана схема обработки и полуавтоматической разметки наборов данных 
YawDD и Kaggle Drowsiness Dataset. Разработанная модель сверточной нейронной сети показала точность 
равную 0,992 и полноту — 0,871 на тестовом 10 % наборе данных. Основные результаты. Предложенная схема 
детектора выявления призраков зевоты апробирована на тестовой выборке видео, сформированной набором 
данных YawDD: Yawning Detection Dataset. Данная схема детектирования успешно обнаружила 124 зевка среди 
всех видеофайлов из тестового набора данных. Доля правильно классифицированных объектов составила 
98,2 %, точность — 96,1 %, полнота — 98,4 %, а F-мера — 97,3 % при определении признаков зевоты у 
водителя транспортного средства. Практическая значимость. Детектирование признаков зевоты в поведении 
водителя позволяет уточнить о нем информацию, и тем самым повысить эффективность существующих систем 
мониторинга водителя в кабине транспортного средства, ориентированных на предотвращение и снижение 
риска возникновения дорожно-транспортных происшествий. Предлагаемый подход может быть использован 
совместно с другими технологиями мониторинга поведения водителя при построении интеллектуальной системы 
поддержки водителя.
Ключевые слова
транспортное средство, водитель, зевота, камера, мониторинг, обработка информации
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Abstract
Among the factors that usually cause road accidents in the world is driver fatigue, which accumulates during the trip or is 
present even before it begins. One of the most common signs of fatigue or tiredness of a vehicle driver is yawning. The 
detection of signs of yawning in human behavior is potentially able to further characterize its state of fatigue. Computer 
image processing methods are actively used to detect the openness of the mouth and yawning for a person. However, 
this approach has many disadvantages, which include different environmental conditions and a variety of situational 
yawning options for different people. The paper presents a scheme of a detector for determining signs of yawning, which 
is focused on processing images of the driver’s face using data analysis methods, computer image processing, and a 
convolutional neural network model. The essence of the proposed method is to detect yawning in the driver’s behavior 
in the cabin of a vehicle based on the analysis of a sequence of images obtained from a video camera. It is shown that 
the driver’s yawning state is accompanied by a wide and prolonged openness of the mouth. Prolonged openness of the 
mouth signals the appearance of signs of yawning. A conceptual model for detecting the openness of the mouth for 
a vehicle driver is presented and a scheme for processing and labeling the YawDD and Kaggle Drowsiness Dataset 
datasets is developed. The developed convolutional neural network model showed an accuracy of 0.992 and recall of 
0.871 on a test 10 % data set. The proposed scheme for detecting the yawning state has been validated on a test video 
subset extracted from the YawDD: Yawning Detection Dataset. This detection scheme successfully detected 124 yawns 
among all video files from the test dataset. The proportion of correctly classified objects is 98.2 % accuracy, precision is 
equal to 96.1 %, recall is 98.4 %, and F score is 97.3 % while detecting signs of yawning in driver behavior. Detecting 
signs of yawning in the driver’s behavior allows one to clarify information about the driver and thereby to increase the 
effectiveness of existing driver monitoring systems in the vehicle cabin, aimed at preventing and reducing the risk of 
road accidents. The proposed approach can be combined with other technologies for monitoring driver behavior when 
building an intelligent driver support system.
Keywords
vehicle, driver, yawning, camera, monitoring, information processing
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Введение

Дорожно-транспортные происшествия (ДТП) 
по-прежнему остаются одной из серьезных проблем в 
мире. Сложно найти страну, которую не затронули до-
рожные инциденты. Тысячи людей ежегодно погибают 
или получают серьезные ранения по причине того, что 
водители засыпают за рулем. Согласно аналитическим 
отчетам Всемирной организации здравоохранения, уве-
личение средней скорости движения на 1 % приводит к 
увеличению числа аварий со смертельным исходом на 
4 % и числа аварий с серьезными травмами — на 3 %1. 
Согласно публично открытым отчетам, в Европе за 2019 
год в результате ДТП погибло почти 23 000 чел.2. В со-
ответствии с отчетом национального управления безо-
пасности дорожного движения (БДД) США (NHTSA), 

1 WHO, Road traffic injuries [Электронный ресурс]. URL: 
https://www.who.int/news-room/fact-sheets/detail/road-traffic-
injuries (дата обращения: 09.08.2021).

2 Road safety: Europe’s roads are getting safer but progress 
remains too slow | Mobility and Transport [Электронный ре-
сурс]. URL: https://ec.europa.eu/transport/media/news/2020-06-
11-road-safety-statistics-2019_en (дата обращения: 09.08.2021).

более 91 000 зарегистрированных полицией аварий в 
2017 г. были связаны с засыпанием водителей за рулем 
транспортного средства (ТС)3. Результаты расследова-
ния, проведенного Национальным управлением БДД 
[1] в США, показали, что каждый третий респондент 
испытывал усталость во время вождения автомобиля. 
Среди тех, у кого были инциденты с вождением в со-
стоянии сонливости, 10 % признались, что у них были 
такие инциденты в течение последнего месяца вож-
дения. Установлено, что усталость водителя приводит 
к возникновению 22 % ДТП. В отсутствие какого-либо 
предупреждения усталость водителя повышает веро-
ятность столкновения в шесть раз, чем при вождении 
в нормальном состоянии. Таким образом, исследования 
в области распознавания усталости водителя, несо-
мненно, являются необходимыми для повышения БДД. 
За последние десятилетия предложено множество мето-
дов определения усталости водителей [2, 3], чтобы об-
ратить внимание водителей на безопасное управление 
автомобилем и, в целом, повысить БДД. Поведенческие 

3 N. Administration, «Drowsy Driving», NHTSA, 2019 
[Электронный ресурс]. URL: https://www.nhtsa.gov/risky-
driving/drowsy-driving/ (дата обращения: 10.08.2021).
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характеристики водителей при утомительном вождении 
включают моргание, кивание, закрытие глаз и зевоту. 
Среди водителей автотранспорта зевота – одна из клю-
чевых форм проявления усталости при вождении [4].

Усталость обычно воспринимается как чувство сон-
ливости. В контексте, связанном с работой человека, 
усталость — состояние умственного и/или физического 
истощения, которое снижает способность безопасно и 
эффективно выполнять работу [5]. Усталость может 
быть вызвана рядом факторов, включая недостаточ-
ный отдых, чрезмерную физическую или умственную 
активность, нарушения режима сна или чрезмерный 
стресс. Существует множество последствий, которые 
могут повлиять на отдельных людей и которые счи-
таются непосредственно связанными с усталостью, 
такими как нарушение зрения, снижение зрительно-мо-
торной координации, низкая мотивация, сниженное 
внимание, медленные рефлексы, недостаточная реакция 
или неспособность сосредоточиться. Усталость счита-
ется основной причиной ДТП, приводящих к челове-
ческим жертвам. Данные за 2010 год от Министерства 
транспорта Великобритании1 указывают на 1850 по-
гибших и 22 660 серьезно раненых, при этом 20 % 
от общего числа несчастных случаев [6] произошли 
по причине усталости водителя за рулем автомобиля. 
Федеральное управление автомобильных дорог США 
утверждает, что около 100 000 аварий в год происходят 
по причине усталости водителя за рулем ТС [7].

Предмет исследования

Интеллектуальные технологии в транспорте, вы-
полняющие мониторинг и оказывающие помощь во-
дителю в управлении ТС [8], в последние годы стали 
активно исследуемой тематикой в области повыше-
ния БДД. В связи с этим автопроизводители стремят-
ся оборудовать свои автомобили различными вида-
ми передовых вспомогательных систем для водителя, 
которые способствуют безопасной эксплуатации и 
помогают водителю в различных небезопасных си-
туациях. Контроль безопасности включает: съезд и 
удержание в полосе движения автомобиля; преду-
преждение о возникающих препятствиях, ТС и пе-
шеходах; об экстренном торможении в случае, если 
водитель не предпринимает действий, чтобы избежать 
столкновения; визуализацию дорожных знаков на при-
борной панели автомобиля и др. Эффективный мо-
ниторинг поведения водителей позволяет повысить 
БДД не только для самих водителей, но и дает преи-
мущества страховым и логистическим компаниям с 
точки зрения сбережений и потребностей общества.

Сонливость является немаловажным физиологиче-
ским состоянием человека, по причине которого про-
исходит около 24 % всех ДТП в мире [9]. Вождение 
автомобиля в состоянии сонливости повышает риск 
возникновения дорожной аварии в 4–6 раз в сравнении 
с состоянием бдительности. Одним из предупрежда-

1 D. f. T. UK, Reported Road Casualties in Great Britain: 2010 
Annual Report, Department for Transport UK, United Kingdom, 
Statistical Release – 29 September 2011.

ющих сигналов, по возникновению которого можно 
судить о состоянии усталости у водителя, является 
зевота. Зевота — активно исследуемая тематика в науч-
ной сфере, предоставляющая неинвазивный механизм 
определения физиологического состояния человека.

Исследователи предложили различные методы для 
обнаружения состояния зевоты. Существующие ме-
тоды обнаружения зевоты сосредоточены на измере-
нии открывания рта при анализе одного статического 
изображения в единицу времени. При исследованиях 
применяются методы компьютерной обработки изобра-
жений для поиска и локализации области рта человека, 
необходимых для выявления признаков зевоты, основы-
ваясь на различиях в характеристиках между открытым 
и закрытым ртом. Нейронные модели глубокого обу-
чения начинают получать распространение в области 
систем интеллектуальных транспортных средств [10] 
и, в том числе, находят применение при обнаружении 
состояния открытости и закрытости рта. Подходы, ос-
нованные на работе со статическим изображением, 
сталкиваются со значительными трудностями и не всег-
да могут обеспечить приемлемое качество и скорость 
распознавания признаков небезопасного поведения 
по одному изображению. Для решения перечислен-
ных трудностей в настоящей работе предложен подход 
к выявлению зевоты, основанный на распознавании 
набора статических изображений лица. Временной 
промежуток от возникновения признаков усталости у 
водителя за рулем с признаками зевоты до серьезных 
травм, включая летальный исход, может быть достаточ-
но коротким. Таким образом, эффективность алгоритма 
обнаружения зевоты у водителя при управлении ТС во 
времени имеет решающее значение. Эффективность 
алгоритма — свойство алгоритма, которое связано с 
численной оценкой его качества, которая, как правило, 
определяется при помощи метрик полноты, точности, 
правильно классифицированных объектов, F-меры.

Цель работы — разработка подхода для детектиро-
вания признаков зевоты в поведении водителя в кабине 
ТС на основе обработки и анализа изображений с ви-
деокамеры. Предложенный подход основан на мони-
торинге поведения водителя в кабине ТС и позволяет 
заблаговременно выявить признаки небезопасного по-
ведения человека при вождении.

Научная значимость работы заключается в разработ-
ке подхода, ориентированного на выявление признаков 
состояния зевоты у водителя ТС с использованием 
алгоритмов анализа и обработки данных, позволивших 
сформировать единый датасет данных. Датасет вклю-
чает в себя: наборы данных, представленные открытым 
и доступным для загрузки источником видео YawDD, а 
также аннотированным набором данных на платформе 
Kaggle, с разделением на классы «зевающий» и «не зе-
вающий» водитель; модели нейронной сети, обученной 
с использованием данного сформированного датасета, 
цель которого — детектирование открытости рта на 
изображении; схемы выявления признаков зевоты у во-
дителя ТС на временном промежутке. Одновременное 
использование данных о визуальном (внешнем) состо-
янии водителя из разных источников данных способно 
повысить точность и надежность работы системы под-



Научно-технический вестник информационных технологий, механики и оптики, 2022, том 22, № 1
36 Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no 1

держки водителя. Данное исследование представляет 
продолжение существующих исследований авторов 
настоящей работы в области детектирования усталости 
водителя за рулем ТС [11]. Полученные результаты 
могут быть использованы при построении алгоритма 
выявления признаков состояния зевоты для системы 
мониторинга поведения водителя в кабине ТС [12], 
например Drive Safely [13].

Исследования в области систем мониторинга 
состояния зевоты водителя

Существующие методы обнаружения зевоты можно 
условно разделить на две категории: методы компью-
терной обработки изображений и методы, использую-
щие в своей работе алгоритмы машинного обучения и 
математические модели нейронных сетей.

Методы компьютерной обработки изображений. 
Такие методы основаны на извлечении геометрических 
и цветовых признаков. Исследователи [14] предложили 
метод, который обнаруживает признаки зевоты через 
изменения в соотношении сторон области границ рта. 
Область границ рта измеряется на основе самой темной 
области между губами. Такая область сегментируется 
с использованием адаптивного порога. Для выявления 
ситуации, когда при зевоте рот водителя закрыт рукой, 
использован оператор локальных бинарных шаблонов 
(Local Binary Patterns) для классификации и извлечения 
признаков области рта, с целью дальнейшей оценки 
такого состояния при помощи классификатора ней-
ронной сети. Чтобы убедиться, что закрытие рта рукой 
вызвано именно зевотой человека, а не каким-то другим 
его действием или состоянием, производится анализ 
появления морщин на лице. Была проведена серия экс-
периментов, чтобы найти предельное значение соотно-
шений сторон. Когда соотношение сторон рта меньше 
фиксированного порогового значения, состояние рта 
классифицируется как зевота. Состояние зевоты детек-
тируется, когда происходят значимые искажения в рас-
смотренных областях лица. Предложенный алгоритм 
обнаруживает зевоту при открытии рта длительностью 
от 3 до 5 с. Если в рассматриваемый момент открытость 
рта меньше порогового значения, рот считается закры-
тым. Тогда на следующем шаге происходит выявление 
состояния закрытия рта рукой человеком и наличие 
искажения в верхней области лица. Если оба условия 
выполняются, алгоритмом фиксируется состояние зе-
воты у человека, а в ином случае — ее отсутствие в 
рассматриваемый момент.

Достаточно распространенным подходом к опреде-
лению состояния зевоты у человека — наблюдение за 
величиной открытости рта на протяжении некоторого 
промежутка времени, приблизительно равного несколь-
ким секундам. При решении задачи детектирования 
признаков зевоты большая часть существующих иссле-
дований концентрируется на детектировании области 
лица человека, и затем остальных его частей, таких 
как рот, нос и глаза, с последующим обнаружением 
состояния зевоты. Один из популярных подходов к рас-
познаванию лиц — применение метода Виола–Джонса 
(Viola–Jones) [15, 16], представленного в библиотеке 

компьютерного зрения OpenCV [17], и обученного де-
тектора Хаара. Существенным недостатком использо-
вания такого детектора лиц является то, что идентифи-
кация лиц среди множества кандидатов, вырезанных с 
кадров при различном масштабе с помощью скользяще-
го окна и других методов, сопровождается значитель-
ной вычислительной нагрузкой на целевые устройства. 
Также стоит отметить, что данный каскадный детектор 
лиц способен находить область лиц только при относи-
тельно небольшом определенном угле обзора камеры. 
Эффективность работы такого детектора лиц непосред-
ственно зависит от внешних окружающих условий, к 
которым относятся окружающая освещенность, нали-
чие бликов, теней и др. При недостаточной освещен-
ности или наличии каких-либо объектов, частично или 
полностью перекрывающих видимость лица человека 
в кадре, точность и другие показатели работы данного 
алгоритма могут быть значительно снижены.

Работы [18, 19] основаны на детектировании откры-
тости рта по лицевым характеристикам и множеству 68 
опорных точек на лице. Отметим работу [20], в которой 
предложен подход, заключающийся в локализации и 
сегментации области интереса по кадрам входного 
видеофайла. Алгоритм Виолы–Джонса использован 
для определения местоположения области лица и рта 
человека на изображении. Чтобы провести границу 
между примерами положительного и отрицательного 
класса, при которых лицо человека на изображении 
присутствует и там, где его нет, анализ и классифи-
кация объектов выполнены при помощи алгоритма 
машинного обучения адаптивного бустинга Adaboost 
[21]. С целью обнаружения состояния зевоты область 
губ была локализована и выбрана из изображения. Для 
определения краев губ использован метод активных 
контуров [22]. Принцип активных контуров был впер-
вые предложен в 1998 г. [23]. Активный контур — пара-
метрическая кривая, которая стремится изменить свое 
положение таким образом, чтобы ее энергия оказалась 
минимальной. Далее к полученному сигналу приме-
няется функция пересечения нуля, чтобы определить 
состояние зевоты у водителя.

Методы, основанные на применении математи-
ческих моделей нейронных сетей. В других исследо-
ваниях активно прорабатываются подходы, основанные 
на использовании не только методов компьютерной об-
работки изображений, но и глубоких нейронных сетей. 
В [24] описан алгоритм для определения усталости и 
сонливости водителя по признакам зевоты и состоя-
нию закрытости глаз. Обнаружение открытости рта и 
зевоты водителя становится возможным благодаря на-
хождению кончика носа путем получения информации 
о глубине лица на изображении. Зная расположение 
кончика носа, нижняя часть лица может быть отделе-
на (отрезана) от всего изображения. На полученном 
изображении с помощью адаптивной маски, которая 
действует как детектор границ, область рта обнару-
жена с точностью 91 %. Два метода, один из которых 
основан на максимальной глубине, а другой — на мо-
дели активного контура, были применены для задачи 
поиска области рта, и их результаты были объединены 
для выявления открытости рта, продемонстрировав 
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точность в 95 %. Несмотря на то, что среднее коли-
чество последовательных кадров в видео, на которых 
обнаружена зевота, составляет 85, в качестве порого-
вого значения видеокадров для определения состояния 
зевоты было выбрано 45, обозначающих число таких 
кадров, на которых рот человека открыт, описывающих 
проявление признаков зевоты. Далее, как только най-
дена верхняя область лица, происходит обнаружение 
области глаз на изображении при помощи алгоритма 
Виолы–Джонса. Затем, используя предварительно об-
ученную сверточную нейронную сеть для выделения 
признаков VGG (Visual Geometry Group), открытость/
закрытость глаз была классифицирована, показав точ-
ность в 90 %. В такой нейронной модели были обучены 
только последние два полно связанных слоя и слой 
softmax для распознавания открытости/закрытости глаз 
человека. Входное изображение для нейронной сети 
имеет размер 24 × 24 пикселов. Исследователи выбрали 
значение для показателя PERCLOS (PERcentage of eye 
CLOSure), равным доле времени, в течение которо-
го глаза закрыты, на уровне в 0,5 (т. е. глаза закрыты 
15 кадров из доступных 30). Также, с целью снижения 
количества ошибок второго рода (false negative), было 
предложено игнорировать 20 % кадров (что соответ-
ствует трем кадрам), на которых было обнаружено, 
что глаза водителя закрыты, среди всех 15 кадров, на 
которых отмечено, что глаза закрыты. Путем объеди-
нения результатов алгоритмов обнаружения зевоты 
и детектирования закрытости глаз принимается ре-
шение о предупреждении водителя. Использование 
информации о глубине, которая не чувствительна к 
изменениям освещенности, является основным из пре-
имуществ предложенного решения. Разработанный 
алгоритм не сработает в тех случаях, когда води-
тель прикрывает рот рукой или он носит очки. 

Большинство современных методов обнаружения 
зевоты основаны на одном статическом изображении, 
и могут вызывать ложные срабатывания, поскольку зе-
вота представляет собой действие, а не статическое со-
стояние. Так, для решения этой проблемы в работе [25] 
представлен метод детектирования состояния устало-
сти, осуществляющий мониторинг уровня сонливости, 
и способный отображать выходные данные сверточной 
нейронной сети (CNN) на уровне кадров в вероятность 
(уверенность) нахождения человека в таком состоянии. 
Задача в данном исследовании сформулирована как 
бинарная классификация, заключающаяся в определе-
нии класса для каждого кадра видео: «зевающий» или 
«не зевающий». В качестве классификатора выступает 
глубокая нейронная сеть, построенная на основе архи-
тектуры сети ResNet-50. Обучение нейронной модели 
выполнено следующим способом. Параметры данной 
нейронной модели инициализированы с использовани-
ем параметров, взятых от модели, обученной на наборе 
данных ImageNet. Обучение модели произведено с ис-
пользованием алгоритма стохастического градиентного 
спуска для оптимизации функции потерь перекрестной 
энтропии. На этапе тестирования нейронной модели 
генерируется 10 случайных примеров тестовых изо-
бражений, и окончательный результат прогнозирования 
записан путем голосования большинством голосов из 

10 прогнозов для этих примеров. При проведении на-
чальных экспериментов использован открытый набор 
данных YawDD [26], содержащий 322 видеофрагмента, 
записанных внутри кабины ТС. Результаты работы 
[26] подтверждают достоверность гипотезы о том, что 
обнаружение зевоты следует проводить в течение дли-
тельного непрерывного захвата видео, а не на отдельно 
взятых изображениях. Среди недостатков данного ме-
тода стоит выделить нестабильное качество его работы 
в условиях низкого уровня освещенности.

В [27] предложен подход к обнаружению зевоты на 
основе видеофайлов. Такой подходит состоит из трех 
основных компонентов. Первый компонент представ-
ляет собой модуль предварительной обработки вход-
ных данных. Этот этап включает распознавание лиц 
и сегментацию, нормализацию размера изображения 
и шумоподавление. Алгоритм Виолы–Джонса исполь-
зуется для обнаружения и сегментации области лица, 
чтобы уменьшить влияние информации о внешнем виде 
фона на изображении. Размер последовательных кадров 
должен быть одинаковым после сегментации. Затем 
однородные последовательные кадры исключаются с 
помощью алгоритма быстрой медианной фильтрации 
для уменьшения шума изображения. Обработанные 
кадры подаются на вход второго компонента — модуля 
выбора ключевых кадров. Ключевые кадры выбираются 
посредством вычисления гистограммы изображения и 
обнаружения выбросов для устранения избыточных 
кадров. Далее ключевые кадры поступают на вход в 
нейронную сеть распознавания лиц 3D-LTS (3D deep 
learning network with a low time sampling characteristic). 
В качестве третьего компонента выступает модуль клас-
сификации движений лица. В этом модуле 3D-сеть 
глубокого обучения характеристикой LTS построена с 
использованием ключевых видеокадров для выявления 
различных незначительных движений лица. LTS — это 
характеристика изменения скорости дискретизации вре-
менных измерений для улучшения распознавания едва 
заметных лицевых действий. 3D-LTS можно разделить 
на две части. Кратковременные пространственно-вре-
менные характеристики лица извлекаются с помощью 
3D-свертки. Двунаправленная долговременная крат-
ковременная память (LSTM, Bidirectional long short-term 
memory) используется для создания долговременных 
последовательностей с помощью извлеченных крат-
ковременных пространственно-временных функций 
для улучшения эффекта распознавания. Распознавание 
лицевых действий способно обнаруживать признаки 
зевоты у человека и уменьшать количество ложных 
срабатываний.

Существующие исследования показали, что уста-
лость водителя — одна из основных причин возник-
новения ДТП. Исследования, основанные на приме-
нении методов компьютерного зрения для выявления 
признаков физической усталости водителя, таких как 
зевота, продемонстрировали хороший потенциал при 
разработке систем технологий выявления таких состо-
яний. Методы, основанные на компьютерном зрении, 
популярны, хорошо изучены в научном сообществе 
и зачастую не требовательны к вычислительным ре-
сурсам и применимы к изображению, полученному с 
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видеокамеры, установленной перед водителем. Такие 
методы не лишены недостатков, к которым относятся 
условия окружающей освещенности и индивидуальные 
различия в цвете и форме лица человека. 

В настоящей работе предложено разработать новый 
подход к обнаружению зевоты, основанный на рас-
познавании признаков проявления состояния зевоты с 
использованием специализированных подходов к ана-
лизу и обработке данных, и сверточной нейронной сети, 
обученной на разных наборах данных, позволяющей 
выделять опорные признаки и паттерны на изображе-
ниях. Особое внимание сосредоточено на подготовке 
набора данных, используемого для обучения модели, и 
архитектуре самой модели.

Подготовка данных для обучения глубокой 
нейронной сети определения открытости рта 

человека

Входными источниками данных для задачи детекти-
рования величины открытости рта человека послужили 
следующие открытые информационные ресурсы.
1) Набор данных YawDD: Yawning Detection Dataset:

— 322 видео в формате RGB, записанные при час-
тоте в 30 кадров/с; по 3–4 видео соотносится с 
каждым водителем (4,8 ГБ); видеокамера уста-
новлена под зеркалом заднего вида;

— 29 видеофайла в формате RGB, записанные при 
частоте в 30 кадров/с; каждое видео ассоциирова-
но с каждым водителем; камера установлена на-
против водителя, на бортовой панели автомобиля;

— три вида вождения: нормальное вождение (нет 
разговоров); разговор или пение; зевота;

— мужчины и женщины за рулем автомобиля, с оч-
ками/солнцезащитными очками и без, различные 
этнические группы;

— рамки лица разного размера и смещения;
— различные условия освещения и разные погод-

ные условия (облачно, солнечно, и др.);

— переменный угол поворота головы 0–30°;
— неразмеченный набор данных.

2) Набор данных Kaggle: Drowsiness Dataset1:
— 1450 изображений;
— две категории: «зевающий»/«не зевающий»;
— мужчины и женщины за рулем автомобиля, с оч-

ками/солнцезащитными очками и без, различные 
этнические группы;

— переменный угол поворота головы 0–30°;
— размеченный набор данных.
Поскольку набор данных YawDD состоит только 

из видеофайлов, неаннотированных покадрово, т. е. 
является неразмеченным, требуется классифицировать 
каждое изображение из видео на предмет присутствия 
одного из двух состояний у водителя: рот открыт и рот 
закрыт. Схема подготовки YawDD датасета и форми-
рования собственного набора данных представлена на 
рис. 1.

На вход данному алгоритму, изображенному на 
схеме (рис. 1), поступает список RGB видеофайлов в 
разрешении 640 × 480 пикселов  с частотой 30 кадров/с, 
на которых изображен водитель за рулем ТС. Данные 
видеофайлы записаны в двух положениях видеокамеры: 
со стороны заднего зеркала и в анфас (фронтально). 
С целью уменьшения шума на изображении и сужении 
области интереса изображения, конечным результа-
том в сформированном наборе данных должно стать 
изображение самого лица человека без каких-либо по-
сторонних объектов. Чтобы выполнить поиск и обна-
ружение положения лица на изображении требуется 
воспользоваться методами компьютерной обработки 
изображений или возможностями глубоких нейронных 
сетей. Среди алгоритмов поиска объекта лица человека 
на изображении выбор происходит между Dlib [28], 
Faceboxes [29], SSD (Single Shot MultiBox Detector) [30], 

1 Drowsiness_dataset | Kaggle [Электронный ресурс]. URL: 
https://www.kaggle.com/dheerajperumandla/drowsiness-dataset 
(дата обращения: 06.08.2021).

Рис. 1. Схема подготовки набора данных из YawDD
Fig. 1. Scheme of processing of the YawDD dataset
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Blazeface [31]. Выполнено сравнение эффективности 
и точности работы вышеперечисленных алгоритмов 
поиска лиц на подмножестве тестовых образцов из на-
бора данных YawDD. Алгоритм поиска Dlib показал на 
порядок хуже результаты по сравнению с остальными 
решениями. Среди недостатков фреймворка Dlib можно 
выделить неспособность найти лица при переменном и 
недостаточном освещении, при повороте головы влево 
или вправо, а также некорректно найденные объекты 
на изображении, не относящиеся к лицу. Остальные 
решения для поиска лица на изображении показали 
достаточно стабильные результаты по точности работы. 
Для задачи поиска лица на изображении использованы 
перечисленные алгоритмы, поскольку разные решения 
способны независимо друг от друга находить рамку 
лица одного и того же человека с незначительным сме-
щением и различиями по высоте и ширине. Данные о 
рамке лица человека, полученные в результате работы 
разных алгоритмов, способны разнообразить выбор-
ку изображений и улучшить качество всего набора 
данных, используемого в дальнейшем для обучения 
нейронной сети и для предсказания открытости рта на 
целевом изображении. Отметим, что алгоритмы поис-
ка лиц на изображениях исполняются поочередно для 
каждого последующего изображения, тем самым позво-
ляя получить различные рамки лица. Как только лицо 
найдено одним из трех алгоритмов, оно передается на 
вход алгоритму 3D Face alignment [32], отвечающему 
за поиск 68 лицевых опорных точек. Такой набор то-
чек позволяет определить положение и размеры рта на 
изображении и вычислить долю открытости рта MAR 
(mouth aspect ratio):

 MAR = , 

где p1–p8 — лицевые точки, соответствующие располо-
жению, показанному на рис. 2.

По результатам экспериментов на наборе данных 
YawDD получено пороговое значение показателя 
MAR = 0,8 для определения события открытости рта. 
На рис. 3 приведен пример возникновения события 
зевоты, характеризующейся продолжительным откры-
тием рта на временном промежутке, состоящим из по-
следовательности видеокадров с 55 по 110, на которой 
показатель MAR выше установленного порога.

Отметим, что открытость рта человека при возник-
новении состояния зевоты характеризуется большей 
величиной и иной продолжительностью непрерывной 

открытости рта (рис. 3), чем при других видах актив-
ностях человека, таких как «разговор» (рис. 4) или 
«пение». На рис. 4 приведен пример возникновения 
состояния «разговор» на временном промежутке, харак-
теризующимся непродолжительным открытием рта на 
данном промежутке, состоящим из последовательности 
видеокадров от 100 до 200, на котором показатель MAR 
изменяется незначительно и варьируется в интервале 
от 0,35 до 0,65.

Видео, полученные из набора данных YawDD, опи-
сываются очень кратко и могут только подсказать, зева-
ет ли человек на записанном видеофрагменте или нет. 
Если по имеющемуся описанию видео становится по-
нятно, что человек не зевает за рулем автомобиля, и при 
этом алгоритм фиксирует открытость рта у водителя, 
которая может определяться при разговоре с пассажи-
ром или по телефону, такое изображение пропускается 
из обработки, и алгоритм переходит к следующему 
кадру из видео. Если же такое условие не выполняется, 
изображение лица человека проходит предфинальную 
нормализацию — переводится в формат полутонового 

Рис. 2. Положение лицевых точек для области рта (MAR)
Fig. 2. Location of facial points related to the mouth (MAR)

Рис. 3. Пример проявления состояния зевоты на временном 
промежутке

Fig. 3. Example of yawning occurrence within time period

Рис. 4. Пример разговора человека на временном 
промежутке

Fig. 4. Example of a person talking within time period
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изображения (grayscale), трансформируется в размер 
ширины и высоты 100 × 100 пикселов и сохраняется в 
новый полученный набор данных, запоминая данные 
о показателе MAR.

В результате проведенной обработки набора данных 
YawDD Dataset количество изображений лиц водителя с 
закрытым ртом составило приблизительно 49 000 изо-
бражений, а с открытым ртом — 11 000 изображений. 
Также в результирующий набор данных (на схеме ком-
понент «Датасет») вошли изображения лиц водителей, 
представленные существующим открытым набором 
данных «Kaggle: Drowsiness Dataset»: 1448 изображе-
ний лица водителя, из которых 723 — с открытым ртом, 
и 725 изображений — с закрытым.

Концептуальная модель определения 
открытости рта водителя

Разработанная концептуальная модель определения 
открытости рта представлена на рис. 5. Подготовленные 
наборы примеров изображений лиц должны быть пе-
ремешены, чтобы исключить неявный порядок сле-
дования изображений и равномерно распределить их 
для следующего этапа обработки. Как только наборы 
данных для обучения и тестирования нейронной сети 
готовы, на следующем этапе происходит разделение 
данных на три разных подмножества выборок: обу-
чающая, проверочная и тестовая (training-validation-
test). На обучающей выборке происходит первичная 
настройка параметров модели, ее весов и смещений 
посредством применения алгоритма градиентного спу-
ска. Проверочная выборка — это та выборка, которая 
не принимала участие в процессе обучения модели и 
на которой оценивалось качество созданной модели 
и оптимизация ее гиперпараметров. Наборы данных, 
составляющих тестовую выборку, использовались для 
независимой оценки получившейся нейронной модели, 

получения конечных результатов качества модели и вы-
бора наилучшей модели из некоторого множества. В ка-
честве обучающей, проверочной и тестовой выборок 
для нейронной модели использован единый набор дан-
ных, полученный из подготовленного на предыдущем 
этапе набора данных «YawDD Dataset», размеченного 
в полуавтоматизированном режиме, а также открыто-
го размеченного набора данных «Kaggle Drowsiness 
Dataset». С учетом особенностей подготовки исходных 
наборов данных, а также на основе общепринятых 
практик в машинном обучении, наборы обучающей, 
проверочной и тестовой выборок были определены в 
соотношениях 80, 10 и 10 % соответственно.

Разработанная модель имеет структуру сверточной 
глубокой нейронной сети (DNN, Deep Neural Network). 
При разработке данной модели за основу взята архи-
тектура модели MNIST, специализирующейся на рас-
познавании рукописных цифр [33]. Модификация 
архитектуры MNIST, по большей мере, основана на 
корректировке весов слоев Flatten, Dense, Dropout, 
представляющих собой эффективный и достаточно 
простой способ уменьшения эффекта переобучения 
модели и улучшения обобщения рассматриваемых при 
обучении образцов изображений. Так, например, наи-
лучший показатель для слоя Dropout составил 60 %.

Количество параметров, участвующих при обуче-
нии нейронной сети, примерно составляет 440 000. 
Обучение финальной версии модели выполнено на 80 
эпохах (epochs) при количестве обучающих примеров 
за одну итерацию (batch size) — 64, а в качестве алго-
ритма оптимизации использована реализация Adam с 
шагом 0,001. Построение нейронной сети произведено 
при помощи фреймворка Keras совместно с TensorFlow. 
Функция f(p) определяет выходной результат нейрон-
ной сети, описываемый вещественным числом в диапа-
зоне от 0 до 1, где 0 — модель уверена, что рот человека 
закрыт; а 1 — рот открыт.

Рис. 5. Концептуальная модель обнаружения открытости/закрытости рта
Fig. 5. Reference model for the detection of mouth openness/closeness



Научно-технический вестник информационных технологий, механики и оптики, 2022, том 22, № 1
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no 1 41

Эффективность обучения нейронной сети приведе-
на на рис. 6. Можно заметить, что эффект переобучения 
модели сведен к минимуму, а точность (доля правиль-
ных ответов, accuracy) обучающей и проверочной вы-
борок составили более 0,99 (рис. 6, a), а потери (loss) 
(рис. 6, b) около 0,02 единиц.

Оценка работы модели нейронной сети 
по детектированию открытости рта человека

Оценка полученной модели сверточной нейрон-
ной сети произведена на тестовой 10 % выборке, об-
разованной набором данных YawDD и размеченным 
датасетом Kaggle Dataset. В табл. 1 при сравнении ре-
зультатов работы модели нейронной сети на разных 
наборах данных использованы метрики доли правильно 
классифицированных объектов (accuracy), точности 
(precision), полноты (recall) и F-меры. Отметим, что 
на сегодняшний день в открытом доступе отсутствуют 
размеченные наборы данных, одновременно включа-
ющие как состояние зевоты, так и другие действия 
человека, представляющие собой «разговор», «улыбку» 
и другие проявления эмоций. Таким образом, оценка 
получившейся модели глубокого обучения на суще-
ствующих наборах данных является не совсем кор-
ректной. Несмотря на это, для получения более полной 
оценки разработанной нейронной модели, модель была 
апробирована на открытом наборе данных1, содержа-
щем изображения лиц людей в состоянии «разговор» 
и «улыбка». Результаты проведенного эксперимента 
показали, что модель нейронной сети безошибочно де-
тектирует отсутствие событий открытости рта, которые 
бы характеризовали проявление состояния зевоты для 
всех изображений из данного набора данных. Другой 
набор данных,  использованный при оценке нейронной 
модели — Emotion Detection Dataset [34], опубликован 
в открытом доступе и содержит более 32 000 изобра-
жений, классифицированных по семи типам эмоций, 
проявляемых человеком: злость, раздражение, страх, 

1 Talking Face Video [Электронный ресурс]. URL: https://
personalpages.manchester.ac.uk/staff/timothy.f.cootes/data/
talking_face/talking_face.html (дата обращения: 11.10.2021).

радость, нейтральное состояние, грусть и удивление. 
При проверке всех изображений на отсутствие продол-
жительного открытия рта, характерного для состояния 
зевоты, из данного набора точность бинарного клас-
сификатора составила 0,806. Полученный результат 
объясняется в том числе тем, что все изображения в 
наборе представлены в недостаточном разрешении 
48 × 48 пикселов, а модель нейронной сети обучена на 
изображениях лиц людей в разрешении 100 × 100 пик-
селов.

Из табл. 2 видно, что полученная модель нейронной 
сети превосходит по метрикам оценки качества модель, 
опубликованную в работе [11]. Традиционный подход, 
основанный на алгоритмах компьютерного зрения, к 
распознаванию доли открытости рта по 68 лицевым 
координатным точкам [35] показывает значительно 
хуже результат по всем используемым статистическим 
метрикам — точность, полнота, F-мера. Проведено 
сравнение с подходами, базирующимися на методах 
машинного обучения — на методе опорных векторов 
(Support vector machines, SVM) [36, 37]. Результаты 
оценки метода [36] показывают, что метод опорных 
векторов значительно превосходит по качеству подход 
[35], но не достигает результатов, полученных новой 
разработанной нейронной моделью.

Размер нейронной сети на файловом диске составил 
1,7 МБ в формате ONNX. Исходный код нейронной 
модели, а также данные и остальные результаты срав-
нения моделей опубликованы в открытом репозитории 
Github2.

Оценка скорости работы разработанной нейрон-
ной модели проведена на персональном ноутбуке, и на 
смартфонах различной мощности. Сравнение харак-
теристик быстродействия работы полученной моде-
ли в различных режимах и настройках, включающих 
конфигурацию целевого устройства, используемый 
акселератор, формат представления нейронной модели, 
среднее время работы модели на устройстве и версию 
фреймворка машинного обучения для исполнения мо-
дели, приведено в табл. 3. Заметим, что время работы 

2 HippoYD | Github [Электронный ресурс]. URL: https://
github.com/iglaweb/HippoYD (дата обращения: 09.10.2021).

Рис. 6. Графики точности нейронной сети (a) и потерь (b) на этапе обучения
Fig. 6. Plots for accuracy of neural network (a) and loss (b) on the training stage
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нейронной модели на смартфоне редко составляет бо-
лее 10 мс, что, в свою очередь, не превышает лимит 
количества обрабатываемых кадров в 30 кадров/с.

Схема детектора выявления признаков состояния 
зевоты по видеоряду с камеры

Определение состояния зевоты целесообразно рас-
сматривать не на одном кадре, а с учетом последова-
тельности изображений, полученных с видеокамеры. 

В качестве следующего шага после построения нейрон-
ной модели детектирования открытости рта, предло-
жена схема детектора выявления признаков состояния 
зевоты у водителя ТС, показанная на рис. 7. Данная 
схема представляет собой демонстрационный пример 
детектирования состояния зевоты, при условии, что 
характеристики зевоты (вероятность открытости рта 
p1, p2, …, pk) могут быть распределены для каждого 
водителя и в каждый момент времени (te1, te2, …, tei) 
по-разному. Состояние зевоты человека принято рас-

Таблица 1. Сравнение результатов работы модели нейронной сети на разных наборах данных
Table 1. Comparison of the results obtained from the neural network model on different datasets

Набор данных
Отрицательный 

класс 
(«рот закрыт»)

Положительный 
класс 

(«рот открыт»)

Метрика

Доля правильно 
классифицированных 

объектов
Точность Полнота F-мера

Тестовая выборка на основе 
YawDD и Kaggle Drowsiness 
Dataset

4900 1100 0,932 0,992 0,871 0,927

Talking Face Video 5 000 — 1,000 — — —
Emotion Detection Dataset 
[34]

32 000 — 0,806 — — —

Таблица 2. Сравнение работы предложенной модели нейронной сети и других подходов к детектированию открытости рта у 
человека

Table 2. Comparison of the neural network model and other approaches aimed at detecting mouth openness of a person

Модель

Метрика

Доля правильно 
классифицированных 

объектов
Точность Полнота F-мера

Предложенная в настоящей работе 0,932 0,992 0,871 0,927
Предыдущее исследование авторов настоящей работы [11] 0,740 0,910 0,540 0,680
Традиционный подход [35] 0,280 0,317 0,384 0,347
Метод опорных векторов [36] 0,803 0,921 0,662 0,770

Таблица 3. Сравнение быстродействия модели нейронной сети
Table 3. Comparison of model performance of a neural network model

Конфигурация Акселератор Формат модели Среднее время, мс TensorFlow/TFLite версия

Macbook Pro, CPU 2 GHz 
Quad-Core Intel Core i5

CPU TFLite (Floating) 5 2.3
CPU TFLite (Quantized) 8 2.3
CPU Keras H5 (Floating) 30 2.3
CPU ONNX 2 2.3

CPU Frozen pb 4 2.3
Wasm (Safari 14.0, 

Firefox 84)
TensorFlowJS 30 2.3

Смартфон Xiaomi MI8 GPU/CPU 3 потока TFLite (Floating) 4 2.4
CPU 3 потока TFLite (Quantized) 10 2.4

Смартфон Xiaomi Redmi 9 GPU/CPU 3 потока TFLite (Floating) 11 2.4
CPU 3 потока TFLite (Quantized) 9 2.4

Смартфон Samsung Galaxy 
S20+

GPU/CPU 3 потока TFLite (Floating) 2 2.4
CPU 3 потока TFLite (Quantized) 2 2.4
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сматривать на промежутке ts равном 10 мин. В течение 
этого промежутка времени с использованием алгорит-
ма скользящего окна [38] определяется число зевков, 
совершенных водителем. Если водитель совершает 
три зевка в течение данного интервала, фиксируется 
состояние зевоты, и водитель может быть оповещен о 
таком опасном состоянии. На основе существующих 
научных исследований время определения одного зевка 
tel выбрано в промежутке до 2,5 с. При условии, что 
рот водителя был открыт более 80 % времени в рамках 
данного промежутка времени, принимается решение, 
что водитель совершил один зевок. Открытость рта 
водителя определяется на основе ранее представлен-
ной  нейронной модели глубокого обучения, выходным 
 зна чением для которой является уверенность откры-
тости рта.

В качестве эксперимента по анализу эффективности 
работы предложенной схемы, она была апробирована 
на тестовой выборке видео, сформированной из набо-
ра данных YawDD. Общее количество видеофайлов, 
на которых отмечен хотя бы один зевок, составляет 
90 видеофайлов. Размер тестовой выборки равен 35 ви-
деофайлам, что составляет 10 % от количества всех ви-
деофайлов в исходном наборе. Общее количество зев-
ков, которые совершили водители, составило 128 раза. 
Данная схема детектирования успешно обнаружила 
124 зевка среди всех видеофайлов из тестового набора 

данных. Доля правильно классифицированных объек-
тов составила 98,2 %, точность — 96,1 %, полнота — 
98,4 %, а F-мера — 97,3 % при определении признаков 
состояния зевоты у водителя ТС.

С целью сглаживания результатов работы нейрон-
ной сети, другим вариантом выявления признаков со-
стояния зевоты на промежутке времени является анализ 
последовательности видеокадров с использованием 
алгоритма скользящего среднего. Суть подхода заклю-
чается в усреднении вероятностей принадлежности 
изображений к одному из классов, «рот открыт» и «рот 
закрыт» работы модели нейронной сети, на промежутке 
времени. Размер скользящего окна, включающего набор 
усредняемых значений, определен в 2 с и включает 
все видеокадры, вошедшие в данный период време-
ни. Такой размер окна для детектирования состояния 
зевоты выбран на основе проанализированных ранее 
исследований. В результате работы данного алгоритма 
изображение относится к классу «рот открыт» или «рот 
закрыт», усредненное значение вероятностей которого 
является максимальным в рассматриваемый момент 
времени. Данный алгоритм также был протестирован 
на наборе данных YawDD: Yawning Detection Dataset. 
Доля правильно классифицированных объектов до-
стигла 94,7 %, точность — 86 %, полнота — 97,4 %, а 
F-мера — 91,4 % при определении признаков состояния 
зевоты.

Рис. 7. Схема детектора выявления признаков состояния зевоты
Fig. 7. Scheme for the detection of yawning

Таблица 4. Сравнение подходов к детектированию состояния зевоты, %
Table 4. Comparison of approaches of recognizing yawning states

Подход
Метрика

Правильно классифицированные объекты Точность Полнота F-мера

Схема детектирования зевоты 98,2 96,1 98,4 97,3
Алгоритм скользящего среднего 94,7 86,0 97,4 91,4
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Исходя из оценки результатов работы обоих ал-
горитмов детектирования состояния зевоты (табл. 4) 
видно, что первоначальная схема детектирования зе-
воты, описанная на рис. 7, превосходит по всем пе-
речисленным статистическим показателям алгоритм 
скользящего среднего.

Заключение

В работе предложена схема эффективного выявле-
ния признаков зевоты у водителя в кабине транспорт-
ного средства с использованием методов анализа и 
обработки данных, компьютерной обработки изобра-
жений и сверточной модели нейронной сети. В рамках 
данного подхода представлена концептуальная модель 
обнаружения открытости/закрытости рта у человека 
за рулем транспортного средства, и разработана схема 
обработки и разметки наборов данных YawDD и Kaggle 
Drowsiness Dataset. Разработанная модель сверточной 
нейронной сети показала точность (precision) равную 
0,992 и полноту (recall) — 0,871 на тестовом 10 % на-
боре данных, что является приемлемым результатом 
для дальнейшей интеграции и апробации в интеллек-
туальной системе поддержки водителю в реальных ус-

ловиях вождения. Представленные результаты работы 
по совмещению данных из разных наборов способны 
найти применение при построении технологии детекти-
рования признаков зевоты для систем поддержки води-
теля и улучшить эффективность их работы. В качестве 
дальнейших перспектив по улучшению полученных 
результатов можно рассмотреть возможность разработ-
ки гибридного подхода, основанного на одновременном 
использовании анализа открытости/закрытости рта, 
состояния глаз человека, и оценки его позы в простран-
стве при выявлении зевоты и состояния сонливости в 
целом.

Физиологическое состояние водителя позволяет 
проанализировать и оценить текущую обстановку в 
кабине транспортного средства. Присутствие призна-
ков небезопасного поведения человека за рулем мо-
жет потенциально снизить безопасность для водителя 
и других участников дорожного движения. В целях 
повышения безопасности и экономических факторов 
информация об управлении транспортным средством 
способна найти применение в работе страховых и 
логистических компаний, специализирующихся на 
 грузоперевозках, а также в области пассажирских пе-
ревозок.
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Abstract
Cyber-physical systems’ security and safety assurance is a challenging research problem for Smart City concept 
development. Technical faults or malicious attacks over communication between its elements can jeopardize the whole 
system and its users. Reputation systems implementation is an effective measure to detect such malicious agents. Each 
agent in the group has its indicator, which reflects how trustworthy it is to the other agents. However, in the scenario 
when it is not possible to calculate the Reputation indicator based on objective characteristics, malicious or defective 
agents can negatively affect the system’s performance. In this paper, we propose an approach based on Game Theory to 
address the Reputation and Trust initial values calculation challenge. We introduced a mixed strategies game concept and 
a probability indicator. The possible outcomes of using different strategies by the system agents are represented with a 
payoff matrix. To evaluate the approach effectiveness, an empirical study using a software simulation environment was 
conducted. As a Cyber-physical system implementation scenario, we considered an intersection management system with 
a group of unmanned autonomous vehicles, the aim of which is to perform conflict-free optimal intersection traversal. To 
simulate the attack scenario, some vehicles were able to transmit incorrect data to other traffic participants. The obtained 
results showed that the Game Theory approach allowed us to increase the number of detected intruders compared to the 
conventional Reputation and Trust model.
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Аннотация
Предмет исследования. Обеспечение безопасности и надежности киберфизических систем является сложной 
исследовательской проблемой для разработки концепции «умного города». Технические неполадки или 
злонамеренные атаки на коммуникации между элементами системы могут поставить под угрозу всю систему и 
ее пользователей. Реализация репутационных систем — эффективная мера для обнаружения таких вредоносных 
агентов. Каждый агент в группе имеет свой показатель, который отражает, насколько он заслуживает доверия 
других агентов. Вместе с тем в сценарии, когда невозможно рассчитать показатель репутации на основе 
объективных характеристик, вредоносные или дефектные агенты негативно влияют на работу системы. Метод. 
Предложен подход, основанный на теории игр, для решения проблемы расчета начальных значений репутации и 
доверия. Введены концепция игры со смешанными стратегиями и индикатор вероятности. Возможные результаты 
использования различных стратегий агентами системы представлены с помощью матрицы выплат. Основные 
результаты. Для оценки эффективности подхода выполнено эмпирическое исследование с использованием 
программной среды моделирования. В качестве сценария реализации киберфизической системы рассмотрена 
система управления перекрестком с группой беспилотных автономных транспортных средств, цель которой 
бесконфликтное оптимальное прохождение перекрестка. Для имитации сценария атаки часть транспортных 
средств может передавать неверные данные другим участникам движения. Полученные результаты показали, 
что подход теории игр позволил увеличить количество обнаруживаемых нарушителей по сравнению с 
необработанной моделью репутации и доверия.
Ключевые слова 
теория игр, репутация, доверие, информационная безопасность, функциональная безопасность, киберфизические 
системы
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Introduction

Striking development of information, communication 
and automation technologies over the past few decades has 
had a tremendous impact on various areas of human life. 
The endeavor to optimize various routine processes and 
make our life more convenient have led to the emergence 
of such concepts as Smart Home, Smart City and Smart 
Manufacturing [1, 2]. These approaches are based on 
the communication (most often, wireless) between the 
informational and physical components, the combination 
of which became known as Cyber-physical systems (CPSs) 
[3]. The aims of physical elements are to interact with 
the environment, in which they are located, and collect 
and/or measure its characteristics. For example, it can be 
light brightness, humidity, or temperature sensors, which 
measure the characteristics at predetermined time intervals 
and transmit the collected data to the informational 
elements. Informational elements perform computational 
operations, and, according to predetermined algorithms, 
generate decisions based on the data received. For instance, 
if the light brightness level has fallen to a certain threshold, 
the system needs to turn on the lights.

The implementation of unmanned autonomous 
vehicles (AVs) is a vital direction for future transportation 
systems and the Smart City concept development and 
modernization [4]. Such AVs can be terrestrial, aerial, 
water or underwater, and can also be described as a set of 
CPS elements. At the present development stage, AVs are 
widely available on the market and are actively used in 
various spheres to perform different work, including those 
that could previously be performed by highly qualified 
specialists, e.g. aircraft pilots or train drivers. However, 

there are tasks that can be performed more effectively by 
AVs group than using individuals, for instance, territory 
surveillance or people search during rescue operations. 
To coordinate group actions, AVs have to use one of the 
control strategies: centralized or decentralized. They both 
have their advantages and drawbacks, and the choice 
depends on such factors as group participants number, task 
types, or system requirements.

A more detailed review of their properties and an 
example of practical application can be found in [5, 6]. 
In the present work, we use a decentralized agent control 
strategy, as it is more reliable and fault-tolerant from the 
safety perspective.

CPSs, like any information systems, are exposed 
to various cybersecurity threats. Conventional security 
methods, such as authentication, authorization, or 
cryptography mechanisms are effective to counter or 
mitigate most information attacks. However, there are so-
called “soft” types of attacks that cannot be identified by 
conventional security mechanisms. These attacks can be 
aimed at unauthorized changes in the contextual integrity 
of data transmitted between group members. Moreover, 
such attacks can be both intentional and unintentional. For 
instance, in the event when the legitimate agent’s hardware 
or software components fail, and it starts broadcasting false 
data about its current location. To combat “soft” attacks, the 
mechanism based on the agents’ Reputation and Trust was 
proposed. Group member’s Reputation level is based on 
their behavior and calculated according to the other group 
members’ opinions. However, this method has a drawback: 
since the Reputation is a retrospective indicator, it cannot 
be calculated at the initial system functioning moment, or 
at the moment when a new member joins the group.
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Earlier in our study [7], we proposed and physically 
implemented the Reputation and Trust-based approach 
for AVs security and safety assurance in the intersection 
management system. To address the initial Reputation value 
calculation challenge, in [8] we provided the mechanism 
based on Game Theory fundamentals, which allowed us 
to calculate this value relying on objective indicators. 
The major contribution of this paper is twofold. First, 
we provided an improved and more rigorous approach 
formalization, with a novel dynamical hybrid decision-
making strategy and a probability indicator. In addition, 
we developed our custom software simulator, that can be 
found in public access1, and conducted an empirical study 
with multiple robotic devices able to communicate with 
each other under “soft” attacks conditions. The results 
showed that the Game Theory approach implementation 
allows one to reduce probability of classification intruders 
as legitimate agents and to increase accuracy of their 
detection, compared with using classical Reputation and 
Trust metrics, provided in [7].

The paper contains the definition and description of 
the terms “Trust” and “Reputation”, and a brief discussion 
of the documents that offer security mechanisms based on 
this approach. A description of the use of the game theory 
approach for computer system security is presented, with a 
brief discussion of the research that followed this concept. 
The CPS model, information interaction between agents, 
and group goal optimization problem were formalized. 
A solution to the problem of transmitting false data by 
agents and its impact on the work and security of the entire 
group was proposed. The calculation of trust and reputation 
was introduced, and the issue of the initial reputation value 
calculation was discussed for cases where it is impossible 
to assign this value due to the lack of historical data on 
the agent behavior. The classification of data transmitted 
between agents and the formalization of the costs are 
presented. The concept of the game between two agents, 
payoff matrix, possible mixed strategies, and their 
outcomes for the case when the agent does not have enough 
data to calculate the current reputation value are defined. 
An approach to the effectiveness evaluation of the proposed 
model, a modeling scheme and metrics, and a discussion of 
the obtained result interpretation are considered.

Literature review

Trust and Reputation
In some social networks, online stores, and e-commerce 

applications, user reputation rating systems have gained 
popularity. The presence of a reputation indicator implies 
the existence of certain generally accepted norms and 
behavior rules on a resource. Violation of such rules and 
norms by the user leads to a decrease in his reputation 
indicator, as well as to a decreasing trust to him from other 
users. For instance, if one of the online store’s sellers sells 
a product with characteristics different from the declared 
ones, or the delivery time is not corresponding to the 
expected, it is less likely that buyers want to buy goods 
from him if there are other more trustworthy sellers.

Depending on the sources, interpretations of Trust 
and Reputation may vary. The content of these concepts 

goes deep into antiquity, with the advent of the first people 
communities and the interaction between them. Those 
concepts can now be described as Trust and Reputation. 
Study [9] defines trust as an open and positive relationship 
between people, containing confidence in decency and 
goodwill. If we move away from the human relationship 
and describe the trust between some agents in a computer 
system, in [10] trust described as a subjective expectation 
of agent A of certain behavior from agent B based on the 
history of the interaction. It follows from the definition 
that trust allows us to assume what kind of expected action 
or inaction might come from the agent. From the same 
definition we can trace the subjectivity of trust in relation 
to one or another object of relationships.

Reputation is defined as an opinion about the intentions 
and norms of a particular agent, based on his behavior 
retrospective and interactions with him [10]. Quantification 
can be calculated based on the opinions or observations of 
other group members. Unlike subjective trust (relying on 
one’s own experience and other factors), reputation allows 
reflecting a public measure of the agent’s reliability based 
on group members’ observations or assessments.

To use the Trust and Reputation-based approach in 
information systems, it is necessary to formalize and 
consider quantitative Reputation and Trust indicators, 
and data on observations and assessments. This can be 
especially relevant in decentralized networks, where 
there is a lack of network infrastructure and the nodes 
interact directly with each other. Such networks became 
known as peer-to-peer (P2P) networks [11]. P2P networks 
have gained widespread popularity with the advent of the 
Internet of Things (IoT) concept [12], vehicular (VANETs) 
and mobile (MANETs) ad-hoc networks [13]. P2P allows 
to transfer and process large amounts of information, at a 
cost lower than using a centralized infrastructure network 
[14]. However, due to the decentralized architecture, 
presence of heterogeneous elements, and specific features, 
such networks are subject to “soft” attacks aimed at the 
contextual integrity of the transmitted data. “Conventional” 
cybersecurity methods, such as authentication or 
cryptography, are ineffective against such attacks.

In the AVs case, VANETs allow transmitting data from 
one vehicle to another and to the transport infrastructure 
objects. Such data transfer can be used by the Intelligent 
Transport System (ITS) to build optimal routes, generate 
informational and emergency messages warning of 
bad weather conditions, construction and maintenance 
road works, and etc. Papers studying Reputation-based 
data security techniques may offer different approaches 
to calculate these metrics. In [15], the authors suggest 
calculating the trust indicator in the range from –1 to 1, as 
in [7], we proposed to calculate the Reputation and Trust 
indicators in the range from 0 to 1. In the present paper, we 
use the calculus described in [7] and improve it with the 
Game Theory-based approach.

In [16], Starub et al. proposed a multi-level intrusion 
detection system (IDS) to protect self-driving vehicles from 
malicious attacks. The system is based on the method of 
determining nodes’ reputation value. The system contains 
shared knowledge generated by all communication 
participants. The reputation level depends on the nodes’ 
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retrospective behavior. Despite the interesting system’s 
architecture proposed by the authors, it is difficult to 
evaluate the effectiveness of their solution. The work lacks 
both reputation level calculus and the solution effectiveness 
validation and comparison with other existing Trust and 
Reputation-based mechanisms.

In [17], Kim and Viksnin proposed a method for 
calculating Trust and Reputation indicators, which is based 
on the loan theory to ensure communication of security 
flying drones. The main idea of the approach is that it 
would be unprofitable for intruders to perform a destructive 
informational impact on the group. In case when the 
agent transmits incorrect information, its indebtedness 
increases. The experiment results showed that the intruder 
transmitting incorrect data was blocked in 90.2 % cases.

To verify the data reliability, two approaches are 
proposed [18]: objective and subjective. In the second case, 
the nodes rely on the opinion of other nodes to calculate 
the trust indicator. The authors addressed the data privacy 
problem when calculating nodes’ trust indicators, and 
proposed a framework that allowed them to find a balance 
between trust and privacy in the system. Experiments 
conducted using the ONE network simulator showed that 
the application of the proposed linkability protocol allowed 
increasing transmitted data privacy by using pseudonyms 
for nodes and offered more flexibility than the standard 
secure broadcast authentication protocol utilized in the 
ONE network simulator.

One of the main challenges in existing Reputation 
and Trust-based approaches is generating the initial 
value for the system agents, based on their retrospective 
behavior. Moreover, this issue is actual when a new agent 
joins the group, and other participants need to decide, 
how trustworthy it is. In this paper, we proposed a novel 
dynamic approach for initializing the Reputation value, 
which depends on particular situations and considers 
current agents’ conditions. In Table 1, we summarize and 
compare the main characteristics of the related literature in 
the context of this challenge. 

As can be seen from Table 1, we outlined a number of 
important characteristics that are necessary for evaluating 

further potential and implementation of the proposed 
mechanisms. We compared the approach, proposed in this 
paper, with our previous research [7] and other four studies, 
related to Reputation and Trust-based security methods. 
According to the presented Table, only our approach 
provides dynamic Reputation value initialization for self-
driving vehicles, which is vital to reduce the negative 
influence of malicious or defective agents on the system, 
when their Reputation value cannot be determined on 
the basis of retrospective behavior. Moreover, our plans 
include implementing of this Game-Theory approach on 
the physical testing ground, demonstrated in [19] and 
conducting real-world performance evaluation. 

Game Theory
Game theory is a branch of mathematical economics 

that studies the resolution of conflicts between players 
and the optimality of their strategies. It is widely used 
in various fields of human activity, such as economics 
and management, industry and agriculture, military 
and construction, trade and transport, communications, 
etc [20].

One of the Game Theory implementation tasks in the 
cybersecurity area is to optimize security administrators’ 
actions in network systems. In the Game Theory context, 
this task can be formalized as follows: there are two 
coalitions: defenders (administrators) and attackers; the 
goal of administrators is to minimize the damage to the 
system by optimal tasks distribution among themselves, 
and the goal of the attackers is to compromise the system. 
Considering different attackers’ behaviors, it is possible 
to identify such strategies for the administrators’ behavior 
(both for a coalition and for each administrator), in which 
the system’s damage is minimized, regardless of the 
attackers’ strategy. One of the approaches is described 
in [21]. The authors proposed a strategy, in which Nash 
equilibrium can be achieved, which guarantees an optimal 
solution to the defending side regardless of the attackers’ 
decisions. The authors conducted a comparative approach 
analysis to ensure Game Theory-based safety circuit and 
common sense decision algorithms. To verify the developed 
model, real statistics were used.

Table 1. Reputation and Trust-based approaches characteristics comparison

Characteristics
Reviewed Studies

Our approach
[7] [15] [16] [17] [18]

Implementation 
scenario

Self-driving 
vehicles

Cloud 
computing

VANETs Unmanned 
aerial vehicles 
(UAV)

VANETs Self-driving vehicles

Reputation (or Trust) 
initial value

Constant
(0.5)

Constant
(0)

Constant
(0)

Constant
(0)

Constant
(not specified)

Dynamic (depends 
on situation)

Behavior evaluation Collective Individual and 
collective

Individual and 
collective

Collective Collective Collective

Calculus Provided Provided Not provided Provided Provided Provided
Soft attacks Addressed Not addressed Addressed 

(lack of 
details)

Addressed Addressed Addressed

Empirical study Software, 
physical

No No Software Software Software
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In [22], Roy et al. provided an overview of the Game-
Theoretic models’ application for network security 
assurance. The authors reviewed static games and divided 
them into complete imperfect information and incomplete 
imperfect information games. In the former game type, 
the authors cited the example of an information war and 
a quantitative risk assessment for effective investment 
decisions in the cybersecurity area. The latter gave 
examples of games in the framework to counter DDoS 
and intrusions in ad-hoc networks. Moreover, the 
authors analyzed dynamic games and subdivided them 
into 4 types: complete perfect information, complete 
imperfect information, incomplete perfect information, 
and incomplete imperfect information games. The first 
game type is used for risk analysis in computer networks, 
where, as a rule, there are only two participants: a network 
administrator and an attacker. Implementation of Game 
Theory allows determining the optimal strategy for several 
iterations, which helps to optimally distribute resources for 
long time periods. For the second type, an IDS and several 
scenarios, based on the attackers’ knowledge completeness 
on the system were considered. This approach determines 
the optimal players’ strategies, which can subsequently be 
applied as a deciding rule when implementing or modifying 
the system. The third type described a game, in which 
network participants reduce worm-attack propagation 
speed, which allows scanning a system for important and 
valuable information. In the fourth type, games like admin-
attacker are also considered.

In [23], Game Theory is used for security assurance 
in e-commerce applications. The authors described the 
security game model using the penalty parameter, calculated 
replicator dynamics and analyzed the evolutionarily 
stable strategy of the game model. As a result, the authors 
concluded that investment cost reduction leads to the 
stimulation of investment in cybersecurity. With an increase 
in investment costs, the penalty parameter saves the 
incentive for investments. The described papers on Game 
Theory approaches show the expediency of applying such 
approaches in the areas related to distributed networks and 
automated systems. However, there still is a challenge of 
initial value calculation for Trust and Reputation indicators, 
and our Game Theory-based approach allows estimating 
the behavior of elements within a distributed system. Thus, 
we propose our Game Theory-based approach to address 
this challenge.

Cyber-physical system model formalization

As mentioned above, we consider the CPS with 
a decentralized group control strategy. In addition, we 
assume that all group participants are homogeneous. Then, 
CPS can be formalized as a set of homogeneous agents with 
the cardinality of n: CPS = {ei|i = 1, n}. Let us assume that 
agent ei is a dynamic object and is able to move. Moreover, 
CPS agents possess the following characteristics:
— agent’s current location;
— maximum possible distance to perform informational 

interaction (II) with other group members;
— on-board sensors’ maximum possible distance to 

perform surroundings monitoring.

The agents are able to perform the tasks assigned to 
them. Tasks are distributed between group participants via 
collective task-allocation auction. All tasks are aimed to 
reach the common CPS’s group goal. Generally, this goal 
can be interpreted as an optimization problem: the group 
needs to complete maximum tasks with the minimum costs, 
where costs can be understood as time, energy or other 
characteristics. In the task execution process, every action 
performed by agents increases the group costs for goal 
reaching, therefore, these actions need to be optimal. To 
perform optimal action, agents are necessary to analyze the 
data circulating inside the CPS and decide which action to 
perform on the basis of these data. The data circulating in CPS 
at the discrete time t can be classified in the following way:
— data on ei current technical state TSei

t  which include 
hardware and software components condition, current 
location and velocity and other agent’s characteristics;

— data on ei current status Sei
t , which can be interpreted 

as “occupied” or “unoccupied” with a task at a current 
moment;

— data on ei current surroundings condition Eei
t , which is 

obtained by agent’s on-board sensors;
— other agent’s ei useful data Oei

t , which are relevant for 
reaching the CPS goal;

— data on other group participant Iei
t  = {Ieiej|i ≠ j, j = 1, m}, 

that ei possesses, where Ieiej = {TSej, Sej, Eej, Oej} is a 
data on ej obtained in t time or earlier, m|m ≤ n – 1 is a 
number of elements, on which ei has knowledge.
To calculate the task’s completion costs, it is proposed 

to calculate actions’ costs that need to be performed when 
completing this task. To perform this, we introduce a cost 
calculation function based on the selected action:

 cei
t  = costs(act(TSei

t , Sei
t , Eei

t , Iei
t , Oei

t )), (1)

where cei
t  is the amount of resources spent to execute an 

action at the t time; costs is the function for calculating 
the costs amount; act is the function for ei optimal action 
determining at the t time. The set of completed tasks Td 
can be represented as a subset of all available tasks T with 
a cardinality of k: ∃Td ⊆ T: T = {tskl|l = 1, k} , where tskl is 
a l’th task need to be performed by the group.

According to (1) and to the introduced task’s subset, the 
CPS goal can be formalized as:

 
∑
t

s=0
  ∑

n

i=0
costs(act(TSei

t , Sei
t , Eei

t , Iei
t , Oei

t )) → 0

|Td| → |T|
.

Problem statement

The data transmitted by agents can be either correct 
or false. In the first case, the data reflects the actual (real) 
location and environment characteristics of the agent ei at 
the time of transmission tj. In the second case, the data is 
incorrect and does not reflect the real characteristics of the 
agent ei at the time of the data transfer tj. The data may be 
incorrect due to malfunction, sensors failure, or malicious 
interference with the software or hardware agent’s ei 
components. 

To identify agents that transmit false data, earlier, we 
proposed the procedure based on Reputation and Trust 
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indicators evaluation [7]. Each of the group agents has 
a Reputation indicator. The assessment is based on the 
transmitted data verification at each time t by group agents, 
which are able to perform this evaluation. To describe our 
approach, we introduced three indicators: Truth, Trust, 
and Reputation. A brief description of these indicators is 
provided below, and a more detailed explanation can be 
found in [7].

In [8], we applied pure strategies and obtained better 
results than using raw Reputation and Trust metrics. 
However, the pure strategies application did not show a 
considerable gain in effectiveness.

Therefore, in this study, we formulate the hypothesis 
that the Truth indicator calculation in the incomplete data 
conditions, based on the information impact on the CPS’s 
aim assessment, allows us to improve false data providers 
detection accuracy compared to setting initial Reputation 
value as 0.5.

Reputation and Trust approach formalization
To perform the data correctness evaluation, we need to 

introduce three indicators: Truth, Reputation (R), and Trust. 
Truth is an indicator that displays a subjective 

correctness assessment of the transferred data by other 
agents. Correctness is determined using the sensors of 
agents and can be described as:

 Trutht = ftrt(data),

where Trutht is the evaluation of data at the time t; data is 
the data to be evaluated; ftrt is the evaluation function of 
Truth at the t time.

Reputation (R) is an indicator based on a retrospective 
of the Truth indicator assessed by each group agent. It can 
be described as:

 Rt = frt(Trutht) = frt(ftrt(data)),

where Rt is the R value at the t time; frt is the R evaluation 
function at the t time.

Trust is an indicator characterizing a subjective 
assessment of agent’s behavior by other group members. It 
is calculated based on a Truth and R combination, and can 
be represented as:

Trustt = ftrustt(Rt–1, Trutht) = ftrustt(frt–1(ftrt–1 (data), ftrt(data)),

where Trustt is the indicator of Trust at the t time; ftrustt is 
the function of evaluating Trust at the t time.

Reputation initial value calculating challenge
Existing Reputation-based models use indicators of 

Reputation and Trust to detect intruders on the basis of 
their behavior and the content of informational messages, 
transmitted by them [24–27]. However, during the system 
operation, situations may occur when none of the agents 
has the opportunity to assess the correctness of the data 
transmitted to them. For example, such a situation may 
arise at the t0 time (initialization of the system), when 
agents are distributed over the area and do not have a 
retrospective assessment, or when a new agent joins the 
group. As a limitation, each of the above indicators is in 
the range of [0, 1]. In general, the initial R value is defined 
as 0.5 (as average value). Such an approach does not allow 
characterizing transmitted data as either correct or not, 

which leads to a further unpredictable agent’s behavior 
assessment.

To address this issue, in [8], we provided an improved 
Truth calculating mechanism for the case of data 
incompleteness, based on the transmitted data impact 
evaluation on the task performance process. Considering the 
data incompleteness case in the Game Theory context, we 
formalized, implemented, and evaluated our approach via 
software simulations. The proposed model implementation 
allowed us to slightly increase malicious agents’ detection 
accuracy and to decline false-negative errors by almost 
8 times. However, false-positive errors increased by almost 
12 times. These results were obtained using pure game 
strategies, which led to Truth = 0 assigning for both correct 
and incorrect data. Such obstacles encouraged us to evolve 
the approach’s accuracy and reliability. 

In this study, we suggest that in the data incompleteness 
case — when the agent is unable to assess data transmitted 
from another agent — a probabilistic data correctness 
assessment increases the malicious agents’ detection 
accuracy. Such an approach can be implemented using 
Game Theory, namely a mixed game extension, in which an 
equilibrium situation always exists [28]. This mechanism 
allows calculating Truth indicator even in the data 
incompleteness cases. Moreover, the probabilistic nature 
of Truth indicator formation assumes obtaining a dynamic 
solution, using which it is possible to assess the optimal 
Truth value for various system’s conditions.

False data identification model

False data impact on the group’s performance
To verify our mechanism, we propose a calculus for 

assessing the false data impact on the group’s performance 
during the goal achievement process. The information in the 
system can be divided by its relevance into the following 
categories: actual, less actual, and disinformation. The 
information relevance is substantiated by the combination 
of the information receiving time, and the time at which this 
information is used to determine the agent’s further actions 
and is characterized by a linear costs increase. In this case, 
the costs are calculated according to:

 cei
t  = k × (t – (tʹ – 1)) + cei

tʹ–1, (2)

where k is a static coefficient that determines costs 
increasing rate using actual information; tʹ is a moment of 
information reception.

In the less actual information case, the costs grow 
exponentially since the information becomes outdated in 
time. This can lead to various scenarios that maliciously 
affect agent’s or whole CPS’s operation. Let us introduce 
the information block Inf relevance indicator aInf ∈ (0; 1), 
which characterizes the information obsolescence rate and 
the growth of costs, estimated by the agent ei. The costs of 
using less relevant information are calculated according to:

 cei
t  = k × aInf

tʹ–1 × (t – (tʹ – 1)) + cei
tʹ–1.  (3)

In the disinformation case, when the data is incorrect, 
costs grow faster than using actual and less actual 
information. Therefore, it is necessary to introduce the 
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disinformation impact coefficient aʹInf ∈ (0; 1), which 
characterizes the damage caused by the false data. The 
costs are then calculated according to:

 cei
t  = k × aInfʹtʹ–1–t × (t – (tʹ – 1)) + cei

tʹ–1. (4)

Game Theory approach formalization for data 
incompleteness case

To solve the problem stated in section “Problem 
Statement” and test the hypothesis, an approach to the 
formation of the Truth indicator based on Game Theory is 
proposed. Herein under the “game”, we mean the process of 
assessing the information that an evaluating agent receives 
from another agent in the case when it is impossible to 
evaluate received data by his sensor devices or to rely 
on other agents’ opinions. Therefore, two players have 
two strategies in this game. In the case of an evaluating 
agent, the strategy is the definition of the received data 
as correct, and its further processing or determination of 
these data as incorrect. In the case of the transmitting agent, 
there are strategies to transmit correct or incorrect data. 
Thus, the solution to the game is to find an equilibrium in 
a given situation. That is, for the evaluating agent, this is a 
strategy that gives it the maximum gain regardless of the 
transmitting agent. The payoff of the evaluating agent is the 
difference in the cost’ growth rate for actions performance 
based on the evaluated data, received from the transmitting 
agent. In other words, the evaluating agent decides which 
information will lead to a smaller deviation in the cost’ 
growth rate: less relevant information or disinformation. 

In the previous study [8], we proposed to solve this 
game in pure strategies, which required to initialize the 
Truth indicator as a constant (0 in our case). The simulation 
results showed insufficient effectiveness (the Accuracy 
increased by only 1 %) since, in the case of Truth = 0, the 
effectiveness grows in proportion to the malicious agents 
in the system. To address this issue, we decided to solve 
the game in a mixed form, the outcome of which directly 
depends on the data obsolescence indicators, the cost’ 
growth for disinformation, and the time of using these 
data. The solution of such a game gives the probability 
of choosing a particular strategy, which allows finding an 
equilibrium for games with different conditions and thereby 
gives a general solution to the problem.

To calculate the Truth  indicator in the data 
incompleteness case, the process of information receiving 
is considered as a game with two players in normal form, 
where each agent has a finite number of possible strategies. 
The game can be characterized as [29]:
— discrete — the strategies set is discrete;
— finite — the strategies set is finite;
— strategic — the uncertainty comes from another player;
— in normal form — the payment matrix exists;
— antagonistic — the loss of one player is equal to the 

gain of the other.

Thus, let us define the game G according to the 
antagonistic game in normal form [28]:

 G = (X, Y, K),

where X and Y are player’s 1 and 2 strategies sets 
respectively; K : X × Y → ℝ is player’s 1 gain function. 
In this case, under player 1 eT trusted agent that receives 
information is considered. Under player 2 eU potential 
intruder agent that transmits information is meant. Table 
2 represents agents’ eT and eU strategies xi ∈ X, i ≥ 1 and 
yj ∈ Y, j ≥ 1, respectively.

Information correctness evaluation 
for data incompleteness case

To form a payoff matrix, we introduce the agent’s eT 
payoff function K(xi, yj). Let there be a function for cost’ 
growth rate calculating, which depends on the H(xi, yj).  
Strategies, selected by the agents. According to the 
strategies outcomes, defined in Table 2, eT’s information 
is considered as: actual if agent eT chooses 1st strategy and 
eU — 2nd strategy (x1; y2); less actual if eT chooses 2nd 
strategy and eU chooses 1st strategy (x2; y1) or eT chooses 
2nd strategy and eU also chooses 2nd strategy (x2; y2); and 
disinformation if both eT and eU choose 1st strategy (x1; y1). 
In the actual information and disinformation cases tʹ = t. 
Thus, determining the functions’ (2), (3), and (4) first 
degree derivative, H is determined according to:

 H(xi, yi) = 

 = 
k × (aʹInf)–1 × (–lnaʹInf + 1), j = 1, i = 1
k, j = 2

k × (aInf)tʹ–t × (–lnaInf ×(t –(tʹ – 1)) + 1), i = 2
. (5)

Let us introduce the function for determining agent’s 
eT optimal strategy, which depends on the strategy chosen 
by eU agent: opt(yj) = xjmod2+1. Then the payoff function 
K(xi, yj) can be defined as the difference between the cost 
growth rate in the case when eT knows eU’s strategy and the 
cost growth rate, which depends on the strategies selected 
by the agents:

 K(xi, yj) = H(opt(yj), yj) – H(xi, yj).  (6)

According to the (5) and (6) equations, the generated 
payoff matrix is presented in Table 3. 

As one can see from Table 3, situations (x1, y1) and 
(x2, y2) defined for the general case, and maximin cannot 
be defined. However, as the calculation of these functions 
results strictly less than zero, then maximin ≠ minimax, 
minimax = 0. Therefore, it is not possible to solve the game 
in pure strategies and mixed strategies should be used. 

According to the book [28], ∃χi: ∑
|X|

i=1
χi = 1, 1 ≤ i ≤ |X| is the 

Table 2. Agents’ strategies

Strategy counter l xl yl

1 To estimate information as a correct To send incorrect information
2 To estimate information as an incorrect To send correct information
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pure strategy χi selection probability, and ∃γj: ∑
|Y|

j=1
γj = 1, 

1 ≤ j ≤ |Y| be the pure strategy yj selection probability. 

Then X = (χ1, …, χ|X|) and Y = (γ1, …, γ|Y|) are agents’ 
eT and eU mixed strategies, respectively. Therefore, it is 
possible to define mixed strategies using the following 
equation systems:

K(x1, y1) × χ1 + K(x2, y1) × χ2 = vГ
K(x1, y2) × χ1 + K(x2, y2) × χ2 = vГ
χ1 + χ2 = 1

⇒ 

(aInf)tʹ–t × ln   – (aʹInf)–1 × ln       × χ1 = 

= 1 – (aInf) tʹ–t × ln     × χ2,

χ2 = 1 – χ1
K(x1, y1) × γ1 + K(x1, y2) × γ2 = vГ
K(x2, y1) × γ1 + K(x2, y2) × γ2 = vГ
γ1 + γ2 = 1

⇒ 

(aInf)tʹ–t × ln   – (aʹInf)–1 × ln       × γ1 = 

= 1 – (aInf) tʹ–t × ln     × γ2,

γ2 = 1 – γ1

where vГ is game value. As one could see these equation 
systems looking similar, so, we will solve the equation 
system only for the X:

(aInf)tʹ–t × ln   – (aʹInf)–1 × ln       × χ1 = 

= 1 – (aInf) tʹ–t × ln     × χ2,

χ2 = 1 – χ1

 ⇒ 

 ⇒ (aInf)tʹ–t × ln   – (aʹInf)–1 × ln       × χ1 =

 = 1 – (aInf)tʹ–t × ln    × (1 – χ1) ⇒

 ⇒ χ1 = 

1 – (aInf) tʹ–t × ln   

1 – (aʹInf)–1 × ln     
 ⇒ 

 ⇒ χ2 = 

(aInf) tʹ–t × ln   – (aʹInf)–1 × ln     

1 – (aʹInf)–1 × ln     
 .

The equation system for the Y are solving the same, 
therefore, χ1 = γ1 and χ2 = γ2.

As a result of solving the game, the obtained mixed 
strategies can be formalized according to:

 X =  
1 – (aInf)tʹ–t × (–lnaInf × (t – (tʹ – 1)) + 1)

1 – (aʹInf)–1 × (–lnaʹInf + 1)
,

(aInf)tʹ–t × (–lnaInf × (t – (tʹ – 1)) + 1) – (aʹInf)–1 × (–lnaʹInf + 1)

1 – (aʹInf)–1 × (–lnaʹInf + 1)

 Y =  
(1 – (aInf)tʹ–t × (–lnaInf × (t – (tʹ – 1)) + 1))

1 – (aʹInf)–1 × (–lnaʹInf + 1)
,

(aInf)tʹ–t × (–lnaInf × (t – (tʹ – 1)) + 1) – (aʹInf)–1 × (–lnaʹInf + 1)

1 – (aʹInf)–1 × (–lnaʹInf + 1)
.

On the basis of agent’s eT strategies, defined in Table 2, 
the Truth indicator directly depends on the probability of 
evaluating the information as correct. Therefore, Truth = χ1, 
and in the data incompleteness case the Truth indicator is 
calculated according to:

 Truth = 
(1 – (aInf)tʹ–t × (–lnaInf × (t – (tʹ – 1)) + 1))

1 – (aʹInf)–1 × (–lnaʹInf + 1)
.

Since the Truth indicator can be greater than 1 in this 
case, we assume that all values greater than 1 is equated to 
1: Truth > 1 → Truth = 1.

Empirical study

Simulation setup
To evaluate the effectiveness of the proposed model, 

we conducted an empirical study using a custom software 
simulator. As one of the CPS’s possible implementations, 
we considered the simulation of the intersection 
management system with multiple unmanned autonomous 
vehicles, which need to perform conflict-free optimal 
intersection traversal with minimal costs [7]. In the present 
study, costs are represented as a number of sectors that 
agent overcomes to reach its path’s finish point.

Table 3. Payoff matrix

eU

eT

y1 y2

x1 k × (aInf)tʹ–t × ln   – (aʹInf)–1 × ln      0

x2 0 k ×   1 – (aInf)tʹ–t × ln   
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The intersection scheme is represented in Fig. 1. It has 
the following properties:
— software testing ground is divided into equal sectors, 

and each sector has its unique number;
— software testing ground size: 10 × 10 sectors;
— software testing ground has 4 roads: two vertical 

(oncoming and passing) and two horizontal (oncoming 
and passing) ones.
As an assumption, we initially set the number of agents, 

which provide false data (intruders). During the system 
operation process, intruders implement on-off attack [30]. 
The purpose of this attack is to compromise Reputation 
mechanism and decrease system’s effectiveness via the 
alternating transmission of correct and false data. In our 
experiments, on-off attack cycle is 2-on, and 1-off, i.e. 
intruders transmit false data during 2 discrete time moments 
and correct data during the next 1 discrete time moment.

To detect intruders, agents transmit and evaluate 
information about their current location. For such an 
assessment, they use their sensor devices, which can obtain 
data from the surroundings within a radius of 1 sector, 
that is, in 8 sectors around the agent. Moreover, the agent 
can request the assessment of other agents in case when 
it is not able to evaluate the data received. The radius of 
information interaction between agents is 9 sectors. All 
agents located on the software testing ground have the 
ability to interact.

Experiments were performed using raw Reputation 
and Trust indicators and using the proposed Game Theory 
approach. In each group of the experiment series, 1000 
simulations were conducted with the various intruders 
percentage: 10, 20, 30, and 40 % from 1000 agents 
in a group. To evaluate the approach effectiveness, we 
introduced the following metrics:
— False Positive (FP) — the ratio of legitimate agents, that 

were incorrectly identified as intruders (relatively to all 
agents in a group);

— False Negative (FN) — the ratio of intruders, that were 
incorrectly identified as legitimate agents;

— Accuracy — the ratio of agents, that were correctly 
identified as legitimate agents or saboteurs;

— Precision — the ratio of intruders, that were correctly 
identified as false data providers relative to all agents 
identified as intruders;

— Recall — the ratio of intruders, that were correctly 
identified as false data provides relative to all agents in 
the group;

— F0.5 — weighted harmonic mean of Precision and 
Recall metrics, when β = 0.5;

— F1 — harmonic mean of Precision and Recall metrics, 
when β = 1;

— F2 — harmonic mean of Precision and Recall metrics, 
when β = 2.
During the simulation process, Accuracy, Recall, FP 

and FN error metrics were defined and employed in the 
following way:
— FN error occurred when the agent provides false data 

and is perceived by the rest of the group as legitimate. 
The likelihood of collision increases in this case;

— FP error occurred when the agent provides correct data 
and is perceived by the rest of the group as an intruder, 
which results in a system’s effectiveness decrease;

— True Negative (TN) case is occurred when the incorrect 
information transmitted by the intruder is perceived by 
the rest of the group as incorrect;

— True Positive (TP) case is occurred when the correct 
information transmitted by the legitimate agent is 
perceived by the rest of the group as correct;

— Accuracy = 
TP + TN

TP + TN + FP + FN
;

— Recall = 
TP

TP + FN
.

Simulation results
Fig. 2 demonstrates the obtained results for 10, 20, 

30, and 40 % intruders in the group. Averaged indicators’ 
values are presented in Fig. 3. TP and TN values are not 
presented in the figures, although they were used for 
Accuracy and Recall calculation.

Fig. 2 demonstrates that the proposed Game Theory-
based approach seems to be more sensible in relation 
to intruders detection, i.e., more elements are likely to 
be identified as intruders if their behavior deviates from 
“normal”. Thus, the basic approach is more characterized 
by “skipping” intruders to increase the number of elements 
involved in the system. In addition, Game Theory-based 
approach did not show a significant change in the efficiency 
of legitimate agents’ identification. This is evidenced by the 
values of F(β = 0.5), F(β = 1) and F(β = 2). 

Comparing the results presented in Fig. 2, one can 
observe that the values of Accuracy, F(β = 0.5), and F(β = 1) 
tend to the values obtained with R = 0.5 as the intruders 
proportion in the group increases. According to Fig. 3, the 
Accuracy of intruder identification increased by 15 % on 
average. Moreover, FN errors decreased by an average of 
3 times, and FP errors increased by 1.7 times, which also 
decreased the average value of the Precision metric. As 

Fig. 1. Model of intersection and schematic representation 
of the vehicles’ driving direction
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Fig. 2. FP, FN, Accuracy, Precision, Recall, and F-measure values, averaged on 1000 agents classification experiments, with and 
without Game Theory approach, for the case with: 10 % (a); 20 % (b); 30 % (c); 40 % (d) of intruders in the group
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a result of modeling the developed approach, the Recall 
metric had been increased. As the Recall shows the ratio 
of detected intruders, the developed model demonstrates 
a better result than proposed in previous studies. Given 
the larger number of elements functioning in “normal” 
mode, we can say that despite the use of the proposed 
approach may reduce the performance of the system (speed 
of task execution, cost of task execution, etc.), it can also 
increase the probability of successful tasks’ execution. The 
implementation of the proposed approach can be practically 
appropriate in case of cyber-physical systems supposed to 
work in an aggressive environment, for instance, in the 
group of UAV designed for environmental monitoring 
tasks [31]. The use of the proposed approach allows one to 
organize the verification of sensitive information and, as an 
example, can increase the chance of human rescue in case 
of emergency rescue operations.

Further work will be aimed at improving the results 
on other indicators. Compared to previous work [8], the 
results obtained in this study are more reliable, as during 
the experiments, the number of agents in the group was 
increased, and various intruders ratio were simulated. 
The advantage of the presented improved approach is 
the dynamic calculation of the Truth value. In the earlier 
work, such an indicator was constant in cases when it was 
not possible to obtain the data on the agent’s preceding 
behavior. The advancement of the presented approach 
allows us to make the Truth indicator more flexible and to 
adjust it to the conditions of the system. In addition, further 
research will focus on the implementation of the proposed 
approach in real UAV groups designed for ground objects 
detection purposes. 

Conclusion

In this paper, we proposed the enhanced Reputation, 
Trust, and Game Theory-based model to improve cyber-
physical system elements’ security and safety. To address 
the Reputation initial value calculation challenge, we 
described the intruders identification procedure in terms of 
Game Theory, applied the game concept between intruders 
and legitimate agents, and formalized group members 
strategies. The possible outcomes of using different 
strategies are represented with a payoff matrix. To verify 
our enhanced approach, we conducted an empirical study 
using a custom software simulator. Multiple experiments 
were performed with a group of agents able to interact 
with each other. Cases with a 10–40 % of intruders from 
the whole agents’ group were simulated. Despite the fact 
that the probability to incorrectly classify a legitimate 
agent as an intruder increased, which also reduced the 
Precision metric, results analysis showed that our model 
implementation allowed us to significantly increase 
intruders detection Accuracy and to reduce the intruders 
incorrect classification probability compared with raw 
Reputation and Trust model. This specific characteristic 
can be vital in systems, which are not tolerant of the high 
risk of damage acceptance. 

Our further research plans include implementation and 
assessing the proposed model on a developed intersection 
management physical testing ground, with models 
of autonomous vehicles, presented by us in [7]. As the 
previous study has shown, Reputation and Trust approach’s 
practical implementation allows one to effectively detect 
“soft” attacks in the intersection management system, 
organized by the agents that transmit incorrect data. We 
assume that implementation of the proposed Game Theory 
mechanisms on real physical models will allow increasing 
“soft” attacks detection accuracy, including the cases when 
agents do not have retrospective data, on the basis of which 
they can calculate the Reputation value.

Fig. 3. Averaged FP, FN, Accuracy, Precision, Recall, and F-measure values for all experiment series (10–40 % of intruders), 
with and without Game Theory approach
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Аннотация
Предмет исследования. Представлена модель оценки состояния транспортных узлов движения общественного 
рельсового транспорта. Исследована зависимость скорости движения рельсового городского транспорта 
от влияния внешних случайных факторов, зависящих от человека (human factors). Учтены такие факторы, 
как движение других транспортных средств и пешеходов, ремонтные работы на участках дорог, а также 
плотность потока транспортных средств и пешеходов. Предложенная модель оценки транспортного узла 
содержит множество перекрестков, линий движения рельсового транспорта и полос смешенного движения 
в рамках правил дорожного движения. Метод. Решение задачи построено на методологии мультиагентных 
систем. Основа предложенного подхода — определение архитектуры отдельных агентов, входных параметров 
предполагаемых откликов системы. Для построения модели движения транспортных потоков с различными 
видами транспортных средств использована программная платформа PTV Vissim. Основные результаты. 
В ходе симуляции мультиагентной системы выявлена значительная зависимость скорости движения городского 
рельсового транспорта от плотности потока движения и наличия ремонтных работ. Отличительная особенность 
предложенного подхода — учет влияния человеческого фактора. Практическая значимость. Полученный 
подход может быть использован при проектировании транспортных узлов беспрепятственного движения 
беспилотного рельсового городского транспорта.
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многоагентные системы, моделирование, железнодорожный транспорт, human factors, моделирование 
транспортных потоков
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Abstract
The paper presents a model for assessing the state of transport hubs of public rail transport and investigates the 
dependence of the movement speed of urban rail transport on the influence of external random human-based factors. 
The study considers the following factors: the movement of other vehicles and pedestrians, repair on road sections, and 
the density of traffic of vehicles and pedestrians. The proposed model of the transport hub contains many intersections, 
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rail traffic lines, and mixed traffic lanes within the framework of the traffic rules. The solution to the problem is based 
on the methodology of multi-agent systems. The basis of the proposed approach is the definition of the architecture of 
individual agents and the input parameters of the expected system responses. The software platform PTV Vissim, which 
allows building models of traffic flows with various types of vehicles, is used. During the simulation of the multi-agent 
system, a significant dependence of the speed of urban rail transport on the traffic density and the presence of repair work 
was revealed. A distinctive feature of the proposed approach is that it considers the influence of the human factor. The 
obtained approach can be used to design transport hubs for the unimpeded movement of unmanned urban rail transport.
Keywords
multi-agent systems, modeling, railway transport, human factors, modeling of traffic flows
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Введение

Влияние человека способствует большому коли-
честву инцидентов, которые в том числе происходят в 
железнодорожной системе [1]. Оперативное выявление 
и устранение человеческих факторов (human factors), 
а также сдерживание последствий, возникающих в 
результате их возникновения, позволяют сделать же-
лезнодорожный транспорт безопаснее [2]. Первый шаг 
в процессе обеспечения безопасности — выявление 
факторов, которые часто приводят к возникновению 
инцидентов, что позволяет разработать соответству-
ющие стратегии предотвращения и/или смягчения по-
следствий.

На сегодняшний день в России нет исследований, 
которые бы систематически изучали влияние человече-
ского фактора на систему железнодорожного движения.

В настоящей работе выполнен обзор существующих 
подходов к выявлению зависимости железнодорожного 
движения от человеческого фактора. Представлен ана-
лиз влияния внешних случайных факторов на скорость 
движения рельсового городского транспорта — трам-
вая, на основе которого составлена мультиагентная си-
стема зависимости скорости движения трамвая от этих 
факторов. Выполнено моделирование представленной 
системы и обсуждение его результатов.

Обзор предметной области

Существует широкая область, охватывающая бди-
тельность и восприятие машинистов поездов, их рас-
познавание и действия в соответствии со знаками и 
сигналами. Это включает также исследования дизайна 
систем указателей и сигнализации. Из всех вопросов 
человеческого фактора на железнодорожном транспор-
те эта область была наиболее изучена на протяжении 
многих лет [3, 4]. Одна из причин данного изучения — 
связь с сильными исследовательскими программами, 
охватывающими те же темы, что и вождение автомо-
биля.

В работах [5, 6] изучено влияние человеческого 
фактора на работу планировщиков, например, в состав-
лении расписания, организации владения (пути для тех-
нического обслуживания) и для работы в чрезвычайных 
ситуациях. В [7] рассмотрены модели системного уров-

ня, включая модели распределенного познания всей 
железнодорожной системы, а также взаимодействия и 
репрезентации человек-человек, и человек-артефакт. 
В [8] начат анализ руководств и стандартов безопасно-
сти, связанных с человеческим фактором для получения 
соответствия требованиям железнодорожных приложе-
ний и руководства ресурсами, планирующими и проек-
тирующими сети завтрашнего дня [8]. В значительной 
степени связанный с подходом к общей системной 
эргономике, человеческий фактор на железнодорожном 
транспорте также дал дальнейшее развитие понятию и 
практике интеграции человеческого фактора при разра-
ботке систем. Достижения в этой области часто скры-
ваются в документации по коммерческим проектам [9].

Анализ факторов

Скорость движения трамвая в контексте представ-
ленной работы зависит от следующих факторов: от 
других участников дорожного движения (транспортных 
средств (ТС) и пешеходов (пассажиров), нуждающихся 
в посадке/высадке в/из трамвая); ремонтных работ и 
уровня загруженности участка дорожного движения.

Трамвай описывается следующим набором атрибу-
тов параметров движения: координаты и направление; 
средняя скорость на участке; наличие остановки на 
участке.

Разрабатываемая для исследования модель имитиру-
ет процессы дорожного движения трамвая с влиянием 
на него всех перечисленных выше факторов.

Трамваи могут двигаться только по рельсам (на 
дороге или выделенных полосах), останавливаясь на 
перекрестках при запрещающем сигнале светофора, а 
также при высадке и посадке пассажиров.

Автомобили могут двигаться по любым участкам 
дороги, кроме тротуаров и выделенных полос, уступая 
дорогу трамваям.

На рис. 1 представлена блок-схема алгоритма дви-
жения трамвая в условиях влияния human factors.

Исследование зависимости скорости движения 
трамвая от human factors

Система дорожного движения с участием трамваев, 
ТС и пешеходов (далее — система) описана с помо-
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щью мультиагентного подхода. Предлагаемая система 
рассматривает процесс дорожного движения как набор 
временных интервалов T = {t0, t1, …, tm}, т. е. можно 
предположить о существовании системы в момент вре-
мени ti и в предыдущий момент времени ti–1.

Система имеет следующие виды агентов: трамваи; 
ТС; пешеходы.

Пусть группа трамваев состоит из n элементов: 
A = {a1, …, an}. Каждый агент трамвай в момент вре-
мени tj описывается следующим набором атрибутов:

 ai,tj = {(x, y)i,tj, vi,tj, stopi,tj+1}, 

где (x, y)i,tj и vi,tj — местоположение и скорость агента 
ai в момент времени tj; stoptj+1 — наличие остановки в 
момент времени tj+1 для агента ai.

Отметим, что обозначение fun представляет некото-
рую зависимость параметров, т. е. b = fun(c) — зависи-
мость параметра b от параметра c.

Определим состояние участка дороги в момент вре-
мени tj:
 Sx,y,tj = {traffic_jamroal_linex,y,tj

, repairx,y,tj},

где traffic_jamroal_linex,y,tj
 — плотность потока на дороге 

в момент времени tj в баллах на дороге roal_linex,y,tj; 
repairx,y,tj — коэффициент, показывающий наличие 
ремонтных работ на участке (x, y): при 1 — ведется 
ремонт дороги, 0 — в обратном случае.

Зависимость скорости от плотности потока мно-
гополосной и однополосной дорог приведена в рабо-
те [10]. Авторы предложили переход к усредненному 
представлению скорости и плотности потока дороги, 
по аналогии с многокомпонентной односкоростной 
моделью баротропного газа и решения численного ин-
тегрирования системы из S + 1 уравнений для много-
скоростной или односкоростной систем, где S — коли-
чество полос на дороге. Так, перенос концентрации ТС 
между разными полосами (в том числе заезд на полосы 
движения трамвая) описаны уравнениями конвектив-
но-диффузного переноса.

В рамках настоящей работы под состоянием дороги 
понимается величина, сильно влияющая на скорость 
движения трамвая. Тогда скорость движения трамвая 
ai в момент времени tj на участке (x, y) определяется 
состоянием трамвая и внешними факторами (состоя-
нием дороги Sx,y,tj):

 vi,x,y,tj = fun(ai,tj, Sx,y,tj).

Получим величину скорости, на которую влияет 
Sx,y,tj:

 vi,x,y,tj = fun(Sx,y,tj) × fun(ai,tj) =

 = Zx,y,tj × fun(repairx,y,tj) × fun(ai,tj),

Рис. 1. Блок-схема алгоритма движения трамвая в условиях влияния human factors, где i — индекс итерации цикла движения
Fig. 1. The block diagram of the tram movement algorithm under the influence of external random factors, where i is the motion loop 

iteration index
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где Zx,y,t = fun(traffic_jamroal_linex,y,tj
) — коэффициент 

линейной зависимости скорости движения трамвая от 
вероятности наезда ТС на трамвайные рельсы. 

Определим коэффициент Zx,y,tj на основании ис-
следования Яндекса изменения скорости движения 
транспорта от уровня загруженности дороги1:

 Zx,y,tj = 

trafficjamtj
 ∈ [1, 3]: [0,7, 1]

trafficjamtj
 ∈ [4, 6]: [0,3, 0,7]

trafficjamtj
 ∈ [7, 10]: [0, 0,3]

.

Аналогично, в контексте представляемой системы 
можно сказать, что k_repairx,y,tj = fun(repairx,y,tj) — явля-
ется коэффициентом зависимости наличия ремонтных 
работ на дороге от времени tj и местоположения участ-
ка дороги (x, y):

 vi,x,y,tj = k_repairx,y,tj × fun(ai) × Zx,y,tj.

Так как ai,tj = {(x, y)i,tj, vi,x,y,tj, stopi,tj+1}, тогда:

 vi,x,y,tj = Zx,y,tj × k_repairx,y,tj × vx,y × kstoptj+1
,

где vx,y — средняя скорость агента ai на участке (x, y) в 
условиях отсутствия влияния human factors; kstoptj+1

 — 
коэффициент скорости трамвая при наличии остановки 
трамвая в момент времени tj+1:
— stoptj+1 = False: kstoptj+1

 = 1,

— stoptj+1 = True: kstoptj+1
 ∈ [0, 1).

Описание симулятора

Для построения моделей транспортных потоков 
на микроуровне применяются средства: PTV Vissim, 
Quadstone Paramics и TTS Aimsun [11].

В качестве программной платформы для реализации 
рассматриваемой модели зависимости влияния внеш-
них human factors на скорость движения трамвая вы-
бран инструмент имитационного моделирования PTV 
Vissim Demo, позволяющий строить модели движения 
транспортных потоков. Система PTV Vissim позволяет 
имитировать и визуализировать взаимодействие любых 
видов транспорта в рамках единой модели с исполь-
зованием правил дорожного движения, что говорит о 
приближении проведенного эксперимента к реальным 
условиям.

Система PTV Vissim обеспечивает реалистичное и 
всестороннее представление транспортных потоков, 
а также всех аспектов управления этими потоками, 
которые динамически адаптируются к дорожно-транс-
портной обстановке, определяя или воспроизводя инди-
видуальные параметры моделируемого участка.

Количество данных, используемых в симуляторе: 
трамваев — 5; ТС — 80; пешеходов — 80; участков 
ремонтных работ — 2.

На рис. 2 представлен план карты дороги с участ-
ками 1–4. Участок 1 — дорога только для ТС, участки 

1 Исследование Яндекса – Пробки в Москве 2013–2017 
[Электронный ресурс]. URL: https://yandex.ru/company/
researches/2017/moscow_traffic_2017 (дата обращения: 
30.11.2021).

2, 3 — трамвайные рельсы, на которые не могут заехать 
ТС. Участок дороги 4 является круговым по две полосы 
в каждую сторону: по обеим полосам могут двигаться 
ТС, а по внутренним полосам — трамваи.

Симуляция начинается с равномерного распределе-
ния агентов в помещении.

На рис. 3 показана работа симулятора: длинными 
овалами синего, зеленого и черного цвета обозначены 
трамваи, короткими овалами черного, белого, серого и 
синего — ТС, желтыми линиями обозначены стоп-ли-
нии на второстепенных участках, черными линиями 
обозначены места появления агентов симуляции. 

На первом этапе выполнено 10 запусков системы с 
5 агентами трамваями для получения значений средних 
скоростей на участках дороги.

На втором этапе проведено 10 запусков системы с 
5 агентами трамваями, 20 агентами ТС, 80 агентами 
пешеходами для проверки влияния на скорость трам-
ваев human factors без пробок и ремонтных работ, но с 
моделью поведения агентов ТС с заездом на трамвай-
ные рельсы.

Рис. 2. План карты дороги. Движение правостороннее 
(направления движения вправо и влево обозначены 

пунктирными стрелками)
Fig. 2. Road map plan. Right-hand traffic (arrows stand for the 

direction of traffic)

Рис. 3. Схема движения трамваев и транспортных средств 
по дороге

Fig. 3. The scheme of the movement of trams and cars on the 
road
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На третьем этапе проведено 10 запусков системы 
с 5 агентами трамваями, 40 агентами ТС, 80 агентами 
пешеходами, а также с ремонтными работами на од-
ном участке дороги для проверки влияния на скорость 
human factors с небольшими пробками (не более 5 бал-
лов), а также влияния ремонтных работ.

На четвертом этапе выполнено 10 запусков системы 
с 5 агентами трамваями, 80 агентами ТС, 80 агентами 
пешеходами, а также с ремонтными работами на двух 
участках дороги для проверки влияния на скорость 
human factors на загруженной дороге (пробки более 
5 баллов), а также влияния ремонтных работ на не-
скольких участках дороги.

На пятом этапе проведена агрегация полученных 
результатов, а также их оценка качества в результате 
эксперимента и формирование выводов.

В ычислительный эксперимент

В ходе проведения эксперимента произведено по 
10 запусков модели для каждого этапа. На третьем эта-
пе на участок 4 был добавлен один участок ремонтных 
работ (направление вправо (рис. 2)). На четвертом эта-

пе — добавлены два участка ремонтных работ (обе 
стороны направления (рис. 2)).

В таблице представлены средние скорости для каж-
дого участка дороги в зависимости от этапа экспери-
мента.

Из результатов эксперимента видно, что при до-
бавлении небольшого количества машин (второй этап) 
скорость на участке 4 изменилась в среднем на 15 %. 
Скорость на выделенных для трамвая полосах (участ-
ки 2, 3) не изменилась — эти показатели можно вы-
брать как эталонные.

При появлении ремонтных работ (участок 4, на-
правление вправо) средняя скорость движения трамвая 
значительно снизилась: примерно на 59 %. Это связано 
с общим снижением скорости потока, а также с заездом 
ТС на рельсы трамвая, при этом скорость на соседней по-
лосе (участок 4, направление влево) снизилась на 20 %.

При добавлении ремонтных работ (участок 4, оба 
направления) скорость на участке 4 снизилась в сред-
нем на 59 % (направление вправо) и на 69 % (направле-
ние влево). При этом скорость на выделенных полосах 
изменилась 21 % и 16 % для участков 2 и 3 соответ-
ственно.

Таблица. Средняя скорость движения трамвая, км/ч
Table. Average speed of the tram, km/h

Номер участка дороги (рис. 2)
Результаты моделирования

Первый этап Второй этап Третий этап Четвертый этап

2 25,32 25,32 23,41 20,16
3 22,99 20,16 23,32 19,53

4 (направление вправо) 24,32 17,26 11,20 10,04
4 (направление влево) 24,90 24,46 19,80 7,88

Рис. 4. Графики зависимости скорости на каждом участке дороги в зависимости от факторов, влияющих на скорость 
движения трамвая

Fig. 4. Graphs of the dependence of the speed on each section of the road, depending on the factors affecting the speed of the tram
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На рис. 4 представлены графики изменения ско-
рости на каждом участке дороги в зависимости от 
факторов, влияющих на скорость движения трамвая, 
а также линии тренда, используемые для выявления 
тенденций изменения скорости трамвая. Как видно из 
рис. 4 зависимость скорости от human factors является 
полиномиальной.

После анализа полученных результатов можно 
сделать вывод, что образование пробок на дорогах в 
значительной степени влияет на скорость движения 
трамвая. Это связано с большим количеством заездов 
ТС на трамвайные рельсы. В результате работы видно, 
что на втором этапе скорость движения на участке до-
роги 4 снизилась при поворотах налево или обгона. Но 
скорость на втором этапе снижена не так сильно, как 
на третьем и четвертом этапах.

Заключение

Предложен и протестирован анализ зависимости 
скорости движения пассажирского трамвая от чело-
веческих факторов (human factors). Анализ учитывает 
воздействие внешних human factors, таких как выезд 
на трамвайные рельсы, проведение ремонтных работ 
на дороге.

На основе методологии исследования на основе 
мультиагентных систем выполнен анализ зависимости 
скорости движения пассажирского трамвая от human 

factors. Определены множества входных параметров: 
агентов модели и их атрибутов, а также вида предпо-
лагаемого отклика скорости. Проведен итеративный 
процесс разработки структуры системы посредствам 
визуального моделирования и проверка гипотезы 
 зависимости скорости движения трамвая от human 
factors на тестовых данных в среде, приближенной к 
целевой.

Выполнен анализ полученных результатов и сравне-
ние с данными, полученными при тестировании модели 
без влияния human factors. В результате тестирования 
видно, что при добавлении транспортных средств и 
одного участка ремонтных работ скорость трамвая сни-
жается на 16 %, а при увеличении числа ремонтных 
работ и значительных пробках – 69 %.

Также отмечено, что скорость трамвая почти не из-
меняется при движении по специальным выделенным 
полосам.

Исходя из перечисленных этапов, можно говорить 
о том, что исследование проведено качественно, вы-
двинута гипотеза, формализован объект исследования, 
гипотеза подтверждена экспериментом. Работа имеет 
практическую значимость в области проектирования 
дорожного движения.

Представленное исследование может быть ис-
пользовано при проведении анализа проектируемых 
транспортных узлов для беспрепятственного движения 
беспилотного городского рельсового транспорта.

Литература

1.  Krokos K.J., Baker D.P. Preface to the special section on classifying 
and understanding human error // Human Factors. 2007. V. 49. N 2. 
P. 175–177. https://doi.org/10.1518/001872007X312414

2. Cacciabue P.C. Human error risk management methodology for safety 
audit of a large railway systems // Rail human factors: supporting the 
integrated railway / ed. by J.R. Wilson, B. Norris, T. Clarke, A. Mills. 
London: Ashgate Publishing, 2005. P. 353–365. https://doi.
org/10.4324/9781315089201-32

3. Branton R. Investigations into the skills of train driving // Ergonomics. 
1979 .    V.  22 .    N  2 .    P.  155–164 .    h t tps : / /do i .
org/10.1080/00140137908924600

4. Buck L. Errors in the perception of railway signals // Ergonomics. 
1963 .    V.  6 .    N  2 .    P.  181–192 .    h t t p s : / / do i .
org/10.1080/00140136308930688

5. Rosmuller N., Beroggi G.E.G. Group decision making in 
infrastructure safety planning // Safety Science. 2004. V. 42. N 4. 
P. 325–349. https://doi.org/10.1016/S0925-7535(03)00046-8

6. Slamen A., Schock A., Ryan B., Wilson J.R. Human factors analysis 
of the work of the engineering supervisor: restricted report of Network 
Rail. London, 2004.

7. Hale A.R., Heijer T., Koornneef F. Management of safety rules: the 
case of railways // Proc. of the Third International Symposium on 
Safety and Hygiene. Porto, Portugal, March 2003.

8. Slamen A., Coleman N. The application of ergonomics to standards 
development for VDU based signalling control systems // Rail human 
factors: supporting the integrated railway / ed. by J.R. Wilson, 
B. Norris, T. Clarke, A. Mills. London: Ashgate Publishing, 2005. 
P. 239–250. https://doi.org/10.4324/9781315089201-22

9. Bourne A., Carey M. Integrating human factors into the development 
of railway systems // People in Control: The Second International 
Conference on Human Interfaces in Control Rooms, Cockpits and 
Command Centres. Manchester, 19–21 June 2001. P. 25–30. https://
doi.org/10.1049/cp:20010427

10. Морозов И.И., Гасников А.В., Тарасов В.Н., Холодов Я.А., 
Холодов А.С. Численное исследование транспортных потоков на 
основе гидродинамической модели // Компьютерные исследова-
ния и моделирование. 2011. Т. 3. № 4. С. 389–412.

References

1. Krokos K.J., Baker D.P. Preface to the special section on classifying 
and understanding human error. Human Factors, 2007, vol. 49, no. 2, 
pp. 175–177. https://doi.org/10.1518/001872007X312414

2. Cacciabue P.C. Human error risk management methodology for safety 
audit of a large railway systems. Rail human factors: supporting the 
integrated railway / Ed. by J.R. Wilson, B. Norris, T. Clarke, A. Mills. 
London: Ashgate Publishing, 2005, pp. 353–365. https://doi.
org/10.4324/9781315089201-32

3. Branton R. Investigations into the skills of train driving. Ergonomics, 
1979,   vol.  22,   no. 2,   pp. 155–164.   https://doi.
org/10.1080/00140137908924600

4. Buck L. Errors in the perception of railway signals. Ergonomics, 
1963,    vol .  6,    no.  2,    pp.  181–192.   ht tps: / /doi .
org/10.1080/00140136308930688

5. Rosmuller N., Beroggi G.E.G. Group decision making in 
infrastructure safety planning. Safety Science, 2004, vol. 42, no. 4, 
pp. 325–349. https://doi.org/10.1016/S0925-7535(03)00046-8

6. Slamen A., Schock A., Ryan B., Wilson J.R. Human factors analysis 
of the work of the engineering supervisor: Restricted report of 
Network Rail. London, 2004.

7. Hale A.R., Heijer T., Koornneef F. Management of safety rules: the 
case of railways. Proc. of the Third International Symposium on 
Safety and Hygiene, Porto, Portugal, March 2003.

8. Slamen A., Coleman N. The application of ergonomics to standards 
development for VDU based signalling control systems. Rail human 
factors: supporting the integrated railway / Ed. by J.R. Wilson, 
B. Norris, T. Clarke, A. Mills. London: Ashgate Publishing, 2005, 
pp. 239–250. https://doi.org/10.4324/9781315089201-22

9. Bourne A., Carey M. Integrating human factors into the development 
of railway systems. People in Control: The Second International 
Conference on Human Interfaces in Control Rooms, Cockpits and 
Command Centres, Manchester, 19–21 June 2001, pp. 25–30. https://
doi.org/10.1049/cp:20010427

10. Morozov I.I., Gasnikov A.V., Tarasov V.N., Kholodov Y.A., 
Kholodov A.S. Numerical study of traffic flows by the hydrodynamic 
models. Computer Research and Modeling, 2011, vol. 3, no. 4, pp. 
389–412. (in Russian)



Научно-технический вестник информационных технологий, механики и оптики, 2022, том 22, № 1
66 Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no 1

11. Захаров Ю.И., Карнаух Е.С. Основные современные инструмен-
ты имитационного моделирования транспортных потоков // 
Вісник Придніпровської державної академії будівництва та архі-
тектури. 2014. № 1(190). C. 46–51 [Электронный ресурс]. URL: 
https://cyberleninka.ru/article/n/osnovnye-sovremennye-instrumenty-
imitatsionnogo-modelirovaniya-transportnyh-potokov (дата обраще-
ния: 15.10.2021).

Авторы

Ляховенко Юлия Александровна — студент, Университет ИТМО, 
Санкт-Петербург, 197101, Российская Федерация, sc 57216353188, 
https://orcid.org/0000-0001-7396-2831, lyakhovenko.kam@gmail.com
Попов Илья Юрьевич — кандидат технических наук, до-
цент, Университет ИТМО, Санкт-Петербург, 197101, Российская 
Федерация, sc 57202195632, https://orcid.org/0000-0002-6407-7934, 
ilyapopov27@gmail.com

Статья поступила в редакцию 02.11.2021
Одобрена после рецензирования 15.12.2021
Принята к печати 20.01.2022

11. Zakharov U., Karnaukh E. The main modern traffic simulation tools. 
Bulletin of Prydniprovs’ka State Academy of Civil Engineering and 
Architecture, 2014, no. 1(190), pp. 46–51. Available at: https://
cyberleninka.ru/article/n/osnovnye-sovremennye-instrumenty-
imitatsionnogo-modelirovaniya-transportnyh-potokov (accessed: 
15.10.2021). (in Russian)

Authors

Julia A. Lyakhovenko — Student, ITMO University, Saint Petersburg, 
197101, Russian Federation, sc 57216353188, https://orcid.org/0000-
0001-7396-2831, lyakhovenko.kam@gmail.com
Ilya Yu. Popov — PhD, Associate Professor, ITMO University, Saint 
Petersburg, 197101, Russian Federation, sc 57202195632, https://orcid.
org/0000-0002-6407-7934, ilyapopov27@gmail.com

Received 02.11.2021
Approved after reviewing 15.12.2021
Accepted 20.01.2022

Работа доступна по лицензии
Creative Commons
«Attribution-NonCommercial»



Научно-технический вестник информационных технологий, механики и оптики, 2022, том 22, № 1
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no 1 67

 SCIENTIFIC AND TECHNICAL JOURNAL OF INFORMATION TECHNOLOGIES, MECHANICS AND OPTICS

 January–February 2022 Vol. 22 No 1  http://ntv.ifmo.ru/en/

 ISSN 2226-1494 (print)  ISSN 2500-0373 (online)

январь–февраль 2022 Том 22 Номер 1

© Волошина Н.В., Лавринович А.А., 2022

doi: 10.17586/2226-1494-2022-22-1-67-73
УДК 004.772

Алгоритм обнаружения RFID-дубликатов
Наталия Викторовна Волошина1, Александр Андреевич Лавринович2

1,2 Университет ИТМО, Санкт-Петербург, 197101, Российская Федерация
1 nataliv@yandex.ru, https://orcid.org/0000-0001-9435-9580
2 Lavrinovich600@gmail.com, https://orcid.org/0000-0002-5058-3473

Аннотация
Предмет исследования. При расширении применения RFID (Radio Frequency Identification)-технологии в 
качестве способа маркировки импортируемых товаров все более актуальной становится проблема использования 
злоумышленниками дубликатов RFID-меток. На дубликат может быть записана информация о товаре, 
которая отличается от его фактических характеристик. В работе предложен алгоритм обнаружения RFID-
дубликатов как метод достижения целостности сведений, которые поступают в информационные системы 
международной транспортировки товаров. Актуальность создания алгоритма определена потребностью 
снижения риска создания и использования импортерами RFID-дубликатов при трансграничном перемещении 
маркируемых товаров. Существующие алгоритмы обнаружения дубликатов не подходят для применения 
в системе RFID-маркировки импортируемых в Россию товаров. Предложенный алгоритм ограничивает 
возможности злоумышленника считывать с оригинальной RFID-метки сведения, необходимые для создания 
RFID-дубликата. Метод. Алгоритм основан на разделении Electronic Product Code (EPC)-области памяти RFID-
метки на части и применении команды самоуничтожения метки (kill) для предотвращения несанкционированных 
считываний. Рассмотрены сценарии реализации алгоритма и определены риски его использования. Алгоритм 
представлен в виде графической модели на основе нотации Business Process Model and Notation (BPMN). 
Основные результаты. Оценка эффективности предлагаемого алгоритма проведена с использованием формулы 
гипергеометрической вероятности. В качестве исходных данных приняты результаты проведения выборочной 
проверки RFID-меток таможенными органами. Показано, что в сравнении с существующим подходом реализация 
алгоритма в программно-аппаратном комплексе создает условия повышения вероятности обнаружения RFID-
дубликатов при условии проведения контроля только в отношении высокорисковых декларантов. Практическая 
значимость. Применение алгоритма снижает риск поступления искаженной или недостоверной информации в 
информационные системы международной транспортировки товаров и повышает обоснованность принимаемых 
юридических и экономических решений в информационных системах таможенных органов.
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Abstract
The problem of using duplicate RFID tags by attackers is becoming more and more actual with the expansion of RFID 
technology for marking imported goods. The duplicate may contain information about goods, which differs from their 
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actual characteristics. This paper proposes an algorithm for detecting RFID duplicates as a method for achieving the 
integrity of information that enters the information systems of international goods transportation. The relevance of 
creating an algorithm deals with the need to reduce the risk of creating and using RFID duplicates by importers during 
the cross-border movement of marked goods. Existing duplicate detection algorithms are unsuitable for use in the RFID-
marking system of goods imported into Russia. The algorithm hinders an attacker from reading data from the original 
RFID tag, which is necessary to create an RFID duplicate. The proposed algorithm is based on dividing the EPC memory 
area of an RFID tag into parts and using the tag self-destruction command (kill) to prevent unauthorized readings. The 
authors considered the scenarios for implementing the algorithm and identified the risks of using the algorithm. The 
algorithm is presented as a graphical model based on BPMN notation. The efficiency of the proposed algorithm was 
evaluated using the hypergeometric probability formula. The results of a selective check of RFID tags by the customs 
authorities were taken as the initial data. It is shown that, in comparison with the existing approach, the implementation 
of the algorithm in software and hardware complex increases the probability of detecting RFID duplicates, provided 
that control is carried out only in relation to high-risk declarants. The use of the algorithm reduces the risk of receiving 
distorted or inaccurate data in the information systems dealing with international goods transportation and increases the 
validity of legal and economic decisions taken in the information systems of customs authorities.
Keywords
RFID technology, RFID mark, RFID duplicate, RFID marking, information system, EPC memory, kill command, 
information integrity, marking of goods
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Введение

Для учета товаров в рамках внешней торговли 
применяется RFID (Radio Frequency Identification)-
технология. RFID-метки — устройство, состоящее из 
чипа и антенны, закрепленных в этикетке — контроль-
ном (идентификационном) знаке. RFID-метки выступа-
ют в качестве источника сведений о товара х. С помо-
щью считывания RFID-меток формируются данные для 
информационных систем (ИС) международной транс-
портировки товаров, на основе которых пользователи 
системы могут принимать решения о товаре.

Работа посвящена формированию целостности 
информации, которая поступает в ИС с помощью 
RFID-технологии. При использовании изучаемых ИС 
актуально требование к отсутствию неправомерных ис-
кажений и добавлений к информации, что может быть 
обеспечено, если злоумышленник применяет RFID-
дубликат.

В работах [1, 2] проанализированы два способа 
борьбы с RFID-дубликатами: профилактика и обна-
ружение. Преобладает мнение [1–7], что способ об-
наружения — более эффективный, но менее затрат-
ный и универсальный. В работах [1–4, 8] рассмотрены 
алгоритмы метода обнаружения. Недостатки данных 
алгоритмов связаны с возможностью их применения 
лишь при наличии определенных условий, которые 
отсутствуют при формировании сведений в ИС меж-
дународной транспортировки товаров.

С учетом невозможности применения существую-
щих алгоритмов обнаружения RFID-дубликатов для 
решения проблемы формирования искаженных све-
дений в изучаемых ИС необходимо создание нового 
алгоритма для применения в данной сфере. 

Новизна предлагаемого алгоритма обнаружения 
RFID-дубликатов заключается в том, что он основан 
на разделении Electronic Product Code (EPC)-области 
памяти RFID-меток на три части и применении коман-
ды kill (команда уничтожения RFID-метки, после этого 
метку уже нельзя использовать). Алгоритм применим в 

сфере использования государственных ИС международ-
ной транспортировки товаров. Он позволяет повысить 
вероятность обнаружения дубликатов на 14,1 % (без 
применения алгоритма вероятность обнаружения равна 
24,8 %, а с наличием алгоритма — 38,9 %). Повышение 
вероятности обнаружения RFID-дубликатов связано 
с обеспечением информационной безопасности для 
снижения рисков поступления недостоверной, иска-
женной информации в ИС. Авторами рассмотрена го-
сударственная ИС международной транспортировки 
товаров, которая используется таможенными органами, 
как органами государственной власти, назначение кото-
рой — реализация полномочий таможенными органами 
в пределах своей компетенции.

Постановка задачи повышения безопасности 
информационных систем международной 

транспортировки товаров

Рассмотрим RFID-технологии [9] и обеспечение 
целостности информации при формировании сведений 
в ИС международной транспортировки товаров с ее 
применением. Сведения, поступающие с RFID-меток 
в изучаемые ИС, должны быть достоверными, иначе 
таможенными органами могут быть приняты некор-
ректные юридические (например, решение о выпуске 
товаров таможенными органами) и экономические (на-
пример, взимание таможенных платежей) решения в 
отношении товаров. Пользователи ИС должны работать 
с информацией, которая не содержит несанкциониро-
ванных модификаций. 

Способом нарушения целостности в данном случае 
является использование RFID-дубликатов злоумыш-
ленниками. Реализация данного способа показана на 
рис. 1.

Чтобы не допустить формирования сведений в ИС 
с RFID-дубликатов, необходимы способы проверки 
оригинальности RFID-меток. Характеристики суще-
ствующих алгоритмов обнаружения RFID-дубликатов 
представлены в табл. 1. 
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Рассмотренные алгоритмы (табл. 1) действуют 
по схожему принципу. Для их реализации требуют-
ся RFID-метки с перезаписываемой памятью, так как 
на метки заносится некоторая информация, которая 

впоследствии сопоставляется с другими сведениями. 
Применение алгоритмов обусловлено требованием к 
целостности информации, которую пользователь по-
лучает с RFID-метки. 

Информационные системы международной транспортировки товаров

Информационные системы Гознака Информационные системы 
импортеров

Информационные системы 
таможенных органов

Создание RFID-метки

Занесение технических данных 
на RFID-метку Создание RFID-дубликата

Придание сведениям 
на RFID-метке юридической

силы при декларировании

Получение недостоверных 
сведений с RFID-метки 

информационными системами

Использование недостоверных 
сведений с RFID-метки в рамках 

информационных систем

Принятие некорректных 
решений о товаре на основе 

поступивших сведений

Рис. 1. Модель использования RFID-дубликатов для формирования искаженных сведений в информационных системах 
международной транспортировки товаров 

Fig. 1. The model of using RFID duplicates for the formation of distorted information in information systems for the international 
transportation of goods

Таблица 1. Критерии алгоритмов обнаружения RFID-дубликатов
Table 1. Characteristics of RFID duplicate detection algorithms

Критерий
Алгоритмы обнаружения RFID-дубликатов, рассмотренные в работах

[1] [2] [3]

Основной принцип метода Согласованность двойных 
хеш-коллизий и модифициро-
ванный вектор эскиза count-
min

При каждом считывании на 
метку записываются случай-
ные значения, из них создает-
ся «хвост»

Перезаписываемая память ме-
ток: при каждом считывании 
случайное число изменяется

Определение дубликата Частота чтения дубликата 
ниже, чем оригинальной мет-
ки

Хвосты дубликатов отличают-
ся от хвостов оригинальных 
меток

Сравнение сведений о случай-
ном числе на метке и случай-
ном числе в базе данных

RFID-считыватели Минимум три авторизован-
ных считывателя

Минимум четыре
авторизованных считывателя

—

Сфера применения Системы с временными гра-
ницами для прибытия марки-
руемых товаров

Цепочка поставок; система с 
использованием подконтроль-
ных RFID-считывателей

Коммерческие системы с 
много кратным считыванием 
меток

Команда kill Не используется Не используется Не используется
Базы данных для проверки 
подлинности метки

Не используются Используются локальные ба-
зы данных

Используются централизован-
ные базы данных
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Но недостатки алгоритмов связаны с узкой сферой 
применения каждого из них. Во всех случаях алго-
ритмы разработаны для систем, в которых объекты с 
RFID-метками проходят путь согласно плану, и в рам-
ках этого пути периодически происходит считывание 
RFID-меток, что позволяет и записать новую инфор-
мацию, и проверить предыдущие записанные на метку 
сведения. В случае с изучаемыми ИС международной 
транспортировки товаров такой возможности нет, так 
как метка производится уполномоченной организацией, 
она поставляется импортерам, которые заносят на мет-
ку сведения и далее используют метки при таможенном 
оформлении. В связи с этим ставится задача разработки 
нового алгоритма по обнаружению RFID-дубликатов, 
который мог бы быть применен в изучаемых ИС.

Предложенный алгоритм обнаружения 
RFID-дубликатов

Сфера применения предлагаемого алгоритма — 
государственные ИС, входящие в систему государ-
ственной маркировки импортируемых товаров [10]. 
Рассмотрим принципы предлагаемого алгоритма.
1. EPC-область памяти делится на три части. В первую 

часть при создании метки на Гознаке должно быть 
записано число I. Вторая часть резервируется для 
результата считывания импортером. Третья часть 
резервируется для числа Т, которое записывается 
при считывании таможней. После получения све-
дений считыватель таможни проверяет EPC-область 
памяти, и делается вывод о статусе метки.

2. Последующие считывания доступны только считы-
вателям таможенного органа путем обновления чис-
ла T в третьей части EPC-области памяти. Если это 
действительно число Т, метка направляет информа-
цию этому считывателю, а если нет, то срабатывает 
команда kill и метка уничтожается. В данном случае 
команда kill играет защитную функцию [11], она 
не выступает в качестве угрозы информационной 
безопасности [12].

3. Данный алгоритм предполагает, что метка содержит 
два числа, получив которые злоумышленник может 
изготовить дубликат — Transponder identification 
number (TID)-номер и число I. Для получения этих 
чисел требуется два считывания. Но у импортера 
есть возможность произвести только одно считы-
вание, если им будет произведено второе считы-
вание, то RFID-меткой будет установлено, что оно 
про изводится считывателем импортера, а не счи-
тывателем таможенного органа, и тогда метка при-
менит команду kill, в результате чего она становит-
ся непригодной для использования, и дальнейшие 
 действия по считыванию метки станут невозмож-
ными. 
Алгоритм применения метода в виде блок-схемы в 

обобщенном виде представлен на рис. 2.
В алгоритме можно выделить следующие два сце-

нария.
1. «Оригинальная метка». Если импортер планиру-

ет легальным образом использовать RFID-метку, 
то он записывает на нее Global Trade Item Number 

(GTIN)-номер, который заносится на вторую часть 
EPC-области памяти RFID-метки. Далее метка 
представляется к считыванию таможенному органу. 
Авторизованный RFID-считыватель таможенного 
органа записывает число Т в третью часть EPC-
области памяти. Метка проверяет структуру чис-
ла Т, и если это действительно число Т, отвечающее 
требованиям к этому числу, то метка передает ин-
формацию из EPC-области памяти считывателю та-
моженного органа. Данный считыватель проверяет 
структуру информации, полученной из EPC-области 
памяти с помощью сведений, поступивших из цен-
трализованной базы данных Гознака. В данном сце-
нарии делается вывод о том, что метка оригинальна, 
и поступившая с нее информация – достоверна. 
Следовательно, обеспечивается целостность ин-
формации для ИС международной транспортировки 
товаров, что позволяет принимать корректные реше-
ния в отношении товаров.

2. «Дубликат». Если импортер планирует ввести в 
процесс использования RFID-технологии дубликат, 
то ему необходимо сначала создать его. При условии 
применения предлагаемого метода, одним из спо-
собов создания дубликата является считывание ин-
формации с оригинальной метки [13] (TID-номера 
и числа I),  создание дубликата с этими сведениями 
и GTIN-номером, который указывает на недосто-
верные сведения о товаре. Для получения сведений, 
необходимых для создания дубликата, требуется 
произвести, во-первых, считывание TID-номера, 
так как эта информация заносится на метку произ-
водителем метки, в данном случае это импортер, а 
не Гознак. Тогда в EPC-области памяти во вторую 
часть делается запись TID, а не GTIN, как в первом 
сценарии. Во-вторых, требуется считывание числа I, 
которое также заносится производителем метки. 
Считывание числа I повлечет за собой занесение в 
третью часть EPC-области памяти числа I, но для 
третьей части EPC-области памяти установлено 
требование, что в ней должно находиться число T. 
Соответственно, меткой при обнаружении записи, 
отличной от числа Т, в третьей части EPC-области 
памяти, применяется команда kill, что приводит к 
самоуничтожению метки. Это делает невозможным 
ее дальнейшее использование, и импортер вынуж-
ден будет заново заказывать метки у Гознака. Если 
импортер решит использовать метку с легальным 
TID-номером, но с пустой EPC-памятью, то это 
будет обнаружено RFID-считывателем таможенного 
органа, так как EPC-область памяти не будет содер-
жать структуру «I-GTIN-T». В таком случае будет 
сделан вывод о статусе метки – «дубликат».
Риски при использовании алгоритма связаны с тем, 

что злоумышленнику может быть заранее известно 
число TID или число I. Контрмерами в таком случае 
должны выступать меры по обеспечению защиты ИС 
Гознака, каналов связи, по которым передаются сведе-
ния из базы данных Гознака в ИС таможенных органов, 
обеспечению защиты помещений Гознака.

П редложенный в работе алгоритм отличается от су-
ществующих [1, 3] разделением EPC-области памяти на 
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части, применением команды kill при несанкциониро-
ванных считываниях, применением централизованных 
баз данных для проверки подлинности метки, меньшим 
числом требуемых авторизованных считывателей и 
меньшим числом операций в протоколе взаимодействия 
метки и считывателя. 

Ситуацию обнаружения дубликатов RFID-меток 
можно рассмотреть, как обнаружение объекта, облада-
ющего заданными свойствами, среди некоторого коли-
чества объектов (выборки). Вероятность обнаружения 
RFID-дубликата в выборке RFID-меток, нанесенных на 
товары, можно определить по формуле гипергеометри-
ческой вероятности:

 P = , (1)

где P — вероятность обнаружения RFID-дубликата в 
выборке RFID-меток, нанесенных на товары; k — число 
обнаруженных RFID-дубликатов среди совокупности 
RFID-меток; n — число проверенных RFID-меток; N — 
совокупность RFID-меток; K — число RFID-дубликатов 
в совокупности RFID-меток;  — число всех спосо-
бов обнаружить k RFID-дубликатов из K возможных; 

 — число всех способов проверить n – k RFID-
меток из N – K возможных;  — число возможных 
исходов результатов проверки RFID-меток.

Текущая ситуация выявления RFID-дубликатов свя-
зана с проведением досмотров должностными лицами 
таможенных органов (Р1). Повышение безопасности 
ИС должно быть обеспечено при использовании алго-
ритма обнаружения, являющегося базой про граммно-
аппаратного комплекса (Р2).

Оценка предлагаемого алгоритма обнаружения 
RFID-дубликатов для двух ситуаций приведена в 
табл. 2. Исходные данные для оценки, полученные по 
результатам таможенного контроля1,2: 100 RFID-меток, 
нанесенных на импортируемые товары; 10 RFID-дуб-
ликатов, которые находятся среди RFID-меток.

При проведении оценки учитывалось, что таможен-
ные досмотры проводятся в отношении 3 % товарных 
партий, поэтому вероятность обнаружить при провер-
ке трех меток один RFID-дубликат Р(1)1 составляет 
24,8 %. При условии реализации алгоритма обнаруже-

1 Итоговые доклады о результатах деятельности ФТС 
России (официальный сайт ФТС России) [Электронный 
ресурс]. Режим доступа: https://customs.gov.ru/activity/results/
itogovye-doklady-o-rezul-tatax-deyatel-nosti, свободный. Яз. 
рус. (дата обращения: 28.07.2021).

2 Таможенная статистика внешней торговли РФ [Элек-
тронный ресурс]. Режим доступа: https://customsonline.
ru/search_ts.html, свободный. Яз. рус. (дата обращения: 
28.07.2021).

Оригинальная RFID-метка RFID-считыватель 
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Рис. 2. Предлагаемый алгоритм обнаружения RFID-дубликатов 
Fig. 2. The proposed algorithm for detecting RFID duplicates 
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ния RFID-дубликатов в виде программно-аппаратного 
комплекса в таможенных органах и его применении в 
отношении декларантов высокой категории риска по 
системе категорирования (7 % от общего числа декла-
рантов), вероятность обнаружить при проверке семи 
меток один RFID-дубликат Р(1)2 — 38,9 %. Таким об-
разом, реализация предлагаемого алгоритма позволит 
создать условия, при которых вероятность обнаружения 
дубликата будет выше на 14,1 %, чем при текущей прак-
тике их обнаружения, и при условии, что охват кон-
троля ограничен только участниками внешнеэкономи-
ческой деятельности (ВЭД) высокой категории риска. 
При этом не исключается, что по системе управления 
рисками таможенных органов контроль также может 
проводиться и в отношении участников ВЭД иных ка-
тегорий риска, что позволит сделать вероятность полу-
чения требуемого результата еще выше. 

Рекомендации по реализации алгоритма: приме-
нение RFID-меток с типом памяти RW, создание про-
граммно-аппаратного комплекса в таможенных орга-
нах по считыванию RFID-меток и обработке сведений, 
позволяющий сделать вывод о статусе метки. С уче-
том того, что применение RFID-меток с типом памяти 
RW приведет к росту их стоимости, из экономических 
соображений целесообразно реализовывать данный 
проект в отношении категорий товаров, по которым 
установлен высокий уровень криминогенности при их 
импорте (уклонение от уплаты таможенных платежей, 
недостоверное декларирование, занижение таможенной 
стоимости). Стоит внедрять программно-аппаратный 
комплекс в рамках проектов по построению интеллек-
туальных пунктов пропуска, чтобы получение инфор-
мации с RFID-меток было не только мерой контроля, 
но и стандартной операцией по перемещению товаров 
через границу вместо ручного досмотра. За счет этого 
может увеличиться скорость прохождения таможенного 
оформления, что приведет к снижению таможенных 
затрат участников ВЭД.

Заключение

Решение задачи обеспечения целостности при ис-
пользовании RFID-технологии в информационных 
системах международной транспортировки товаров 
достигается путем снижения рисков создания и ис-
пользования импортерами RFID-дубликатов. Снижение 
рисков в настоящем исследовании связывается с уве-
личением вероятности обнаружения RFID-дубликата 
в выборке RFID-меток, нанесенных на товары, такую 
вероятность можно определить по формуле гипергео-
метрической вероятности.

Предложен алгоритм обнаружения RFID-дубли-
катов, применимый для информационных систем 
международной транспортировки товаров, входящих 
в систему государственной маркировки импортиру-
емых товаров. Алгоритм снижает риски создания и 
использования дубликатов путем ограничения возмож-
ностей злоумышленника по получению сведений, не-
обходимых для создания дубликата. При реализации 
алгоритма в виде программно-аппаратного комплекса 
могут быть созданы условия, при которых вероятность 
обнаружения дубликата RFID-метки выше на 14,1 % по 
сравнению с текущей практикой (без учета алгоритма 
вероятность обнаружения составляет 24,8%, с учетом 
алгоритма — 38,9 %).

Таким образом, приведенные сведения позволяют 
сделать вывод о целесообразности предлагаемого алго-
ритма, так как он применим к специфической области 
(в государственных информационных системах в рам-
ках системы маркировки импортируемых товаров), а за 
счет возможностей по его автоматизации он позволяет 
добиться увеличения вероятности обнаружения RFID-
дубликатов в сравнении с существующим подходом по 
выборочной проверке RFID-меток в таможенных орга-
нах на 14,1 %. Перспективы исследования заключаются 
в дальнейшей детализации структуры EPC-области 
памяти RFID-метки для снижения рисков создания и 
использования злоумышленниками дубликатов RFID-
меток.

Таблица 2. Оценка предлагаемого алгоритма обнаружения RFID-дубликатов
Table. 2. Evaluation of the proposed RFID duplicate detection algorithm

Параметр оценки
Ситуация

Текущая ситуация обнаружения дубликатов 
RFID-меток

Ситуация с учетом внедрения алгоритма обнаружения 
дубликатов RFID-меток

Способ обнаружения Проведение таможенного досмотра Проведение автоматической проверки RFID-меток, 
нанесенных на товары, декларируемые импортерами 
высокой категории риска по системе категорирования

Охват проверки Три RFID-метки Семь RFID-меток
Требуемый результат Обнаружение одного RFID-дубликата Обнаружение одного RFID-дубликата
Вероятность получения 
требуемого результата 
P(1) по формуле (1)

P(1)1 =  =  = 0,248 P(1)2 =  =  = 0,389
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Аннотация 
Предмет исследования. Предложено решение задачи сокращения набора стеганоаналитических методов 
определения размера вложения в пространственную область изображения, на примере количественных 
детекторов Least Significant Bits (LSB) стеганографии. Предположено, что методы могут отслеживать 
одни и те же закономерности в контейнерах, вследствие чего результаты их работы могут коррелировать. 
Представлены результаты разработки и тестирования методики редукции набора методов с учетом точности 
и достоверности для снижения вычислительной сложности стеганоаналитической экспертизы. Метод. 
Теоретическая база предложенного решения — приближение регрессии первого рода линейной регрессией 
второго рода для многомерных случайных величин. Для верификации результатов выполнен численный 
эксперимент. В качестве источника контейнеров применена коллекция BOSSbase. Вложения реализованы с 
шагом 10 % путем автоматизации стеганографических программ freeware-сегмента CryptArkan и The Third Eye 
c помощью AutoIt. Использованы стеганоаналитические методы Weighted Stego, Sample Pairs, Triples analysis, 
Asymptotically Uniformly Most Powerful detection, Pair of Values. Датасеты получены в среде MATLAB, программа 
реализована на языке Python. Для обеспечения воспроизводимости эксперимента датасеты и программный код 
представлены в Kaggle. Основные результаты. На основе экспериментальных данных рассчитаны интервальные 
оценки коррелированности методов для различных размеров стегановложения. Разработана методика в 
составе математической модели, алгоритма реализации модели и компьютерной программы. Практическая 
значимость. Предложенную методику целесообразно применять в задачах, где необходимо учитывать точность 
и достоверность. Такие оценки востребованы при осуществлении экспертно-криминалистической деятельности 
по вопросам, допускающим вероятностные выводы. С помощью данных оценок аналитик может варьировать 
количество методов в зависимости от доступных вычислительных мощностей и временных рамок исследования.
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Abstract
The article focuses on decreasing the set of steganalytical methods that determine the payload value in the image spatial 
domain using quantitative detectors of Least Significant Bits (LSB) steganography. It is supposed that methods can trace 
the same image regularities, and hence their results can correlate. The work presents the results of the development and 
testing of the technique for reducing the set of steganalytical methods taking into account the accuracy and reliability 
to the diminution of the computational complexity of steganalytical expertise. The theoretical basis of the proposed 
solution is the approximation of regression of the first kind by linear regression of the second kind for multivariate 
random variables. To verify the results, the computational experiment was performed. The payloads were implemented 
in 10 % increments by automating the freeware steganographic programs CryptArkan and The Third Eye with AutoIt. 
The steganalytical methods, such as Weighted Stego, Sample Pairs, Triples analysis, Asymptotically Uniformly Most 
Powerful detection, Pair of Values, were used. The datasets were built in the MATLAB environment; the program was 
implemented in Python. For the experiment’s reproducibility, the datasets and program code are provided in Kaggle. 
Interval estimates of methods correlation are calculated based on experimental data for various payload values. The 
developed technique includes a mathematical model, an algorithm for implementing the model, and a computer program. 
The proposed technique can be applied in those tasks where accuracy and reliability are taken into account. One of the 
subject areas demanding such assessments is computer forensics dealing with expertise with probabilistic conclusions. 
These estimates allow the analyst to vary the number of methods depending on the available computing resources and 
the time frame of the research. 
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Введение

В настоящее время в области анализа цифровой 
стеганографии изображений разработаны десятки 
методов, отвечающие на вопрос о размере вложения. 
Стеганоаналитические методы существуют «с откры-
тым кодом» или в компилированном виде, т. е. пред-
ставляются аналитику как «черный ящик». С учетом 
того, что разные методы могут отслеживать одни и те 
же закономерности в пустых и заполненных контейне-
рах, поэтому в их результатах может наблюдаться кор-
релированность, и один метод может включать векторы 
признаков других методов. С учетом вычислительной 
сложности стеганоаналитических методов возникает 
необходимость отбросить коррелированные методы 
или методы, являющиеся частными случаями других 
методов. 

Данная задача особенно актуальна в рамках компью-
терной экспертизы по определению наличия стеганов-
ложения при известном стеганографическом алгоритме/
программе или в любом исследовании, допускающем 
вероятностные выводы. Согласно [1] при выполнении 
экспертизы эксперт не должен применять все методы, 
так как среди них могут присутствовать дублирующие 
друг друга. Потому на практике этот вопрос решается 
исходя из достаточности метода для решения задачи с 
необходимой надежностью. При этом должны учиты-
ваться такие факторы, как экономия средств и времени.

Если в распоряжении эксперта имеется несколь-
ко стеганоаналитических методов, то целесообразно 
предварительно проверить их на коррелированность 
(схожесть результатов), но с учетом требуемой досто-
верности, градация которой облегчила бы оценку и 
использование выводов эксперта следствием и судом 
[2]. Иначе говоря, отбрасывать какой-либо метод экс-
перт должен в соответствии с методикой, оценивающей 
достоверность результатов. При этом принятие реше-
ния на основании коэффициента корреляции требу-

ет проверки гипотезы о значимости различия между 
коэффициентами корреляции выборки и генеральной 
совокупности, а затем проверки гипотез о конкретных, 
интересующих аналитика, значениях генеральной сово-
купности [3]. Также для легитимности коэффициента 
корреляции результаты работы методов должны иметь 
совместное нормальное распределение, что накладыва-
ет дополнительное условие на выборку.

Возникает задача разработки методики редук-
ции множества стеганоаналитических методов с воз-
можностью априорной установки схожести методов 
с заданным уровнем достоверности при отсутствии 
требований совместного нормального распределения 
результатов их работы. Теоретическая база для решения 
данной задачи — приближение регрессии первого рода 
линейной регрессией второго рода для многомерных 
случайных величин. Теоретические вопросы для обще-
го случая рассмотрены в работах [4, 5], а в настоящей 
работе приведено попарное сравнение методов для 
частного случая. 

Предложенный алгоритм предполагается выполнять 
перед стеганоанализом, а также по мере появления 
новых стеганоаналитических методов для выявления 
и отбрасывания схожих методов в рамках заданных 
достоверности и точности. 

Постановка задачи 

Рассмотрим выборку из n групп по g файлов в каж-
дой. Файлы являются пустыми и заполненными кон-
тейнерами с шагом вложения 10, т. е. размер вложения 
s = 0, 10, …, 100 в процентах от максимально возмож-
ного. В данной работе предполагается, что использует-
ся m стеганоаналитических методов.

Обозначим результаты работы второго метода при-

менительно к первой файловой группе x1
2 = {x1,i

2 }i=1
ɡ , 

обобщенный вектор результатов xn
m = {xn,i

m }i=ɡ(n–1)+1
ɡn .
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Построим n-размерную случайную величину для 
каждого m-го метода:

 ζm = (ζm,1,ζm,2, …, ζm,n–1, ζm,n) = 

 = ∑
j=1

ɡ
x1,j

m , …, ∑
j=(n–1)ɡ+1

ɡn
xn,j

m   . 
(1)

Согласно центральной предельной теореме для мно-
гомерных случайных величин, случайные величины 
ζk, (k = 1, …, m) для x ̃= (x1, …, xm) имеют нормальное 
распределение с неизвестной функцией распределения 

 fηk(x)̃ =  exp  – 〈A(x ̃– h)T, (x ̃– h)〉  = 

 =  exp  – ∑
i,j

aij(xi – hi)(xj – hj) ,

где вектор h = (h1, …, hm) и A = {aij}i,j=1
m  — симметрич-

ная положительно-определенная матрица, 〈〉 — обозна-
чение скалярного произведения. Значение ɡ выбирается 
из соображений обеспечения нормальности распреде-
ления ζm [6] .

Применительно к стеганоанализу можно сказать, 
что есть методы, опирающиеся на одинаковые законо-
мерности естественного контейнера и использующие 
схожий математический аппарат. Результаты их работы 
статистически идентичны, поэтому один из таких мето-
дов можно отбросить. Заметим, что условие 

 f(ζ1) = ζ2,

где f — измеримая функция, которую можно заменить 
условием математического ожидания M(x):

 min
f

M(ζ2 – f(ζ1))2 = M(ζ2 – f21(ζ1))2 = 0.

Также можно приближенно считать, что для неко-
торых a21 и b21 

 f21(x) ≈ a21 + b21x,

поэтому

 min
a,b

M(ζ2 – a – bζ1)2 ≈ min
f

M(ζ2 – f(ζ1))2 = 0.

Окончательно, если для методов 1 и 2 выполнено 
условие

 M(ζ2 – a21 – b21ζ1)2 < γ,

то случайные величины ζ1 и ζ2 можно считать схожими.
Если выполнено условие

 M(ζ2 – a21 – b21ζ1)2 > γ,

то считаем, что случайная величина ζ2 принципиально 
отличается от ζ1 (результаты работы методов 1 и 2 раз-
личны). Значение γ представляет собой меру схожести 
методов и выбирается аналитиком. 

Обобщим данное утверждение. Пусть 1 ≤ k ≤ m 
произвольное натуральное число. В соответствии с [7], 
если уравнение 

 ζk+1 = f(ζ1, …, ζk) (2)

верно, то случайная величина ζk+1 статистически зна-
чимо связана с остальными случайными величинами. 
Метод k + 1 не привносит никакого улучшения в эту 
группу методов и может быть отброшен. Заметим, что 
условие (2) можно заменить условием 

M(ζk+1 – fk+1(ζ1, …, ζk))2 = min
f

M(ζk+1 – f(ζ1, …, ζk))2 = 0.

Примем, что для некоторых ai и bk+1,i 

 fk+1(x1, …, xk) ≈ ai + ∑
i=1

k
bk+1,ixi.

Следовательно

 M  ζk+1 – ai – ∑
i=1

k
bk+1,iζi

2 ≈ min
f

M(ζ2 – f(ζ1))2 = 0.

Окончательно, если для некоторого γ > 0 (степень 
схожести) условие

 M  ζk+1 – ai – ∑
i=1

k
bk+1,iζi

2 < γ

верно, то случайная величина ζk+1 может быть отбро-
шена.

Если условие 

 M  ζk+1 – ai – ∑
i=1

k
bk+1,iζi

2 > γ

верно, то случайная величина ζk+1 фундаментально 
отличается от {ζi}i=1

m  и не может быть отброшена. 

Математическая модель редукции 

В основе предлагаемой методики лежит сравнение 
каждого метода с другим методом, с парой методов, с 
тройкой методов и т. д. для выявления оптимальной 
комбинации методов. Ограничимся рассмотрение м 
самого простого частного случая (1-to-1) — сравне-
ние двух случайных величин. Для каждой случайной 
величины ζi обозначим mi = M(ζi). Выполним дальней-
шие построения на примере двух первых случайных 
величин: 

 min
a

M(ζ2 – a – b21ζ1)2 = M((ζ2 – m2) –

 – b21(ζ1 – m1) + (m2 – b21m1 – a12))2 = 

 = M(ζ2 – m2)2 – 2b21M((ζ2 – m2)(ζ1 – m1)) + 

 + b21
2 M(ζ1 – m1)2 + (m2 – β21m1 – a12)2 = 

 = M(ζ2 – m2)2 – 2b21M((ζ2 – m2)(ζ1 – m1)) + 

 + b21
2 M(ζ1 – m1)2. 

(3)

Равенство (3) выполняется при удовлетворении ус-
ловия 
 a = a21 = m2 – b21m1.

Минимизируя по b21, имеем 

 b21 = ,

 M((ζ2 – m2)(ζ1 – m1)) = M(ζ1 – m1)2b21.
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Согласно (3), имеем 

min
a

M(ζ2 – a – β21ζ1)2 = M(ζ2 – m2)2 – β21
2 M(ζ1 – m1)2. (4 )

Для оценки дисперсии и ковариации зададим уро-
вень значимости, например, α = 0,95. Найдем коэффи-
циенты β, входящие в выражение (4). Для всех k = 1, 
…, n рассмотрим m-мерные нормальные независимые 
случайные векторы ζk = (ζ1k, …, ζmk), плотности вероят-
ности которых для всех k = 1, …, n совпадают и равны 

 fηk(x)̃ =  exp  – 〈A(x ̃– h)T, (x ̃– h)〉 ,

где A = {aij}i,j=1
m  — симметричная положительно-опре-

деленная матрица. 
Для 1 ≤ i,j ≤ m и 1 ≤ k ≤ n определим случайную 

величину:

 ζi = ∑
k=1

n
ζik. (5)

Обозначим массив коэффициентов ковариации 
Θ = {θij}i,j=1

m , тогда

 θij =
def

 ∑
k=1

n
ζikζjk – ζjζi = ∑

k=1

n
(ζik – ζi)(ζjk – ζj). (6 )

Пользуясь уровнем значимости α и n найдем q, та-
кое, чтобы выполнить условие 

 ∫ fξ2
n–1(x)dx = α, (7)

где fξ2
n–1 — плотность вероятности распределения 

ξ-квадрат с n – 1 степенями свободы. В этом случае, 
при 0 < q < 1 для найденного n, величина M(ζk – mk)2 
c вероятностью α находится в промежутке функции 
вероятности P(x)

 P(θkk(1 – q) < M(ζk – mk)2 < θkk(1 + q)) = 

 = ∫ fξ2
n–1(x)dx = α. 

(8)

При q ≥ 1, для найденного n, величина M(ζk – mk)2 c 
вероятностью α находится в промежутке

P(0 < M(ζk – mk)2 < θkk(1 + q)) = 
∞

∫ fξ2
n–1(x)dx = α. (9)

Величину M((ζi – mi)(ζj – mj)) рассчитаем по фор-
муле  
 M((ζi – mi)(ζj – mj)) = βijM(ζj – mj)2. 

Заметим, что индекс коэффициента βij формируется 
следующим образом: сначала номер случайной величи-
ны, которую хотим приблизить, затем номер величины, 
на которую устанавливается регрессия. Рассмотрим 
нахождение β21. 

Обозначим

 w21 =  = , (10)

 u21 = θ11   – β21  = θ11(b21 – β21).

В соответствии с [8] случайная величина 

 √n – 2   = 

имеет распределение Стьюдента с n – 2 степенями 
свободы.

Пользуясь уровнем значимости α, найдем t такое, 
чтобы выполнить условие 

 ∫
–t

t
fn–2(x)dx = α,  (11)

где fn–2 — плотность вероятности распределения Стью-
дента с n – 2 степенями свободы. В этом случае для 
найденного t величина β21 c вероятностью α находится 
в промежутке 

 P  b21 –  < β21 < b21 +  =

 =   ∫
–t

t
fn–2(x)dx = α. (12)

Обобщенный алгоритм редукции

Рассмотрим методику работы обобщенного алго-
ритма редукции.
1. Определение количества групп. 

Исходя из требуемой достоверности α, в соот-
ветствии с формулой (9) подберем значения n и q. 
Выберем степень схожести γ. 

2. Формирование исходных данных. 
— Подбор требуемого количества файлов ɡ.
— Реализация стегановложения с заданным шагом. 
— Формирование группы контейнеров. 
— Для каждого контейнера расчет стеганоаналити-

ческого вектора признаков. 
— В соответствии с формулой (1) построение 

n-мерных реализаций случайной величины ζm. 
Проверена нормальность распределения. Если 
ζm распределена не нормально, то выполняется 
увеличение ɡ и повтор данного пункта с новым 
файлом ɡ. 

3. Попарное сравнение случайных величин ζm. 
— Вычисление элементов матрицы W. Элементы 

матрицы wij вычисляются по формулам (5), (6) 
и (10). 

— Вычисление коэффициента β. В соответствии с 
выбранным значением определение значения t 
по формуле (11) и определение коэффициента 
βij по формуле (12).

— Оценка дисперсии M(ζk – mk)2. В соответствии 
со значениями n, q, и α вычисление дисперсии 
по формулам (8) при 0 < q < 1, или (9) при q >1. 

4. Принятие решения. 
Полученные значения M(ζk – mk)2 и βij подстав-

ляем в формулу (4). Если максимальное значение 
M(ζk – mi)2 – βij

2M(ζj – mj)2 < γ, то метод отбрасыва-
ется.
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Схема программной реализации1

Схема программной реализации редукции набора 
стеганоаналитических методов с заданной достовер-
ностью представлена на рис. 1.

Для программной реализации выбран язык про-
граммирования Python. В качестве среды разработки 
использовано приложение Jupyter Notebook, входящее 
в состав дистрибутива Anaconda. Все библиотеки, упо-
минаемые далее, входят в состав данного дистрибутива, 
если не указано иное.

Рассмотрим шаги программной реализации.
Шаг 1. Ввод исходных данных из файла. Для рабо-

ты с файлами использованы библиотеки xlrd и xlwt. 
Исходный файл start_data.xls содержит двумерную та-
блицу, в которой строки соответствуют методам (m), 
столбцы — группам файлов (n).

Шаг 2. Вычисление массива коэффициентов кова-
риации методов с помощью функции cov библиотеки 
numpy.

Шаг 3. Вычисление массива коэффициентов шири-
ны диапазонов Omega. 

Шаг 4. Вычисление матрицы отношений ковариа-
ции к дисперсии и помещение ее в массив b.

Шаг 5. Определение конечных точек диапазо-
на, содержащего заданный процент распределения 
Стьюдента. Для этого использована функция interval 
библиотеки scipy.stats.t для работы с функциями рас-
пределения Стьюдента. В качестве исходных данных 
выступают: заданный процент, степени свободы, сред-
нее значение, среднеквадратическое отклонение.

Шаг 6. Нахождение нижних и верхних границ диа-
пазонов по Стьюденту. Матрицы Beta_from_Stud и 
Beta_to_Stud содержат границы диапазонов, в которых 
находится величина Beta для найденных на шаге 5 то-
чек с заданной вероятностью.

Шаг 7. Вычисление Disper_from_Khi и Disper_to_
Khi – матриц диапазонов дисперсий методов. Для вы-
числения использована функция q_fron_Khi с исходны-
ми данными: количество степеней свободы, требуемая 
достоверность, точность определения корней. Данная 
функция не входит в состав стандартных функций дис-
трибутива Anaconda, определена непосредственно в 
программе.

Шаг 8. Определение верхних диапазонов разно-
стей выборочных средних по методам, взятых по-
парно. Результат помещен в массив Difference_max. 
Определены все возможные комбинации выборочных 
средних и выбраны максимальные из них.

Шаг 9. Определение отбрасываемых методов. 
Выполнено сравнение верхних диапазонов выборочных 
средних, полученные на шаге 8, с заданной степенью 
схожести Gamma, таким образом, чтобы разность меж-
ду методами, взятыми попарно была меньше заданной.

Шаг 10. Коррекция исходных данных с учетом от-
брошенных методов и запись в файл.

1 Исходный код доступен в Kaggle: [Электронный ресурс]. 
Режим доступа: https://www.kaggle.com/romansolodukha/
batrlett-1-1 (дата обращения: 10.01.2022).

Программный эксперимент 

Проведен эксперимент по верификации предло-
женной методики. В качестве стеганоаналитических 
методов для сравнения выбраны количественные де-
текторы LSB2 (Least Significant Bits): Weighted Stego 
(WS) [9], Sample Pairs (SP) [10], Triples analysis (T) 
[11], Asymptotically Uniformly Most Powerful detection 
(AUMP) [12], Pair of Values (PoVs) [13]. WS использо-
ван в модификации без коррекции (WSn) и с коррекци-
ей (WSy) смещения. Параметры AUMP, рекомендован-
ные в работе [12]: размер блока пикселов — 16, степень 
полинома — 6. LSB представляет программу, которая 
вычисляет размер вложения на основании данных изо-
бражения. Приведенные детекторы используют один 
цветовой канал пространственной области изображения 
с глубиной цвета 8 бит.

В качестве источника контейнеров взята коллек-
ция BOSSbase 1.013 (первые 1000 файлов), которая 
содержит 10 000 8-битных полутоновых изображений 
размером 512 × 512 пикселов в формате PGM (Portable 
Grey Map). Для дальнейшей работы файлы были пре-
образованы в формат BMP 8 бит c помощью XnConvert 
и в формат BMP 24 бит — пакетного преобразования 
FastStone Image Viewer. Поскольку все три цветовых 
плоскости контейнера одинаковые, для анализа ис-
пользован только канал красного цвета. Контейнеры 
заполнены с шагом 10 % от максимального размера 
вложения от 9 до 99 %. Таким образом, выборка соста-
вила 11 000 контейнеров4. 

Выбраны следующие стеганографические програм-
мы, реализующие LSB пространственной области изо-
бражения:
1. CryptArkan 1.0 — не требует установки, позволяет 

задействовать 1, 2 или 4 LSBs файла, шифровать 
стегановложение. Вложение реализуется последова-
тельно, что видно из рис. 2, a–c. Для эксперимента 
реализован режим LSB.

2. The Third Eye 1.0 — не требует установки, задей-
ствует плоскость младшего бита. Байты для вложе-
ния выбраны случайно, что видно из рис. 2, d–f.
Изображения на рис. 2 получены с помощью про-

граммы WinMerge5 и иллюстрируют локализацию 
 изменений изображения с размерами вложения 9, 49 
и 99 %.

Для достоверности α = 0,95, устойчивое соот-
ветствие нормальному распределению по критерию 
Шапиро–Уилка на уровне значимости 0,01 было до-
стигнуто при количестве групп n = 100. Далее про-
граммный модуль редукции запускался с различными 

2 Structural LSB Detectors [Электронный ресурс]. Режим 
доступа: http://dde.binghamton.edu/download/structural_lsb_
detectors/ (дата обращения 10.01.2022).

3 Image Database BOSSbase 1.01 [Электронный ресурс]. 
Режим доступа: http://dde.binghamton.edu/download/ImageDB/
BOSSbase_1.01.zip (дата обращения 10.01.2022). 

4 Датасет доступен в Kaggle: [Электронный ресурс]. 
Режим доступа: https://www.kaggle.com/romansolodukha/
bartlett-reduction (дата обращения: 10.01.2022).

5 WinMerge. Open Source инструмент сравнения и слияния 
для Windows [Электронный ресурс]. Режим доступа: https://
winmerge.org/downloads/ (дата обращения: 10.01.2022).
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Рис. 1. Схема программной реализации редукции набора методов с заданной достоверностью
Fig. 1. Scheme of software implementation of methods set reduction with definite reliability

Рис. 2. Модификация пространственной области изображения программ CryptArkan (a–c) и The Third Eye (d–f)
Fig. 2. Modification of the image spatial domain by the CryptArkan (a–c) and The Third Eye (d–f)
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значениями γ и отбрасывал коррелированные методы. 
Рассмотрены три уровня вложения 0, 49 и 99 %. Для 
каждой стеганопрограммы и уровня вложения методы 
отбрасывались в одинаковом порядке: WSn, AUMP, SP, 
Triples, PoVs. Результаты в виде значений γ приведены 
в таблице.

Анализ таблицы позволяет сделать вывод о том, что 
коррелированность работы методов не зависит от сте-
ганопрограммы и уменьшается с увеличением размера 
вложения. Интерпретировать полученные результаты 
можно следующим образом: с вероятностью 0,95 ква-
драт разности значений отброшенного и какого-ли-
бо из оставшихся методов не превышает γ. В плане 
практи ческого применения видно, что различия между 
самыми близкими методами WSn и WSy составляют 
γ = [0,31, 0,39], и для задач c γ < 0,4 WSn может быть 
отброшен.

Выводы и перспективы

Представлена методика, включающая математиче-
скую модель, алгоритм реализации модели и компью-
терную программу для редукции набора стеганоана-
литических методов. В дальнейших исследованиях по 

данной тематике предполагается провести программ-
ный эксперимент не с методами, а многомерными 
стеганоаналитическими векторами признаков (SPAM 
(686D) [14], SRM (34671D) [15], CHEN (486D) [16], 
etc.), применив предложенный подход для снижения 
размерности признакового пространства.

Заключение

Экспериментально подтверждена гипотеза о воз-
можности вычисления схожести стеганоаналитиче-
ских методов с помощью интервальных оценок. Это 
позволяет использовать предложенную в работе ме-
тодику в сфере, относящейся к судебной экспертной 
деятельности. В программном эксперименте в качестве 
методов использованы количественные LSB детекто-
ры, степени их схожести рассчитаны, применитель-
но к стеганопрограммам The Third Eye и CryptArkan. 
Распространение предложенного подхода на известные 
стеганопрограммы/алгоритмы и стеганоаналитические 
методы позволит уменьшить вычислительные затраты 
стеганоанализа с заданной достоверностью при прове-
дении исследования на основании известного стегано-
алгоритма/программы. 

Таблица. Степени схожести количественных детекторов LSB
Table. Similarity of quantitative LSB detectors

Отброшенные методы CryptArkan The Third Eye

Размер вложения, %

0 49 99 0 49 99

WSn 0,31 0,33 0,36 0,32 0,34 0,39
WSn, AUMP 0,51 0,54 0,59 0,56 0,50 0,58
WSn, AUMP, SP 0,82 0,86 0,91 0,84 0,88 0,91
WSn, AUMP, SP, T 1,00 1,04 1,05 1,01 1,06 1,10
WSn, AUMP, SP, T, PoVs 1,12 1,14 1,18 1,13 1,16 1,21
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Аннотация
Предмет исследования. Предложен метод автоматической классификации пространственных объектов на 
изображениях в условиях ограниченного набора данных. Исследована устойчивость метода к искажениям, 
которые часто в озникают на изображениях в силу природных явлений и частичном перекрытии объектов 
городской инфраструктуры. Для получения высокой точности классификации с помощью существующих 
подходов требуется большая обучающая выборка, включая наборы данных с искажениями, что значительно 
увеличивает вычислительную сложность. Метод. Предложен метод двухэтапного топологического анализа 
изображений. Топологические признаки первоначально извлекаются при анализе изображения в диапазоне 
яркостей от 0 до 255, а затем от 255 до 0. Эти признаки дополняют друг друга и отражают топологическую 
структуру объекта. При определенных деформациях и искажениях структура объекта в виде извлеченных 
признаков сохраняется. Преимущество метода — небольшое количество эталонов, что снижает вычислительную 
нагрузку при обучении по сравнению с нейросетевым подходом. Основные результаты. Выполнено 
исследование и сравнение предложенного метода с современным нейросетевым подходом. Исследование 
проведено на наборе данных DOTA (Dataset for Object deTection in Aerial images), содержащем снимки 
пространственных объектов нескольких классов. При отсутствии искажений на изображении нейросетевой 
подход показал точность классификации свыше 98 %, а при использовании предложенного метода около 
82 %. Также в работе применены искажения изображений: поворот на 90°, сужение и обрезание края на 50 %, 
а также их комбинации. Предложенный метод показал свою устойчивость и превзошел нейросетевой подход. 
В самой сложной комбинации теста снижение точности классификации нейросетевого подхода составило 46 %, 
в то время как для предложенного метода только 12 %. Практическая значимость. Предложенный метод 
целесообразно использовать при большой вероятности появления искажений на изображениях. Такие искажения 
возникают в сфере геоинформатики при анализе объектов разных масштабов, при различных погодных условиях, 
частичном перекрытии одного объекта другим, при наличии тени и других факторов. Возможно использование 
предложенного метода в системах технического зрения промышленных предприятий при автоматической 
классификации типа деталей наложенных объектов.
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топологический анализ, перс истентная гомология, искажение изображений, классификация объектов, нейронные 
сети
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Abstract
The authors propose a method for automatic classification of spatial objects in images under conditions of a limited 
data set. The stability of the method to distortions appearing in images due to natural phenomena and partial overlap 
of urban infrastructure objects is investigated. High classification accuracy, when using existing approaches, requires a 
large training sample, including data sets with distortions, which significantly increases computational complexity. The 
paper proposes a method for a two-step topological analysis of images. Topological features are initially extracted by 
analyzing the image in the brightness range from 0 to 255, and then from 255 to 0. These features complement each other 
and reflect the topological structure of the object. Under certain deformations and distortions, the object preserves its 
structure in the form of extracted features. The advantage of the method is a small number of patterns, which reduces the 
computational complexity of training compared to neural networks. The proposed method is investigated and compared 
with the modern neural network approach. The study was performed on a DOTA dataset (Dataset for Object deTection 
in Aerial images) containing images of spatial objects of several classes. In the absence of distortion in the image, the 
neural network approach showed a classification accuracy of over 98 %, while the proposed method achieved about 
82 %. Further distortions such as 90 degree rotation, 50 % narrowing and 50 % edge truncation and their combinations 
were applied in the experiment. The proposed method showed its robustness and outperformed the neural network 
approach. In the most difficult combination of the test, the decrease in classification accuracy of the neural network was 
46 %, while the described method showed 12 %. The proposed method can be applied in cases with a high probability 
of distortion in the images. Such distortions arise in the field of geoinformatics when analyzing objects of various scales, 
under different weather conditions, partial overlap of one object with another, in the presence of shadows, etc. It is 
possible to use the proposed method in vision systems of industrial enterprises for automatic classification of the parts 
that belong to superimposed objects.
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Введение

Проблема классификации объектов на изображе-
ниях в настоящее время является актуальной в самых 
различных сферах. Под классификацией изображений 
понимают соотнесение объектов на этих изображениях 
к одному из классов. Интерес исследователей к этой 
проблеме с каждым годом возрастает.

В первую очередь это связано с тем, что увеличи-
вается сложность исходной информации, объекты на 
изображении подвергаются различным искажениям. 
Это могут быть шумовые факторы, включая освеще-
ние, наличие теней, погодные условия [1]. Также могут 
быть различные аффинные преобразования, получение 
изображений с разных масштабов и углов съемки в 
3D-пространстве, частичное перекрытие объектов на 
картах городской инфраструктуры и др. Таким образом, 
увеличение сложности классифицируемых объектов 
на изображении влечет за собой совершенствование и 
разработку новых подходов для решения проблемы их 
классификации.

Цель работы заключается в разработке метода для 
извлечения топологических особенностей объекта на 
изображении, а также в исследовании устойчивости 
этих признаков при классификации с учетом внесения 
различных искажений в проверочную выборку.

Существующие методы и подходы

В мировом сообществе сформировалась общая кон-
цепция для классификации данных на изображениях, 
которая включает в себя следующие основные этапы: 
предварительная обработка изображений, извлечение 
признаков и непосредственно классификация по этим 
признакам. Каждый этап играет важную роль и вносит 
свой определенный вклад в итоговый результат.

В настоящее время существует большое ко-
личество разработок в области классификации объ-
ектов на  изображениях, которые используют самые 
передовые технологии. При этом их можно условно 
разделить на две большие группы: традиционные и 
нейро сетевые подходы. Последние исследования пока-
зывают, что нейросетевые подходы опережают другие 
методы. 

В работе [2] отмечено, что в данном направлении 
также возникают следующие проблемы:
— переобучения;
— для каждой ситуации требуется своя выборка;
— увеличение вычислительной сложности.

Для решения этих проблем перспективным считает-
ся направление GAN (Generative Adversarial Networks), 
основная суть которого заключается в том, что одна 
сеть обучает другую.
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Рассмотрим традиционные подходы, которые наи-
более успешно справляются с наличием искажений при 
классификации изображений.

Наиболее популярный метод для извлечения при-
знаков — SIFT (Scale Invariant Feature Transform), ко-
торый позволяет выделить ключевые точки на изобра-
жении [3]. Набор признаков из этих точек инвариантен 
к аффинным преобразованиям. Автоматический поиск 
на изображении оптимальных ключевых точек явля-
ется сложной задачей, одно из ее решений показано в 
работе [4].

Также популярны геометрические подходы, которые 
позволяют сформировать из ключевых точек графовые 
модели объекта [5]. При этом образуются топологиче-
ские связи, которые сохраняются, например, при дви-
жении человека на видеопоследовательности. Еще один 
смежный, широко используемый подход — вычисление 
геодезических расстояний [6] между объектами инте-
реса на некоторой поверхности, а также использование 
дифференциальной геометрии [7].

Текстурные признаки также содержат много полез-
ной информации, которая может быть использована для 
учета различных искажений. К таким методам относят-
ся подходы на основе локальных бинарных шаблонов 
[8], а также близкие к этой тематике новые направления 
в виде знаковых представлений изображений [9]. Эти 
подходы показали свою устойчивость к шуму. Также 
широко используются методы на основе гистограм-
мы направленных градиентов (Histogram of Oriented 
Gradients, HOG) [1], которые сохраняют устойчивость 
признаков при разном освещении. Кроме того, часто 
для анализа текстурных признаков изображений ис-
пользуют Wavelet [10] и Фурье-преобразование [11], где 
обработка информации ведется в пространстве низких 
и высоких частот.

В отдельную группу можно выделить методы, кото-
рые используют семантическую информацию о близко 
расположенных объектах. Так, например, в работе [12] 
показан подход для контекстного анализа объектов на 
изображении. При этом заранее создаются правила, 
которые описывают, как объекты могут быть связаны 
между собой. В частности, площадка находится напро-
тив дома и около дороги. Такой подход является доста-
точно перспективным для классификации объектов, 
особенно в условиях пересечения объектов (например, 
дерево закрывает часть дома). Однако создание правил 
является очень трудоемкой операцией, и количество 
этих правил будет резко увеличиваться при появлении 
новых типов объектов.

Непосредственно для классификации применяют 
уже ставшие классическими следующие широко ис-
пользуемые подходы: метод опорных векторов (Support 
Vector Machine, SVM) [13], дерево решений (Random 
Forest) [14], сверточные нейронные сети (Convolutional 
Neural Network, CNN) [15]. Зачастую, для методов ма-
шинного обучения требуется вектор признаков задан-
ного размера, что вызывает определенные трудности 
при неопределенном количестве признаков.

В работе [16] выполнен обширн ый обзор самых со-
временных методов для извлечения признаков. Вместе 
с этим продемонстрировано использование различных 

классификаторов в сочетании с полученными признака-
ми. На разных наборах данных наилучшие результаты 
показали нейронные сети, однако без учета искажений.

На взгляд авторов настоящей работы, для классифи-
кации объектов с учетом их искажений целесообразно 
использовать топологические методы, так как они со-
храняют структуру объектов при различных поворотах, 
небольших деформациях, изменениях масштаба, а так-
же при появлении шума.

Топология для анализа объектов применяется уже 
достаточно давно. Сначала это был подсчет количества 
компонент связности и дыр, которые используются для 
анализа бинарных изображений. Каждая компонента 
связности представляет собой отдельный объект из 
черных пикселов. Дыра характеризуется множеством 
белых пикселов, которые расположены внутри объекта. 
Сложный объект может содержать в себе несколько 
дыр. Относительно недавно появились новые методы 
алгебраической топологии [17], что вызвало интерес у 
многих научных лабораторий по всему миру. Основная 
идея топологического анализа данных заключается в 
вычислении и анализе глобальных структур данных, 
которые образуются множеством точек в n-мерном 
пространстве. В отличии от кластерного анализа учи-
тывается продолжительность существования каждой 
такой структуры, что отражается в виде топологической 
характеристики, называемой баркодом [18]. Баркод 
представляет собой множество параллельных отрезков 
разной длины, которые содержат информацию о всех 
сформированных структурах, а также об их объедине-
нии. Отдельное направление занимает топологический 
анализ изображений [19, 20], где также можно анали-
зировать топологические особенности. В этом случае 
баркод хранит информацию о компонентах связности 
и дырах, которые формируются на каждом уровне яр-
кости.

Методология топологического анализа данных

В работе использована персистентная гомоло-
гия, которая является подразделом топологического 
анализа данных. Построение топологических при-
знаков из множества точек на плоскости с помощью 
персистентной гомологии заключается в следующем. 
Сначала соединяются наиболее близкие точки, затем 
рас стояние между точками постепенно увеличивается. 
К топологическим характеристикам относят компо-
ненты  связности и дыры. Изначально каждая отдель-
ная точка  представляет собой компоненту связности, 
далее они объединяются в более крупные компоненты 
связности.

Наибольший интерес представляет информация о 
дырах, которые формируются при соединении точек 
между собой и образуют замкнутый контур. Если все 
точки контура будут соединены между собой, то дыра 
исчезает. Персистентная гомология фиксирует начало 
и окончание существования каждой дыры, а также 
систематизирует эту топологическую информацию в 
виде баркода.

Описанный принцип построения баркодов придает 
топологическим признакам устойчивость к изменению 
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объекта. В качестве множества точек можно использо-
вать ключевые точки, выделенные на изображении, как, 
например, показано в работе [21].

Таким образом, сравнив два объекта разной целост-
ности, можно узнать степень их отличия.

В настоящей работе рассмотрен каждый пиксел на 
изображении. Для формирования признаков постепен-
но будет увеличиваться не расстояние между объекта-
ми, а яркость, которая для изображений в градациях се-
рого изменяется от 0 до 255. Для цветных изображений 
необходимо анализировать три составляющих: R (Red), 
G (Green) и B (Blue), каждая из которых имеет диапазон 
изменения яркостей от 0 до 255.

Сначала анализируется бинарное изображение с 
порогом 0, затем с порогом 1, 2, …, 255. На каждом 
бинарном изображении вычисляются топологические 
особенности.

Под компонентой связности считается любой свя-
занный между собой набор пикселов. Для образования 
компоненты связности, как и в случае с множеством 
точек, достаточно всего одного пиксела. Компоненты 
могут объединяться. В итоге после анализа всех би-
нарных изображений останется лишь одна компонента 
связности.

Определение дыр сложнее, так как они начинают 
существовать, если три рядом стоящие точки соединя-
ются в треугольник. Один несвязанный ни с кем пиксел 

или два рядом стоящих пиксела считаются потенциаль-
ными дырами. Если добавляется пиксел, находящийся 
рядом с дырой, то он присоединяется к ней. Если же 
дыра появляется у границы изображения, то она исче-
зает. Таким образом, не останется ни одной дыры.

Под началом существования дыры понимается яр-
кость пиксела, после добавления которого образуется 
дыра, а конец существования — яркость пиксела, после 
добавления которого дыра исчезает.

На рис. 1 показан пример процесса формирования 
двух дыр при изменении яркости от максимального 
пиксела к минимальному. Также продемонстрировано 
поглощение одной дыры другой (рис. 1, е).

Первая дыра образована при яркости 5 (рис. 1, b), 
на котором также отдельно выделены две потенци-
альные дыры. Первая дыра поглощает вторую при 
яркости 2, тем самым вторая дыра заканчивает свое 
существование. В итоге топологическая информация 
о дырах содержится в баркоде, который для приведен-
ного  примера состоит из двух отрезков и показывает 
сведения о появлении и исчезновении каждой дыры 
(рис. 1, g).

 Отметим, что на практике компоненты связности 
являются более слабой характеристикой, чем дыры. 
Это следует из того, что у всех баркодов, построенных 
по компонентам связности, всегда будет один большой 
отрезок, протяженностью во весь баркод.

Рис. 1. Процесс формирования дыр: исходное изображение (a); выделение всех пикселов, которые больше или равны: 5 (b), 
4 (c), 3 (d), 2 (e), 1 (f); систематизация информации о дырах в виде баркода (g).

Серым цветом обозначены потенциальные дыры, желтым и синим — сформированные дыры, 
темно-серым на рис. 1, f — исчезнувшая дыра

Fig. 1. Holes formation process: the source image (a); selection of all pixels that are greater than or equal to: 5 (b), 4 (c), 3 (d), 2 (e), 
1 (f); systematization of information about holes is shown in the barcode (g).

Potential holes are marked in gray, formed holes are marked in yellow and blue, disappeared holes are marked in dark gray
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Предлагаемый подход

В работе рассмотрен двухэтапный анализ изображе-
ния для извлечения топологических признаков в виде 
информации о дырах. Схема предлагаемого подхода 
показана на рис. 2.

Пусть I = 

 x11 x12 … x1n
 x21 x22 … x2n
 … … … …
 xm1 xm2 … xmn

 — исходное изобра-

жение в градациях серого размером m × n.
На первом шаге координаты точек изображения 

сортируются в порядке возрастания значений их ярко-
стей, т. е. I(xα1, yβ1) ≤ I(xα2, yβ2) ≤ … ≤ I(xαm×n, yβm×n), где 
α1, α2, …, αk, …, αm×n и β1, β2, …, βk, …, βm×n — номера 
координат точек изображения I по строкам и столбцам 
соответственно; I(xαk, yβk) — значение яркости в точке 
с координатами (αk, βk).

На втором шаге формируются топологические при-
знаки по дырам при анализе изображений в диапазоне 
яркостей от 0 до 255, а затем от 255 до 0. При этом для 
каждого из двух этапов анализа изображений создается 
свой баркод, представляющий собой набор отрезков, 
каждый из которых описывает поведение отдельной 
дыры. Для первого этапа имеем баркод B255

0  = {h1, 
h2, …, hs}, где s — количество дыр. В свою очередь, 
hi = (bi, li), где bi (i = 1, 2, …, s) — яркость, на которой 
появляется дыра; li — длина отрезка, который соответ-
ствует периоду существования дыры. Для второго этапа 
при анализе изображения в диапазоне яркостей от 255 
до 0 — баркод: B255

0  = {h1ʹ, h2ʹ, …, htʹ}. В результате 
получим следующий набор топологических признаков: 
V = {h1, h2, …, hs, h1ʹ, h2ʹ, …, htʹ}.

На этапе предобработки баркодов выполним отсев 
шумов – коротких отрезков на баркоде, эксперимен-
тально полученные длины которых составляют 10 зна-
чений яркости. Это означает, что те отрезки hi и hjʹ, 
которые имеют длину li < 10 и ljʹ < 10 соответственно, 
отсекаются и не несут существенной информации о 
структуре объекта на изображении. Это позволяет ис-
ключить влияние шума на точность классификации.

Приведем примеры исходных баркодов и после от-
сеивания шума (рис. 3).

Отфильтрованный набор признаков V поступает 
на заключительный этап классификации объектов. 
Сравнение объектов происходит в пространстве то-

пологических признаков. Для соотнесения объекта к 
определенному классу использован принцип наложения 
одного баркода на другой [22]. Пусть даны два набора 
топологических признаков V1 = {h1, h2, …, hs1, h1ʹ, h2ʹ, 
…, ht1ʹ} и V2 = {g1, g2, …, gs2, g1ʹ, g2ʹ, …, gt2ʹ} таких, 
что длина каждого отрезка h ∈ V1 и g ∈ V2 больше или 
равна 10. Сначала вычисляется длина общей части при 
пересечении двух самых больших по длине отрезков 
из подмножеств {h1, h2, …, hs1} и {g1, g2, …, gs2} с уче-
том параметра яркости, на которой появилась каждая 
из дыр. Затем вычисляется пересечение следующих 
по максимальной длине двух дыр и т. д. Тем самым 
определяется вклад в общую схожесть каждой пары 
отрезков. Аналогичная процедура выполняется для 
подмножеств {h1ʹ, h2ʹ, …, ht1ʹ} и {g1ʹ, g2ʹ, …, gt2ʹ}. Чем 
больше суммарная площадь пересечения, тем больше 
схожи баркоды и, значит, больше схожи объекты между 
собой.

Для каждого класса используется набор из эталон-
ных объектов. Для них также вычисляется набор топо-
логических признаков. Проверка на схожесть баркодов 
происходит с каждым эталоном. После процедуры срав-
нения выдается результат о принадлежности объекта к 
определенному классу.

Программный код для классификации объектов на 
основе двухэтапного топологического анализа разрабо-
тан на языке C++1.

Результаты экспериментов и их обсуждение

Проведем ряд экспериментов и сравним результаты 
классификации предлагаемого подхода с одной из ней-
ронных сетей. Для сравнения точности классификации 
и устойчивости подходов выполним тестирование на 
наборе данных DOTA v1.52.

DOTA представляет собой набор спутниковых сним-
ков и файл с зонами интереса конкретных объектов. 
В дополнении к координатам зоны интереса, запись 
об объекте содержит показатель сложности (0 — не 
сложно, 1 — сложно).

1 [Электронный ресурс]. Режим доступа: https://github.
com/Noremos/barclassifier (дата обращения: 18.12.2021).

2 Официальная страница набора данных DOTA [Элект-
ронный ресурс]. Режим доступа: https://captain-whu.github.io/
DOTA/dataset.html (дата обращения: 18.12.2021).

Рис. 2. Схема двухэтапного топологического анализа для классификации объектов на изображении
Fig. 2. Scheme for a two-step topological analysis to classify objects in an image
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Главное ограничение при использовании нейронных 
сетей – необходимость иметь большой набор изображе-
ний, нужных для обеспечения максимальной адаптив-
ности. При этом нет гарантии, что нейронная сеть будет 
корректно работать на новых, отличных от исходного 
набора данных. Отметим, что чем больше данных было 
при обучении, тем сложнее будет дообучить сеть.

Сравнение с помощью баркодов работает иначе. 
Схожесть двух изображений выражается в процентном 

соотношении. Для использования баркодов в задаче 
классификации изображений необходимо отобрать ряд 
эталонов для каждого класса и сравнивать каждый из 
них с классифицируемым объектом. Причем качество 
эталонов гораздо важнее количества, поэтому для кор-
ректной работы достаточно отобрать несколько наибо-
лее уникальных объектов каждого класса.

По сравнению с новой областью топологического 
анализа данных, нейронные сети сильно развиты, осо-

Рис. 3. Топологические признаки изображения в виде баркодов: исходное изображение (a); баркод B255
0  при анализе 

изображения в диапазоне яркостей от 0 до 255 с шумом (b) и без шума (c); баркод B255
0  при анализе изображения в диапазоне 

яркостей от 255 до 0 с шумом (d) и без шума (e)
Fig. 3. Topological features of the image in the form of barcodes: the original image (а), barcode B255

0  after image analysis with 
brightness from 0 to 255 with noise (b) and without noise (c), barcode B255

0  after image analysis with brightness from 255 to 0 with 
noise (d) and without noise (e)
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бенно в области обработки изображений. Речь идет о 
CNN. Они способны показывать хорошие результаты 
при низком количестве и качестве обучаемых данных. 
Возможно провести сравнение с классической архитек-
турой нейронной сети, но больший интерес представ-
ляет сравнение баркодов с CNN, архитектура которой 
показана на рис. 4.

Из набора данных для исследования выбраны изо-
бражения со следующими классами: самолет, корабль, 
резервуар для хранения, теннисный корт, баскетбольная 

площадка, мост, небольшое транспортное средство, 
вертолет и контейнерный кран. Параметр сложности: 0.

Классификатор для оценки баркодов построен по 
простому принципу: для каждого класса вычисляется 
набор баркодов, построенных по каждому из изобра-
жений, принадлежащих этому классу. Во время ва-
лидации по входному изображению строится баркод, 
который поочередно сравнивается с каждым баркодом 
из каждого набора, где выбирается пара с наибольшим 
процентом схожести.

Помимо обычного набора данных для валидации в 
работе выполнено исследование устойчивости к иска-
жениям. Главная особенность персистентной гомоло-
гии в том, что она в большинстве случаев устойчива 
именно к искажениям, в то время как нейронная сеть 
не может распознать искажение объекта, которого не 
было в исходной выборке.

Во время экспериментов в качестве искажений изо-
бражений применены три параметра: поворот — α; 
сужение — β; обрезание края — γ.

Нейронная сеть обучена на выборке из 87 266 эк-
земпляров. Без внесения искажений тест валидации, 
состоящий из 26 249 объектов, для нейронной сети дал 
точность 98,95 %. Базовая точность классификатора 
по баркодам на наборе для валидации составила около 
82 %. Для вычисления точности (Precision) используем 
формулу:

 Precision = ,

где TP и FP — число правильно и неправильно сопо-
ставленных классов.

Заметим, что классификатору по баркодам не нужно 
много однородных изображений, достаточно поместить 
уникальные случаи. Однако для чистоты эксперимента 
этот классификатор принимает ту же обучающую вы-
борку, что и нейронная сеть.

Внесем искажения в изображения, которые исполь-
зуются для теста валидации. Примеры полученных 
искажений показаны в табл. 1.

Результаты экспериментов сведены в табл. 2. Высо-
кое значение точности нейронной сети может означать 
наличие переобучения, поэтому была проведена по-
вторная проверка с меньшим числом эпох.

Из полученных результатов видно, что количество 
эпох практически не влияет на результаты, поэтому 
подробное сравнение можно опустить. Заметим, что 
больше всего на нейронные сети влияет обрезание. Из 
табл. 2 видно, что предложенный метод превосходит 
нейронную сеть CNN для этого типа искажений.

Приведем результаты, показывающие снижение 
точности классификации при внесении различных ис-
кажений (табл. 3).

Из табл. 3 видно, что при сужении или обрезании 
края изображения предложенный метод превосходит 
результаты, чем классификатор на основе нейронной 
сети, где наихудший результат проявляется при γ = 50. 
При добавлении поворота точность у предложенного 
метода (строки с параметрами 0, 0, 50 и 90, 0, 50 в 
табл. 2 и 3) несколько возрастает, что может показать-
ся несколько необычным. Однако эта погрешность 

Рис. 4. Архитектура сверточной нейронной сети. Conv2D 
— слой свертки с параметрами: A (activation function) — 
функция активации, F (filters) — количество выходных 

фильтров в свертке, K (kernel size) — ядро окна свертки; 
Max Pooling — слой подвыборки, где P (pool size) — 

уменьшает входные данные в P раз; Flatten — преобразует 
входную матрицу в один массив; Dense — полносвязный 

слой, где U (units) — размерность выходного пространства; 
Class Labels — метки

Fig. 4. The architecture of the convolutional neural network. 
Conv2D is a convolution layer wi th the following parameters: 
A is the activation function, F is a number of output filters in 

the convolution, K is a kernel size; Max Pooling is a subsample 
layer, where P (pool size) reduces the input data by a factor of 
P; Flatten is a layer that converts the input matrix into a single 
array; Dense is a deeply connected layer, where U (units) is the 
dimensionality of the output space; Class Labels are the output 

labels
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 возникает из-за изменившегося порядка анализа од-
нотонных пикселов, так как они проверяются с левого 
верхнего края до правого нижнего построчно. Потому 
эта  погрешность является лишь особенностью реали-
зации.

Подводя итоги результатов экспериментов, можно 
сказать, что если решается задача, в которой есть веро-
ятность получить на вход данные с непредсказуемыми 
искажениями, а набор эталонов сильно ограничен, то 
имеет смысл обратить внимание на классификатор 

Таблица 1. Примеры исходных и искаженных изображений
Table 1. Examples of original and distorted images

Параметры 
искажения Визуальное искажение объекта

α, º β, % γ, % Машина Вертолет Теннисный корт Самолет Лодка Резервуар

0 0 0

90 0 0

0 50 0

0 0 50

90 50 0

90 0 50

90 50 50
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с помощью топологического анализа данных. Если же 
задача подразумевает анализ и классификацию изобра-
жений без искажений, то следует использовать нейро-
сетевые подходы.

Заключение

Разработан метод двухэтапного топологического 
анализа для классификации объектов на изображениях. 

Основу метода составляет персистентная гомология, 
которая позволяет извлекать топологические признаки 
и хранить их в виде баркода. Особенность полученных 
признаков заключается в том, что они устойчивы к 
искажениям. Проведено исследование работы предло-
женного метода с нейросетевым подходом. Для этого 
был выбран набор данных DOTA, который содержит 
снимки пространственных объектов нескольких клас-
сов. Без искажений нейронная сеть показала очень вы-
сокие результаты, точность классификации составила 
свыше 98 %, у предложенного метода около 82 %. Для 
экспериментов выбраны следующие искажения изо-
бражений: поворот на 90°, сужение и обрезание края на 
50 %, а также их комбинации. В результате предложен-
ный метод показал свою устойчивость. Особенно резко 
у нейронной сети теряется точность классификации 

при обрезании края изображения. В самой сложной 
комбинации теста снижение точности классифика-
ции для нейросетевого подхода составило 46 %, а для 
предложенного метода 12 %. Тем самым эксперименты 
подтвердили, что при заданных комбинациях иска-
жений предложенный метод превосходит нейронную 
сеть CNN. Это достигается за счет того, что признаки, 
полученные с помощью двухэтапного топологического 
анализа, сохраняют общую структуру объекта даже при 
частичной потере исходной информации.

Данный метод целесообразно использовать для 
классификации пространственных объектов на спут-
никовых снимках, так как на них часто присутствуют 
рассмотренные в работе искажения. Также можно при-
менить предложенный метод в системах технического 
зрения промышленных предприятий для автоматиче-
ской классификации изделий и в смежных областях.

Исходя из проведенных исследований, можно ска-
зать, что персистентная гомология является перспек-
тивной областью для изучения и разработки на ее ос-
нове новых методов, в том числе для классификации 
объектов на изображениях, особенно с учетом иска-
жений. Дальнейшее развитие может открыть новые 
способы применения топологического анализа и те 
области, где они наиболее эффективны.

Таблица 2. Сравнение результатов точности классификации объектов с учетом искажений предложенным методом 
и с помощью нейронной сети CNN

Table 2. Comparison of the results of classification accuracy object with distortion using the proposed method 
and the CNN neural network

Параметры искажения
Предложенный метод

Сверточная нейронная сеть (количество эпох обучения)

α, º β, % γ, % 16 10 8 5

0 0 0 0,8193 0,9895 0,9885 0,9830 0,9755
90 0 0 0,8069 0,9169 0,9139 0,9136 0,9058
0 50 0 0,7790 0,9199 0,9244 0,9111 0,9252

0 0 50 0,7124 0,5851 0,6282 0,5520 0,5754
90 50 0 0,7818 0,8654 0,8633 0,8609 0,8654
90 0 50 0,7203 0,5966 0,5870 0,5875 0,5945
90 50 50 0,7203 0,5290 0,5364 0,5445 0,5369

Таблица 3. Снижение точности классификации объектов предложенным методом и с помощью нейронной сети CNN 
при внесении искажений

Table 3. Decreasing the accuracy of object classification using the proposed method and the CNN neural network when introducing 
distortions

Параметры искажения
Предложенный метод, % CNN, 16 эпох обучения, %

α, º β, % γ, %

90 0 0 –1,51 –7,34
0 50 0 –4,91 –7,03
0 0 50 –13,05 –40,87
90 50 0 –4,57 –12,54
90 0 50 –12,07 –39,71
90 50 50 –12,07 –46,54
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Abstract
Big data cybersecurity has garnered more attraction in recent years with the development of advanced machine learning 
and deep learning classifiers. These new classifier algorithms have significantly improved  Intrusion Detection Systems 
(IDS). In these classifiers, the performance is positively influenced by high relevant features while less relevant features 
negatively influence the performance. However, considering all the attributes, especially the high dimensional attributes, 
increases computational complications. Hence it is essential to diminish the dimensionality of the attributes to improve 
the classifier performance. To achieve this objective, an efficient dimensionality reduction approach is presented 
through the development of the Fuzzy Optimized Independent Component Analysis (FOICA) technique. The standard 
Independent Component Analysis (ICA) is coupled with the fuzzy entropy to transform the high dimension attributes 
into low dimension attributes and helps in selecting high informative low-dimensional attributes. These selected features 
are fed to efficient hybrid classifiers namely Hyper-heuristic Support Vector Machines (HH-SVM), Hyper-Heuristic 
Improved Particle Swarm Optimization based Support Vector Machines (HHIPSO-SVM) and Hyper-Heuristic Firefly 
Algorithm based Convolutional Neural Networks (HHFA-CNN) to classify the cybersecurity data to identify the 
intrusions. Experiments are conducted over two cybersecurity datasets and real-time laboratory data whose outcomes 
specify the supremacy of the suggested IDS model based on FOICA dimensionality reduction.
Keywords
big intrusion data, cybersecurity, intrusion detection system, independent component analysis, dimensionality reduction, 
hyper-heuristic firefly algorithm, convolutional neural networks, NSL-KDD
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Снижение размерности атрибутов с использованием нечетко 
оптимизированного независимого компонентного анализа 
для системы обнаружения вторжений в большие данные
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Аннотация
Исследования кибербезопасности больших данных в последние годы стали привлекать большое внимание 
благодаря разработке передовых классификаторов машинного и глубокого обучения. Новые алгоритмы 
классификаторов значительно улучшили системы обнаружения вторжений. На производительность 
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классификаторов положительно влияют наиболее релевантные функции, в то время как наличие менее 
релевантных функций отрицательно влияет на их производительность. Учет всех атрибутов, особенно 
атрибутов высокой размерности, увеличивает вычислительную сложность. По этой причине, важно уменьшить 
размерность атрибутов для повышения производительности классификатора. Для достижения этой цели 
представлен эффективный подход к снижению размерности атрибутов посредством разработки метода нечеткого 
оптимизированного анализа независимых компонентов (Fuzzy Optimized Independent Component Analysis, 
FOICA). Стандартный независимый компонентный анализ (Independent Component Analysis, ICA) сочетается 
с нечеткой энтропией для преобразования атрибутов высокой размерности в атрибуты низкой размерности и 
помогает в выборе высокоинформативных атрибутов низкой размерности. Выбранные функции передаются в 
эффективные гибридные классификаторы, а именно в гиперэвристические машины опорных векторов (Hyper-
heuristic Support Vector Machines, HH-SVM), гиперэвристические машины опорных векторов с улучшенной 
оптимизацией роя частиц (Hyper-Heuristic Improved Particle Swarm Optimization based Support Vector Machines, 
HHIPSO-SVM) и сверточные нейронные сети на основе гиперэвристического алгоритма светлячков (Hyper-
Heuristic Firefly Algorithm based Convolutional Neural Networks, HHFA-CNN) для классификации данных 
кибербезопасности и выявления вторжений. Проведены эксперименты с использованием двух наборов данных 
о кибербезопасности и лабораторных данных в реальном времени. Полученные результаты подтвердили 
превосходство предложенной модели Intrusion Detection Systems на основе уменьшения размерности FOICA.
Ключевые слова
большие данные о вторжениях, кибербезопасность, система обнаружения вторжений, независимый 
компонентный анализ, уменьшение размерности, гиперэвристический алгоритм светлячка, сверточные 
нейронные сети, NSL-KDD 
Ссылка для цитирования: Асуанандини Р., Дипа Ч. Снижение размерности атрибутов с использованием 
нечетко оптимизированного независимого компонентного анализа для системы обнаружения вторжений в 
большие данные // Научно-технический вестник информационных технологий, механики и оптики. 2022. Т.  22, 
№ 1. С. 93–100 (на англ. яз.). doi: 10.17586/2226-1494-2022-22-1-93-100

Introduction

Advancements in designing malicious software 
programs have led to serious challenges for the 
improvement of Intrusion Detection Systems (IDS) 
[1]. Hazardous attacks are progressively refined, and 
their recognitions are currently one of the challenging 
areas of research in recent years [2]. In technology-
related applications and concerns, data security is a 
prime requirement, and hence the security systems are 
incorporated with the possibility of eliminating all the 
security threats [3].

The common problem about these IDS models is their 
low detection rate, mainly due to the ineffectiveness of the 
classifiers to classify the intrusion events. The false alarm 
rate in the existing methodologies is also considerably 
beyond the acceptable range, leading to further degradation 
of detection rates [4]. Machine learning succeeded in 
improving intrusion detection, which has to be updated [5]. 
Therefore, machine learning (ML) and deep learning (DL) 
models were employed to provide high detection accuracy 
when provided with sufficiently high-quality intrusion 
data for training [6]. The ML-based IDS are often used  
for intrusion detection while the DL-based IDS models 
are preferred for the  intrusion data [7]. With multiple 
applications, the Support Vector Machine (SVM), Artificial 
Neural Networks (ANN), random forests, Extreme 
Learning Machines (ELM), [8] and various deep neural 
networks [9] have been broadly implemented for detection 
and prevention of intrusion detections over the network.

In this paper, the Fuzzy Optimized Independent 
Component Analysis (FOICA) technique has been 
designed by merging the Independent Component Analysis 
with the fuzzy entropy estimation process for optimal 
performance. Using this hybrid approach, we reduced 
the dimensionality of the features and selected the best 

features for the classifier. Previously, the Hyper-heuristic 
Support Vector Machines (HH-SVM) was developed to 
detect intrusion into big data effectively. To overcome the 
complexity issues in this model, the HH-SVM [10], Hyper-
Heuristic Improved Particle Swarm Optimization based 
Support Vector Machines (HHIPSO-SVM) [11] and Hyper-
Heuristic Firefly Algorithm based Convolutional Neural 
Networks (HHFA-CNN) [12] models were considered to 
enhance the classification accuracy in the traffic of big data. 
These three hybrid classifiers are chosen and the FOICA has 
been applied for improving their performance for intrusion 
detection. We performed tests over NSL-KDD and ISCX-
IDS datasets to evaluate the results of the suggested FOICA 
technique. The main results of the work are the developed 
FOICA technique for feature dimensionality reduction by 
integration of fuzzy logic and ICA method and boosting the 
training time by dimensionality reduction and diminishing 
the problem of the hybrid classifiers.

Proposed methodology

The proposed methodology includes the FOICA and the 
hybrid classifiers. The framework consists of functioning 
blocks of the pre-processing unit, features extraction and 
dimensionality reduction using the proposed FOICA 
technique, and the classification using three classifiers. 
The intention is to use the FOICA to diminish the 
dimensionality of the features and improve the performance 
of three classifiers. The function flow of the proposed 
framework is shown in Fig. 1.

Pre-processing 
Two network intrusion datasets, namely NSL-KDD 

and ISCX-IDS are employed in this study. The datasets 
are preprocessed using the normalization technique to 
scale down or scale up the attribute data or features. The 
attribute values of the intrusion dataset vary from –∞ to 
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+∞, which are not often recognized effectively by the ML 
classifiers. The ML classifiers require more training time 
to understand these attribute values in different ranges. 
Hence it is a must to either scale down or scale up these 
values to maintain at a specified range such as 0.0 to 1.0, 
or –1.0 to 1.0, etc. so that they reduce the training time of 
the classifiers and enable the data classifying process to 
be performed easily. This process of normalization is also 
utilized to reduce the overestimation (false positives) and 
the underestimation (false negatives). In this study, the 
normalization is implemented to scale down/ up the values 
of the attributes to regulate their values in the range from 
0.0 to 1.0.

FOICA for feature dimensionality reduction
ICA is a multivariate data processing method that 

is an extended generalization of the popular Principal 
Component Analysis (PCA) method. The main purpose 
of the ICA is to decompose the input data into statistically 
independent components for reducing dimensionality. 
While PCA projects the data into new solution space, the 
ICA determines the linear description of the non-Gaussian 
data as statistically independent components. The ICA can 
effectively identify the functional relationships and clusters 
of the data. In this study, fuzzy entropy is used to select 
the prominent independent components for the classifier 
and hence reduce the complexity associated with high 
dimension features.

Initially, FOICA follows the simplest functions of 
ICA where the attribute data are taken as  scalar random 
variables denoted as {x1, x2, …, xn}. These variables 
are assumed as linear combinations of the m unknown 
independent components denoted as {S1, S2, …, Sm} which 
possesses zero mean and are statistically conjoint and self-
regulating. When the attribute data is denoted by xj are 
rearranged as a Vector X = (x1, x2, …, xn)T, they can be 
modelled as the linear combination of m random variables 
denoted as S = (S1, S2, …, Sm)T. Appraising these terms 
into the matrix form leads to X = AS, A denoting the mixing 
matrix formed by the ratio of intensities in X.

To estimate the independent components, the FOICA 
uses the fixed point iteration scheme that estimates the 
components faster than the standard PCA and ICA. 

This fixed point scheme is based on the maximization 
of negentropy (reverse entropy) which is utilized as the 
divergence function for approximation. It is denoted as 
J(u).

 J(u) = H(uG) – H(u). (1)

Here uG denotes a Gaussian random vector of the same 
covariance matrix as u, H denotes the marginal entropy that 
can be computed as H(ui) = –∫p(si)logp(si)dsi. G denotes 
any non-quadratic function, ui and si are the independent 
component and linear combination elements, respectively.  
p(.) denotes the probability density function.

The mutual information metric can be used as a natural 
measure to determine independence between two random 
variables. It is given by

 MI = J(u) – ∑
i

J(ui). (2)

Minimizing this mutual information in FOICA can 
provide the estimation of the independent components. 
It is noted that diminishing the mutual information is 
comparable to maximizing the negentropy. Hence it can 
be approximated as

 JG(ui) = [E{G(ui) – E{G(y)}]2.  (3)

Here E{.} denotes the expectation values and  
represents a Gaussian variable with zero mean and unit 
variance. Fuzzy entropy is used as a selection measure 
for the independent components. The best independent 
components act as an effective solution for the feature 
selection and thus improvise the dimensionality reduction. 
Fuzzy entropy differentiates the pattern distribution better 
than the ICA alone and appraises the separability of each 
independent element of the attribute data. Using ICA 
alone will cause increasing the number of components 
equal to the number of observed variables that leads to 
computational complexity in the classification process. This 
can be overcome by using fuzzy entropy to tune FOICA 
for optimal dimensionality reduction. The separability 
property of each component will enhance the classification, 
and it depends on the fuzzy entropy values. The lower the 
fuzzy entropy values, the higher the separability of the 
components. The fuzzy entropy is computed based on the 
Shannon probabilistic entropy.

 F(A) = – ∑
n

i=1
(μA(ui)logμA(ui) +

 + (1 – μA(ui))log(1 – μA(ui))).  
(4)

Here μA(ui) are the fuzzy values of the independent 
components. This fuzzy entropy is a measure of fuzziness 
that is used to estimate the global discrimination from the 
normal fuzzy sets of independent components. The fuzzy 
set of A with μA(ui) = 0.5 provides the maximum ordering 
capability, and hence the values are adjusted based on 
μA(ui).

In this method, the class ideal vectors representing 
the class i are created initially as Vi = (v1(f1), v2(f2), …, 
vi(fi)) which can be user-defined. A generalized mean is 
used to create the class ideal vectors. Then the similarity 
S(x, Vi) between the x samples and Vi are computed to 
obtain the j similarities. These similarities are gathered 
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Intrusion data
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FOICA Features
Dimensionality 
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Intrusion 
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Fig. 1. Functioning of the proposed IDS model using FOICA
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in a similarity matrix and the fuzzy entropy is computed 
using Eq. (4) to estimate the similarity between the 
independent components. The highly similar independent 
components are selected and used as the vehicle for the 
selection of the best features to feed the classifiers. In this 
stage, the forward selection is used to select the relevant 
features, while backward elimination is used to terminate 
the irrelevant features until the function termination is 
obtained. Thus the performance of ICA is improved through 
fuzzy entropy to optimize the dimensionality reduction and 
feature selection process.

Algorithm 1: FOICA
Begin
Obtain normalized intrusion data
Initialize attribute data as n scalar random variables
Assign m unknown independent components
Rearrange the attribute data as X with n >> m
Estimate the mixing element A using X and S
Set n = m
Invert the mixing element A to form U or S
Apply the fixed point iteration scheme
Compute the negentropy (J(u)) and mutual information 
(MI) using Eq. (1) & (2)
Maximize MI to approximate independent components 
using Eq. (3)
Create class ideal vectors using the generalized mean
Estimate similarities between components
Form similarity in S(x, Vi)
For each component
 Compute fuzzy entropy using Eq. (4)
 If F(A) is lower, then
  Determine as higher separability
 Else
  Determine as low separability
 End if
End for
Return high similarity independent components
Assign features for components
Apply forward selection & backward elimination
Return best features for classification
End

Classification
After the process of FOICA is complete, the 

classification is performed using three different classifiers. 
HH-SVM [13], HHIPSO-SVM [14] and HHFA-CNN are 
three hybrid classifiers.
— HH-SVM: Introduced by Sabar et al. [13], this model is 

designed by combining the hyper-heuristic optimization 
with the standard SVM to form hyper-heuristic SVM 
for the effective intrusion classification. The high-level 
strategy is to control the selection of low-level heuristics 
to generate a new optimal SVM configuration. 

— HHIPSO-SVM: An enhancement of HH-SVM was 
developed in [14] using a hybrid optimization model of 
hyper-heuristic particle swarm optimization for tuning 
the hyper-parameters of SVM to determine its optimal 
configuration. This hybrid model utilized multiple 
objectives for tuning the parameters without violating 
the overall classifier process.

— HHFA-CNN: In this model, a hybrid optimization 
model of the Hyper-Heuristic Firefly Algorithm is 
presented to optimize the hyper-parameters of the CNN 
for enhancing the classifier performance. This model 
tunes the number of convolution layers, number of 
pooling layers, pooling type, number of fully connected 
layers and kernel size to optimize the configuration of 
CNN. Fig. 2 shows the architecture of HHFA-CNN. 
The three classifiers are individually utilized to classify 
the intrusion data to estimate the performance of the 
proposed FOICA.

Experimental results and discussion

The evaluation of the proposed FOICA model for 
feature dimensionality reduction is performed using two 
benchmark instances of cyber security problems, NSL-
KDD and ISCX-IDS datasets. NSL-KDD problem instance 
consists of 311,027 training samples and 77,289 testing 
samples which are classified as either normal or malicious. 
ISCX-IDS consists of 208,667 training samples and 78,400 
testing samples that are classified as either normal or attack 
activities are used for this evaluation. Both benchmark 
instances are available at https://www.unb.ca/cic/datasets/
index.html. The experiments are conducted in MATLAB 
2016b (version 9.1). The system configurations are given 
in Table 1.

In addition to the benchmark instances, the real big 
data traffic instances are also collected using a Local 
Area Network (LAN) based cloud system through the 
Wire shark tool with 200 fake source IP addresses in the 

CNN

Number of Convolutional, 
pooling and fully-connected layers, 

kernel size & Type of pooling

HHFA optimization

Hyper-heuristic framework

High-level strategy Low-level strategy

Fig. 2. HHFA-CNN classifier

Table 1. System configurations

Operating System Windows 10, 32 bit
Processor Intel core i5 3470 3.2 GHz
RAM 4 GB DDR3 
Storage 500 GB Intel SSD 

SC2CT060A3 ATA device
Network bandwidth 1 Gbps
Simulation tool MATLAB v.2016b
Simulation time, s 180 
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attacker host and 50 trusted sources in the laboratory hosts 
to simultaneously generate attack and normal traffic. In 
this analysis, two typical attacks, namely ICMP flooding 
(Type I) and TCP SYN flooding (Type II), were tested 
with an observation time of 5 s. The total data samples 
collected during the testing time included 190,355 samples 
with 176 legitimate features and one class label. The 
evaluations are made in the order of classification without 
dimensionality reduction and with the use of FOICA. 
Once the best classifier is known, FOICA is compared to 
existing models with the previously selected best classifier. 
The performance metrics are accuracy, precision, recall, 
f-measure and processing time to detect the intrusions.

Performance evaluation over NSL-KDD
The performance of the proposed FOICA is 

estimated using three classifiers over the NSL-KDD. 
The performance of the classifiers without FOICA is also 
evaluated. Table 2 displays the performance comparison of 
FOICA on three classifiers against the classifiers without 
dimensionality reduction on the NSL-KDD testing dataset 
for 25 independent runs.

From Table 2, it can be seen that the performance 
values of HHFA-CNN, HHIPSO-SVM and HH-SVM 
are improved by the use of FOICA. When the classifiers 
are used without FOICA, the resulting accuracy is varies 
the range of 89 to 97 %. In similar cases, when FOICA 
is utilized with these classifiers, the accuracy was from 
91 to 98 %. Similar results are also obtained for other 
performance metrics. Among the compared methods, 
HHFA-CNN with FOICA has achieved high accuracy, 
precision, recall, and f-measure and minimum processing 
time. It achieved 1.08 % of high accuracy, 1.96 % of high 
precision, 8.22 % of high recall, 11.07 % of high f-measure 
and 0.28 s lesser processing time than the HHFA-CNN 
model without FOICA.

The performance improvement can be attributed to 
the fuzzy processing of the features which improved the 
classifier performance by feeding the vital features and 
reducing the less relevant ones. The training time is reduced 
through this deliberated processing in the IDS.

Performance evaluation over ISCX-IDS
Table 3 shows the performance comparison of 

FOICA on three classifiers against the classifiers without 
dimensionality reduction on the ISCX-IDS testing dataset 
for 25 independent runs.

From Table 3, it is seen that the performance of 
HHFA-CNN, HHIPSO-SVM and HH-SVM are improved 
by the use of FOICA in ISCX-IDS. All three classifiers 
with FOICA have achieved better accuracy, precision, 
precision, recall, and f-measure and minimum processing 
time than the classifiers without FOICA. The HHFA-CNN 
classifier with the FOICA model has outperformed the other 
compared models. It achieved 2.34 % of high accuracy, 
0.1 % of high precision, 2.34 % of high recall, 0.78 % 
of high f-measure and 7.7 s lesser processing time than 
the HHFA-CNN model without FOICA. This shows the 
effectiveness of using the FOICA dimensionality reduction 
approach for intrusion detection.

FOICA has provided this enhanced performance due to 
their fuzziness in selecting the vital features without any 
compromise. The transformation of the features through 
FOICA has also reduced the selection of irrelevant features 
and the subsequent classifier is trained effectively through 
this process.

Comparison with existing methods 
Since the performance of FOICA is evaluated in 

Tables 2 and 3, the HHFA-CNN has been the best classifier 
when using FOICA for dimensionality reduction. Hence 
in this section, popular algorithms from literature are 
evaluated and compared with the proposed FOICA with the 

Table 2. Performance comparison on NSL-KDD

Algorithm
Metrics, %

Time, s
Accuracy Precision Recall F-measure

HH-SVM [13] 89.76 67.10 62.81 62.22 4.65
HHIPSO-SVM [14] 93.33 73.99 64.29 68.37 2.55
HHFA-CNN 96.67 93.94 74 82.79 1.38
HH-SVM + FOICA 91.67 81.52 69.83 89.82 4.02
HHIPSO-SVM + FOICA 94.45 92.03 78.32 92.88 2.16
HHFA-CNN + FOICA 97.75 95.90 82.22 93.86 1.10

Table 3. Performance comparison on ISCX-IDS

Algorithm
Metrics, %

Time, s
Accuracy Precision Recall F-measure

HH-SVM [13] 86.60 63.30 60.00 56.19 126.00
HHIPSO-SVM [14] 92.40 69.65 61.10 59.82 49.50
HHFA-CNN 93.33 99.70 93.33 96.55 48.20
HH-SVM + FOICA 88.33 71.87 69.87 79.65 102.00
HHIPSO-SVM + FOICA 94.50 74.78 75.58 82.21 42.88
HHFA-CNN + FOICA 95.67 99.80 95.67 97.33 40.50
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HHFA-CNN classifier model acting as the base classifier. 
Table 4 shows the comparison results of existing models 
with FOICA over the NSL-KDD data.

The performance results in Table 4 showed that the 
proposed FOICA has produced better results when used 
with the HHFA-CNN classifier. It has achieved significantly 
better performance than the other compared methods in 
terms of all performance metrics. Although methods 
like PCA [15], IG-PCA [16], SCNN [17], CFS-BA [18], 
PCA-GWO [19] and SMO [20] provided comparatively 
equivalent accuracy, the processing time complexity of 
these models distances them from the proposed model of 
FOICA. The utilization of fuzzy entropy to enhance the 
ICA performance is to be accredited for this performance 
enhancement. Also, the CNN classifier through deep feature 
learning has contributed to this effective performance.

Evaluation of laboratory traffic data
Since the laboratory traffic data has been generated over 

a LAN network setup in real-time, the traffic samples are 
still raw and extensive preprocessing is required. After the 
necessary preprocessing, the data is fed to the proposed IDS 
model.  Table 5 displays the performance comparison of 
FOICA on the three classifiers against the classifiers without 
dimensionality reduction on the laboratory traffic data. 

From Table 5, it can be seen that the use of FOICA 
has enhanced the performance of the classifiers, as in the 
case of benchmark data. HHFA-CNN, HHIPSO-SVM 

and HH-SVM are improved by the use of FOICA with 
the accuracy increased by about 4–5 %. Similar results 
are also obtained for other performance metrics. Among 
the compared methods, HHFA-CNN with FOICA has 
achieved high accuracy, precision, recall, and f-measure 
and minimum processing time. It achieved 4.33 % of high 
accuracy, 6.02 % of high precision, 5.68 % of high recall, 
5.75 % of high f-measure and 11.45 s lesser processing 
time than the HHFA-CNN model without FOICA.

Conclusion

In this paper, we presented an advanced feature 
dimensionality reduction approach by combining the fuzzy 
entropy with the standard ICA. This hybrid FOICA model 
effectively reduced the feature dimension and selected 
the best features for the classification of big intrusion 
data. Evaluations were conducted on NSL-KDD and 
ISCX-IDS datasets and the laboratory data, and FOICA 
improved the performance of the classifiers. Also, when 
compared with other existing dimensionality reduction 
models, the proposed FOICA provided significantly better 
results. HHFA with the proposed FOICA provided superior 
performance than the other compared IDS algorithms. In 
future, other cyber security instances such as UNSW-NB15 
will be tested. Moreover, the impact of data sparsity in 
some data instances will also be studied.

Table 4. Performance comparison on NSL-KDD

Algorithm
Metrics, %

Time, s
Accuracy Precision Recall F-measure

PCA [15] 86.00 64.50 66.76 78.97 6.30
IG-PCA [16] 97.24 73.56 86.56 81.67 9.40
SCNN [17] 86.64 78.67 82.34 90.23 4.80
CFS-BA [18] 96.11 92.47 90.60 92.30 9.50
PCA-GWO [19] 91.67 90.32 89.18 91.82 7.56
SMO [20] 96.40 93.67 91.33 92.48 3.60
ICA 89.67 71.20 73.50 82.30 3.11
Proposed FOICA 97.75 95.90 82.22 93.86 1.10

Table 5. Performance comparison on laboratory traffic data

Algorithm
Metrics, %

Time, s
Accuracy Precision Recall F-measure

HH-SVM [13] 86.67 84.56 86.21 85.36 167.54
HHIPSO-SVM [14] 89.20 87.65 89.98 88.72 155.34
HHFA-CNN 94.56 91.89 93.22 92.50 138.60
HH-SVM + FOICA 91.67 89.67 90.16 89.82 152.50
HHIPSO-SVM + FOICA 93.74 93.66 94.75 94.11 141.67
HHFA-CNN + FOICA 98.89 97.91 98.90 98.25 127.15
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Abstract 
Secured transmission between users is essential for communication system models. Recently, cryptographic schemes 
were introduced for secured transmission and secret transmission between cloud users. In a cloud environment, there are 
many security issues that occur among the cloud users such as, account hacking, data breaches, broken authentication, 
compromised credentials, and so on. Quantum mechanics has been implemented in cryptography that made it efficient 
for strong security concerns over outsourced data in a cloud environment. Therefore, the present research focuses 
on providing excellent security for cloud users utilizing a swift key generation model for QKD cryptography. The 
Quantum Key Distribution (QKD) is an entirely secure scheme known as Cloud QKDP. Initially, a random bit sequence 
is generated to synchronize the channel. An eavesdropper will not permit to synchronize parameters between them. In 
this key reconciliation technique, the random bit sequence is concatenated with the photon polarisation state. BB84 
protocol is improved by optimizing its bit size using FireFly Optimization (FFO) at the compatibility state, and in the 
next state, both transmitter and receiver generate a raw key. Once the key is generated, it is then used for the transmission 
of messages between cloud users. Furthermore, a Python environment is utilized to execute the proposed architecture, 
and the accuracy rate of the proposed model attained 98 %, and the error rate is 2 %. This proves the performance of 
the proposed firefly optimization algorithm based swift key generation model for QKD performs better than previous 
algorithms.
Keywords
cryptography, quantum mechanics, quantum key distribution (QKD), eavesdropper: BB84 protocol, reconciliation and 
firefly optimization
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Аннотация
Защищенная передача данных между пользователями важна для систем связи. Большое распространение 
получили криптографические схемы для защищенной и скрытой передач информации в облачной среде между 
пользователями. В данной среде возникает множество проблем с безопасностью, такие как взлом учетных 
записей, утечка данных, нарушение аутентификации, скомпрометированные учетные данные и др. Применение 
принципов квантовой механики в криптографии повысило ее эффективность для решения проблем безопасности 
данных, передаваемых на аутсорсинг в облачной среде. В работе предложено решение обеспечения повышенной 
безопасности для пользователей облачных сервисов за счет применения модели быстрой генерации ключей 
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для криптографии Quantum Key Distribution (QKD). Квантовое распределение ключей представляет собой 
безопасную схему, известную как Cloud QKDP. Для синхронизации канала генерируется случайная битовая 
последовательность при этом злоумышленник не может синхронизировать параметры между каналами. 
В методе согласования ключей случайная битовая последовательность объединена с состоянием поляризации 
фотона. Первый протокол квантового распределения ключей BB84 улучшен за счет оптимизации его битового 
размера с помощью FireFly Optimization в состоянии совместимости. В следующем состоянии передатчик и 
приемник генерируют необработанный ключ. Далее с помощью ключа выполняется передача сообщений между 
пользователями облака. Для реализации предложенной архитектуры использована среда Python. Точность 
представленной модели достигает 98 %, а уровень ошибок не превышает 2 %. Выполненные эксперименты 
показали, что модель генерации ключей Swift на основе алгоритма оптимизации Firefly для QKD работает 
эффективнее, чем известные алгоритмы.
Ключевые слова
криптография, квантовая механика, квантовое распределение ключей (QKD), перехватчик: протокол BB84, 
согласование и оптимизация Firefly 
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Introduction

Communication,  the ability to interact in a secure 
manner, is an essential feature of humanity. Traditional 
communications fall on the computational complexity of 
mathematical models. A major problem that is involved 
here is the factorization of Prime numbers, and researchers 
work on it to develop a solution for this issue in less 
exponential time [1]. Quantum computers are used for 
solving this issue in polynomial time and made it 
feasible that encryption depends on hardware difficulty 
of mathematical tasks [2]. This resulted in turning the 
focus over physical laws to encode the messages, and a 
foundation type of key distribution algorithm has been 
developed previously. By establishing a key between a 
transmitter and receiver, the communication was made 
efficient and secure. Security of the protocol is realized 
only when linear and diagonal methods are implemented 
and analyzed for transmitting information [3]. In order to 
ensure security, different algorithms such as Elliptic Curve 
Cryptography (ECC) [4], Hash function cryptography [5], 
symmetric or asymmetric type cryptography [6] schemes 
use selective access control and digital signatures. These 
schemes were found to have some drawbacks such as being 
difficult to access by the user, and more methods are added 
to protect vulnerability. These controls are left only to 
admins for  increasing the computational cost by solving 
mathematical issues, which can also increase computational 
power [7].

The requirement of a communication model is based 
on the idea that a user allows parties to establish keys 
and track the security of the communication channel. 
Tracking was done by estimating error and noise values 
caused during communication [8]. Active hackers were 
capable to catch transmitted messages, and therefore the 
only way was to secure the message during transmission. 
Security of cryptography has been measured as strong or 
weak with respect to time and resources that is required to 
recover a plain text. Analyzing a ciphertext obtained by a 
strong cryptography technique, it might be very difficult to 
decipher it without an appropriate decoding tool [9] that 
requires computing power and time, with many computers 
doing analysis in a second. It is impossible to decipher the 

result of finite cryptography that will not allow intruders to 
determine messages [10].

Many researchers have been focused on building 
the strongest encryption methods with respect to 
computing power. In a cryptographic algorithm, a cypher 
is a mathematical function used for the encryption and 
decryption process. It works with a combination of the 
key, and the key may be in the format of word, number or 
phrase for encrypting the plaintext [11]. Plaintext encrypt 
different ciphertext in different techniques using keys. 
Security of encrypted data is based on the strength or length 
of the algorithm and the secrecy of the key. Conventional 
algorithms such as Rivest-Shamir-Adleman (RSA), ECC 
and Financial Service Authority (FSA) algorithms use 
the key for encrypting data by an agreement protocol. 
The key is shared between the transmitter and receiver, 
and then the message is conventionally encrypted in the 
communication channel [12]. The sender and the receiver 
must keep the secret key within themselves. To prevent 
the secret key from getting disclosed during transmission, 
different neural network schemes have been implemented 
previously. An intruder might be able to intercept with 
the key and read, modify and collapse the data format at 
the receiver. An authenticated key gets the most attention 
in the conventional methods. In order to overcome the 
drawbacks caused by using key encryption stages, a request 
on security-based transmission protocol have been raised 
[13]. As the key size and message size length took over all 
the memory. However, there remains a public key for user 
access which is mathematically related to deriving message 
bits when given enough time and computation powe r.

Cryptography is the method of acquiring confidential 
data with the help of mathematical equations. Intruders 
might find different ways to conquer secrets, and instead, 
researchers developed powerful techniques to compromise 
the intruders via secured communication. Security threat 
pushed over Quantum mechanics on Cryptography. 
Quantum computation is posed on cryptographic schemes 
that are based on assumptions like factorization problem 
and discrete logarithm problem. RSA technique is used 
for purposes in e-commerce [14]. Some basic physics used 
in cryptographic security made Quantum Cryptography a 
promising scheme. In quantum key distribution, and ideally 
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in other quantity encryption applications, any assaults 
permitted under quantum mechanics are assumed to have 
a security result. Quantum Key Distribution (QKD) secures 
information by sharing secured key to the sender and 
receiver. It becomes crucial to prevent guessing of the key 
from an eavesdropper. Proper encryption and decryption 
are essential to prevent Eve from guessing the key since it 
requires a lot of effort to overcome the drawbacks of QKD 
to make it practically applicable. A change in photon might 
affect the message passing through certain materials, and 
digital signature authenticates the communication channel 
at the receiver side.

The digital signature process is composed of three key 
generations, key verification and signature algorithms. 
These algorithms are essential for real-time tools to be 
implemented. QKD requires many features for certifying 
a channel for communication before transmission. Recent 
research has shown that QKD is efficient at a speed of 
16 bits per second at a distance of 256 km, which demands 
many repeaters and increases the communication costs. 
Thus, an accurate communication channel for long-distance 
that minimized repeaters is required. Exchanging data using 
a single photon requires a dedicated, high-quality channel, 
and so the transmission of keys from the Quantum channel 
to two or more sites is impossible because they contradict 
Quantum principles. The number of tests required to 
transmit a photon without absorption and depolarisation 
increases and consumes much time exponentially with 
regard to the channel length. Error probabilities require 
a measurement scheme unless this execution takes a long 
time and power. The physical application of the protocol 
is a major step towards verifying a communication 
system. This will include the analysis of state preparation 
uncertainties, which will result in additional errors. Thus, 
these drawbacks in the QKD scheme motivated to design 
an optimal solution to measure the error between a sender 
and receiver, thus enhancing the channel efficiency for 
secured communication.

The main contributes of the proposed model are given 
below.
— To attain secure data transmission in cloud computing, 

an effective optimal swift key generation technique is 
introduced.

— To achieve improved key generation and distribution 
techniques for cloud users, a QKD protocol with its 
quantum mechanism is developed.

— To attain a fast key generation, the model utilizes Firefly 
Optimization Algorithm (FOA)  optimization.

— For selecting the appropriate block size, an optimization 
scheme of Frequency Fitness Assignment (FFA) 
is implemented in this model to make it useful for 
obtaining the best key pair.

— To verify and evaluate the proposed model, the 
simulation is accompanied to prove the proposed 
model.

Literature review

Different Cryptographical schemes are presented in 
various works in order to provide secure communication. 
Below, we discuss some of them and their drawbacks.

Chan et al. [15] have presented Identity Based 
Cryptography that have public key certification. It was 
used in a Mobile Adhoc Network (MANET). This method 
has been designed particularly for bi directional channels 
as they rarely exist in MANET. However, this algorithm 
requires a centralized server for private key issues for 
various identities and gives a protocol for sharing this 
task between users. This remains a drawback for using it 
in MANETs. Jin et al. [16] have investigated pairwise key 
generation in dynamic wireless networks with a central 
node and random user arrival. The establishment of a 
key generation model for this type of network was done 
depending on the discrete Markov chain to compute the 
average time per user spent on completing and waiting 
for key generation. It was able to tackle both parallel and 
serial key generation scheduling under different conditions. 
However, it exploited various wireless broadcast 
characteristics to reduce probing energy was a drawback.

Wang et al. [17] have described multivariate public key 
cryptosystems that depend on Clipped Hopfield Neural 
Network and use them in video framework executed at 
search space. In the matrix field, Diffie-Hellman key 
exchange algorithm is lengthened into a matrix field that 
illustrated feasibility unwanted for specific applications 
for post-quantum cryptography and classic cryptography. 
However, it required multivariate public key cryptosystems 
that permit hardware realization in real-time applications. 
Xu et al. [18] have investigated secret key generation issues 
for various types of wireless networks by exploring them in 
physical layer features of wireless channels. Key generation 
parameters with low complexity have been proposed that 
combined point-to-point pairwise key generation method, 
multi-segment method and onetime pad. Specifically, 
group key generation methods were studied for three 
types of networks such as three-node, multimode and 
multimode mesh. However, it has been reduced by the 
maximum time allocation issue and reformulated into series 
programming.

Howe et al. [19] have presented discrete Gaussian 
Samplers for lattice-based cryptography that targeted 
physical devices. Discrete Gaussian sampler hardware 
has been used as the main sampling method, and it aims 
to offer security against side-channel timing attacks using 
discrete Ziggurat sampler hardware designs. However, due 
to non-constant time characteristics of rejection, sampling 
buffers are implemented between each element that permits 
parallel execution that acquires maximum computation cost 
of every component.

Dey et al. [20] have presented a lightweight and 
secure session key establishment scheme for smart 
home networks and used Diffie Hellman key exchange 
as an alternative technique. It established a public key 
between the home gateway and smart device. However, it 
completely integrated society into its security concerns, and 
its measurements were noted rather found that it exhibits 
very contrasting security protocol that was hard to be 
implemented in real-time applications.

Zhang et al. [21] have symmetrically investigated 
the secret key capacity of key generation from wireless 
channels by considering sampling delay impacts from 
intruder’s source model and found that secret key 
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capacity is predicted by cross-correlation coefficients of 
channel measurements as it does not require a legitimate 
channel. By analyzing Doppler spread, pilot length and 
key generation parameters, it attempts to achieve secret 
key security. However, if the message data get leaked to 
eavesdroppers, it might decrease key capacity and also fails 
to provide a legitimate communication channel to users.

He et al. [22] have presented an in-depth security 
protocol of ECC based Radio-Frequency Identification 
(RFID) schemes that predicted some of the security 
requirements that satisfied authentication schemes. It 
analyzed the communication cost and security requirements 
of this protocol and found that it required authentication 
schemes that satisfy security requirements. However, this 
method of ECC-based RFID scheme has unacceptable 
communication cost and computation complexity that was 
left unused in IoT applications. Furqan et al. [23] have 
presented a secret key generation algorithm for wireless 
channels in multicarrier systems for ensuring confidentiality 
in wireless communication systems. Secret bits are 
generated randomly from both magnitudes of orthogonal 
frequency division multiplexing sub channels also from 
its position with respect to maximum gains. Mismatch 
rate and key generation rate have been evaluated in this 
algorithm. However, unfortunately, it extended dimensions 
for a secret key generation that, in turn, increased the cost 
of the algorithm.

Almajed et al. [24] have introduced Se-Enc Scheme 
that was based on ECC that encodes messages effectively 
to map them in an elliptic curve. It skipped the encoding 
phase that resisted encryption attacks, and its security 
analysis illuminated the degree to which it remained secure. 
It analyzed padding sizes, number of encoding operations 
and attacks with respect to decoding operations. However, 
the performance evaluation of this scheme has failed to 
provide efficient security over transmission.

Problem statement

Quantum computers are extremely complex to 
design, manufacture and operate. Consequently, they 
are hobbled by flaws such as noise, malfunctions, and 
the loss of quantum coherence, which is critical to their 
operation but breaks down before any non-trivial process 
is complete. Due to the various random channels linked 
with these terminals, the key generation among a group 
of terminals is more complicated. Hence, numerous tree-
based techniques have been devised to achieve the multi-
terminal pairwise independent network’s group secret 
key capacity. Quantum cryptography can be used to solve 
this problem. The Quantum Key Distribution Protocol for 
Secure Cloud Computing, which uses quantum principles 
to secure cloud storage and data dynamics, was previously 
introduced with certain disadvantages, including formal 
key creation that takes years and an agreement foundation. 
Cloud computing security does not have to be confined 
by quantum cryptography. During data transfer, there is 
a high risk of data being intercepted by an eavesdropper. 
Therefore, research focuses on the development of an 
improved cryptography technique for secure and secret 
transmission in a cloud environment.

Furthermore, this research demonstrates the application 
of quantum computing features, which is a domain that 
uses photonics to communicate via protocols. This 
computer technology provides a security feature that is 
free of all risks and far more powerful than the protection 
approaches utilized in ubiquitous computing previously. 
Because data encryption in any device wraps confidential 
and personal data with a higher level of protection and 
security, data should be safe from attacks.  Cryptographic 
methods such as ECC, Chaotic secured Cryptography 
and RSA algorithm used a key to make transmission 
secure. However, these algorithms have the necessity of 
sharing a key between a sender and receiver to make the 
transmission. This remains a way for intruders to attack. 
The Quantum Key Distribution Method is a cryptography 
system that leverages unusual features to share sensitive 
and confidential data. This key is used to encrypt data that 
will be communicated between concerned parties in an 
insecure manner.

Proposed FOA-QKD model

FOA based QKD (FOA-QKD) is  a secured 
communication model that uses proper channel 
synchronization is a major objective of this work. By 
implementing QKD protocol with its quantum mechanics, 
it has been acquired to gain its benefits for efficient 
communication. Message bits are encrypted using 
encryption operators and converted to qbits as per BB84 
protocol. This protocol works as per cryptography rules 
and also performs analysis over the transmission in order 
to check whether it is appropriate to transfer data with the 
obtained key. The key is obtained by estimating errors and 
optimizing them below the threshold. The length of key bits 
is minimized twice in order to use it as a key for encryption 
during further transmission. All other values are eliminated 
from the sender and receiver sides for security purposes.

Quantum cryptographic constructions for FOA-
QKD

QKD is constructed using a random photon generator 
that emits photons in free space where they acquire 
different polarisation states. The polarisation states are 
measured using emitter state analysis. In this proposed 
model, a one-photon source model with radiative cascade 
has been used, and this is generated using a single-photon 
source emitter. The ability to produce single photons are 
described at relevant degrees. Using probabilistic photon 
sources, photon pairs with spontaneous non-linear optical 
processes are evaluated. QKD first develops a set of binary 
values such as 1’s and 0’s randomly, and every value from 
these binary digits is chosen from the transmitter for 
sending data from two polarisation bases. The polarisation 
bases can be given as {|0 >, | + >} = 1; {|1 >, | – >} = 0. 
The basic structure of the proposed quantum cryptography 
is show in Fig.  1.

Photons are randomly measured, and their polarisation 
state is monitored from one of the Deux bases. By defining 
a key, the receiver uses a traditional communication system 
to recognize transmitters. Then it analyzes each photon of 
the transmitter’s, which has been measured in polarisation 
basis, as well as analyzes the base agreement determined 
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by the protocol in its initial state. The quantitative portion 
of the QKD protocol is called Alice and Bob encoding 
and decoding. By assuming that Alice uses m different 
encodings with index from BB84 protocol and each state 
is denoted as encoded bit values of 0 and 1. In the first step 
of the protocol, Alice randomly selected n bits and n qbits 
prepared in the states to Bob for randomly chosen encoding 
technique. Each photon contains a quantized amount of 
energy determined by the photon wavelength. The total 
energy of 2.5 J is obtained by the addition of many photons.

 E = hf = h .  (1)

In equation (1), E represents the energy of a single-
photon, and its wavelength is denoted as η. c is the number 
of photons and h gives Planck’s constant, f is frequency 
range. By receiving these states that were perturbed 
received or attacked, Bob applies its measurements 
to gather classical bits. At last, Alice and Bob employ 
measurement operations that are compatible. Photons were 
then measured with the correct benchmark, and the raw key 
for encryption was generated. This benchmark allows the 
measurement and communication to establish key and track 
the security of communication channels.

BB84 protocol
Encode each secret key bit into the single-photon 

polarisation state. Due to the polarisation states of a single 
photon, this data was left “fragile” and will be unavailable 
for eavesdroppers unless this photon was destroyed. Every 
eavesdropper detects photons and then sends them back to 
the receiver. But, resendding of this photon, the eve will  
send them with a wrong polarisation state. This helps to 
reveal that the eve is present at this communication. Thus, 
while Alice sends a sequence of pulses that contain single-
photon polarised differently, Alice encodes them as Zeroes 
into H-polarised photons and unit as V, other half bits are 
selected randomly and encoded in diagonal polarisation 
basis, as D represents zero and A as unity.

State of photon polarisation enhanced in FOA-QKD.
Alice produces an unknown quantic state sequence 

{|x, + | > (k = 1, 2, …, m)}. Next, Alice performs a unique 

transformation in this sequence in all quantum conditions. 
It is defined as shown in the below equation:

 D H
V A

.

Apparently, Alice gets a qubit state sequence for unitary 
information of 1 qubit, then Alice might share the unknown 
states sequence by following steps.
1. Alice selects and inserts certain particles into the 

sequence to represent the states of polarisation. Initial 
state records have been made regarding each decoy 
particle’s position. Alice sends the sequence to Bob, 
then reports the position of the respective bases and 
publishes its results.

2. In comparison with the initial states, Alice calculates 
the probability of an error, and the value of an error 
is lower than the threshold value. Alice declares that 
the process is efficient, and this process continues or 
that the sequencing process is discarded and a new one 
begins. This process is called an analysis of security.

3. After sequence extraction from the received sequence 
was performed, the deletion of decoy particles took 
place, and the sequence took place in a quantum state.

4. Bob randomly picks and inserts some decoy particles in 
the sequence from the state.
Every decoy particle transmits sequence with respect 

to its state by recording its initial state and its respective 
places. Similar to Alice, Bob performs security checking. 
Comparison between these security analyses results is 
shown below in Table 1.

This polarisation state, as shown in Table 1, is measured 
at the receiver side and constructed with its respective 
volume. Horizontal (H), vertical (V), diagonal (+45°) (D) 
and anti-diagonal (–45°) (A) are the four equal random 
polarisation states that Alice can select for each bit. On the 
receiver side, Bob measures polarisation using a standard 
set up and this way, Bob distinguishes between H and V 
polarisation that is used on an HV basis. In half of the 
cases, Bob randomly changes his basis to other random 
formations. After transmitting a certain number of bits, Bob 
announces the basis he used for each bit. Then Alice says 
the cases that are on the same basis. Different bits are then 
thrown out for optimal key generation.

Key generation
Distributing the photon pairs ensures the highest 

possible compatibility to the polarisation state. In this 
case, synchronization between Alice and Bob, knowledge 
about photons arrival time at nodes and distance between 
Alice and Bob is essentially known. The strong polarisation 
correlation between emitted photons and the influence 
of noise in photons is clearly understandable for key 
generation. In order to make key generation efficient, 
Polarisation Dependent Loss (PDL) and Polarisation Mode 

Fig. 1. Quantum Cryptography basic structure

Table 1. Polarisation state and qubit assignation

Alice’s random bit 0 1 1 0 1 0 0 1 0 1
Alice’s random sending basis × + × + + × + × + +
Photon Polarisation Alice sends D H A H V D H A H V
Qubit generation ↑ → ← → ↓ ↑ → ← → ↓
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Dispersion are assumed to be null. PDL, due to its coherent 
properties, does not affect key generation as QKD chooses a 
time bin equal to 1ns and is used for determining the decoy 
period. This process appears to filter out the majority of 
background photons and ambient light, but it still considers 
97 per cent of photons and does not filter the signal.

Fig. 2 displays the raw key rate, which averaged 
135 bits per second during a 13-hour period. The extraction 
and collecting efficiency of the photons, as well as other 
concessions made within the experimental setup, limit the 
bit rate in our experiment. Blinking is another factor, as it 
reduces the per cent of the time that the quantum dot (QD) 
is optically active to roughly 0.3 for the QD employed here. 
Initially, in the key generation phase, the sequence of the 
polarisation state is shared over the quantum channel, and it 
results in an array of polarisation states on the receiver side. 
This state is then used for raw key generation. Raw key 
generation occurs at both Alice side and Bob’s side, error 
values that occur during this synchronization time are then 
predicted at the error presumption phase and eliminated 
assuming that other bits are subjected to the risk state of 
an eavesdropper. 

Error presumption
Quantum mechanics provides actual randomness 

derived from physical rules. Sending a photon through a 
50:50 beam splitter and placing two single-photon detectors 
on the two outgoing arms is a straightforward technique to 
make a quantum random number generator. The generated 
(0 or 1) bit value is determined by which the detector 
detects a photon. Post-production procedures are used to 
repair faults in the quantum transmission and erase any 
leftover information that the eve could have on the raw key, 

processes including post-selection of data, error correction, 
and privacy amplification. The end result is a key that 
Alice and Bob share, but which Eve very probably has no 
knowledge of. The computational complexity of traditional 
post-processing techniques, as well as the necessity to 
process large amounts of raw data in a short amount of 
time, are currently hurdles in high-speed QKD. As seen in 
pseudocode 1, a comparison of Alice’s raw key and Bob’s 
raw key was performed.

Pseudocode 1. Error Presumption
Alice’s key = hex1.(into binary)
Bob’s Key = hex2.(into binary)
long int i = 0; j= key length;
get (hex1,hex2)
get("%s",hex1);
Out ("\n Equivalent binary value: ");
while (hex1[i])
if 
hex1[i]= hex2[i]
Out > True
else
Out> False

Error elimination using optimization
Alice and Bob have a secret channel through which 

Alice sends Bob an n-bit string. Following that, Bob 
receives an n-bit string B that an eavesdropper with 
unlimited computing power may obtain by listening to 
the public channel. Alice and Bob’s algorithms define 
the reconciliation protocol. It runs between strings to 
establish a public channel for sharing information. The 
amount of leaked information is the amount of data that 
an Eavesdropper could gather on S with Q. To accomplish 
key reconciliation, Alice and Bob pick a random function 
from a list of n functions with an unknown m parameter. 
This function is shared with the public. On the public 
channel, Alice transmits this function to Bob. When Bob 
decodes this string, he gets a string with the shortest 
distance between all strings. Alice and Bob decide on 
k1 and partition their string into k1 bit blocks. In pass 1, 
the bits in each position are in the form of block v. Alice 
sends Bob parties made out of all of her blocks. Each 
block whose parity differs from Alice’s block is corrected 
by using Binary Bob. All of Bob’s blocks have the even 
number of mistakes at this point, particularly zero. In this 
publication, leaked information about the secret string is 
removed during execution by eliminating one bit from 
each subset for which parity is known. This information 
can be saved for each transfer and used to fix errors. 
Specific block size is chosen so that the probability of a 
block having one or more errors decreases exponentially 
as the number of pathways increases. On blocks generated 
by concatenating a large number of blocks, large enough 
blocks are employed to completely eliminate errors.
1. Objective function

The objective function is to find the best block 
size for portioning the message bits for comparison 
in order to obtain the best key pair. To find a solution 
that includes both the error value and the optimal key 
combination, the Firefly algorithm (FA) is employed to Fig. 2. Key generation architecture
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optimize this multi-objective function. The objective 
function is given as below:
 F = Fmin[F1]. (2)

From equation (2), F1 represents sub-objective 
functions and the main objective function is represented 
by F.

2. Reduction of F1
The first sub-objective function is represented in the 

following equation: 
 P(e) = Ck ℇ(1 – ℇ)k–e. (3)

In equation (3), ℇ denotes error rate, Ck is the 
current error rate and e is the exact errors. Possibility 
for an odd number of errors can be given as:

 Podd = ∑
α

i=1
P(2i – 1) = .  (4)

There are proportions for the total number of errors 
in equation (4) and the expectation of the number of 
errors can be given as 

 Podd = E . 

The number of errors expected here is as follows: 

 F1 =  = . (5) 

In equation (5), ε is the error rate, K is the block 
size, N is the key length and errors are assumed to be 
below the threshold value. The following is explained 
by the detailed application of the proposed Firefly 
algorithm.

3. Firefly algorithm
The FA is a search algorithm that uses flashing lights 

released by a biological process to identify fireflies 
insects. The intensity of the shining light can be thought 
of as one of the key enticing communication signals 
used to attract other fireflies. The process flow of the 
firefly optimization algorithm is illustrated in Fig. 3. 
The characteristics of fireflies are summarized here.
— Regardless of their nature, all extant fireflies aim to 

attract other fireflies.
— The attractiveness of a firefly is proportional to the 

amount of light it emits and the intensity of that 
light.

— When two glowing fireflies are present, the one with 
the less lighting firefly travels toward the one with 
the better glowing firefly.

— If their intensities are the same, they will move 
around in a different search space at random.

— The objective function determines the intensity of 
the firefly light.

The FA technique has two main issues: light intensity 
discrepancy (I) and attractiveness quantity (β). The light 
intensity I(r) fluctuates non-linearly (exponentially) with 
the distance r as follows:

 I(r) = I0e–γr, (6)

In equation (6), I0 → initial light intensity; γ → light 
absorption coefficient; β → attractiveness.

The β is given as:

 β = β0e–γr, 

where attractiveness is given as β0 at r = 0. The 
displacement of any two fireflies Si and Sj is given by an 
empirical formula known as Euclidean distance as follows:

 rij = ||Si – Sj|| = ∑
k=n

k=1
(Sik – Sjk)2.

The dimension of the problem is defined by the number 
‘n’. As a result, an expression is used to characterize the 
total movement:

 Si = Si + β0e–γr
ij

2(Si – Sj) + αεi.        (7)

Fig. 3. Flow-chart of the firefly optimization algorithm
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From equation (7), γ represents the most important 
parameter in the firefly algorithm, εi is a vector of random 
numbers being drawn from a Gaussian distribution or 
uniform distribution and a random walk partial towards 
the brighter fireflies like if β0 = 0. Another more beautiful 
firefly j directs the movement of the ith firefly. Firefly 
movements can have one of three forms: 

The current position in the firefly ith.  
Migrating to a more appealing firefly. 
Random motion depending on the number and α and εi 

randomly created by the parameter [0; 1]. 
Privacy amplification
At this point, Alice and Bob both have the same strings, 

but they are not private in the entire. There is a chance for 
the eve to gain some message about them by beam splitting 
or in the way of intercepting the data. Later one causes 
an error in Bob’s string, and the eve might be able to use 
a small number of bits and induced errors get eliminated 
in error caused by physical devices and noise detectors 
present. Hence, during reconciliation the eve was not be 
able to get any information. Alice and Bob can use the beam 
intensity m and the bit error rate to calculate the expected 
fraction of F1 that Eve has learned. If they are conservative 
in their assumptions and add several standard deviations 
to their results, they will have a safe upper bound on the 
number of bits leaked to Eve. Assuming that Eve knows 
only deterministic bits, so another issue is whether it might 
be more useful to her to obtain probabilistic information 
about M instead. Instead of measuring photons keeping the 
same base as Alice and Bob, a halfway can be picturized 
out by Eve. It might help her to find matches. Alice, with 
a maximum probability of about 85 %, is pointless in the 
case of Bob announcing that his measurement choices were 
left probabilistic rather than deterministic. The privacy 
amplification stage is measured using errors caused at 
Bob’s side so as to predict the deterministic bits and thus 
to informally get the final key. 

Proposed FOA-QKD protocol
The proposed model sends a message across a quantum 

channel, which is then utilized to run a system model to 

replicate and decode the message. In QKD cryptography, 
the transmitter is Alice, the receiver is Bob, and the 
eavesdropper is Eve, which are illustrated in Fig. 4.
— For synchronization, a set of possible parameters is 

chosen from the codebook, and Alice and Bob produce 
a set of subset parameters using a pre-shared secret.

— Following the development of a key agreement, Alice 
and Bob begin synchronizing the transmitter and 
reception stations in order to begin communication. 
During the execution of this process, essential system 
parameters such as channel propagation length are 
predicted. Synchronization between devices is left 
independent and used to compare photon states of them.

— With the use of the BB84 protocol, Alice begins key 
establishment and prepares a bitstream that is indicated 
as Set A with regard to the polarisation states of every 
photon.

— By establishing a time-bin system, Alice generated a 
random binary message, M = {m0, m1, …, ml}, where 
m1…l = {0 or 1}, encodes them using polarisation basis 
{A} and its procedure is given in algorithm 1. The 
output of this encoding is the set {B}.

— Then Bob produced a set of measuring bases at random 
and labelled set C for each photon. During computation, 
the state of each photon is measured and recorded as 
{D}.

— This recorded state was then transmitted back to Alice. 
With the help of {A} and {C}, Alice used certain 
protocols to estimate values between them, and Alice 
used these bits to establish the raw key {EAlice}.

— Bob subsequently selects components of D indicated 
in Alice’s communication and creates a raw key, then 
selects a tiny subgroup from E and communicates their 
states and locations back to Alice.

— Alice forecasts the key bits and relates them to Bob with 
the aid of this subgroup. Error estimation is performed 
at this stage by setting up of threshold value. If an error 
is below the threshold, the communication channel 
is then established; otherwise, an optimization is 
performed for the estimating error.

Fig. 4. Communication protocol
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— Additionally, a reconciliation technique to correct 
these errors was performed. A protocol, namely firefly 
optimization, is established to reduce this error between 
keys.

— Mayfly optimization presupposes that Alice’s key, 
EAlice, and Bob’s estimate of Alice’s key, EBob, each 
have a source coding. Alice and Bob share F, where the 
comparison was made to check for error.

— Furthermore, the exchange of F between Alice and Bob 
causes inaccuracies that should be corrected. FAlice 
and FBob are the only ones left after the comparison. 
By continuously comparing subdivided blocks of 
communication, optimization reconciles mistakes 
between them. With a memory-less channel, a joint 
probability of FAlice, Bob=y occurs.

 y = p(FAlice|FBob)p(FBob)

— Because FAlice and FBob are the same lengths, no 
additional coding bits are required in F, and the 
conditional data entropy between Alice and Bob 
on message F is H(FAlice|FBob), the reconciliation 
operation is efficient.

— Every iteration takes F and is subdivided into the blocks 
K, in which iteration is referred to by the subscript. 
Alice and Bob compute the copy of their ith message 
on n blocks in every step. Blocks that vary via at least 
one error are divided continuously in the block between 
two users and calculated until all blocks are resolved. In 
the end, key F is used for cryptography by both users.

— Alice uses this encrypted solution after setting up a 
key. This key gain is applied by Bob to a binary string, 
converted back to a floating-point number to get the 
encrypted message.

— Following receipt of the encrypted message, Bob uses 
this key to obtain an appropriate binary string, converts 
it to a float number, and then obtains the answer.

— Privacy amplification can be achieved by appropriate 
random data compression or random universal hashing, 
which reduces the string to a sufficiently shorter one.

Results

Secured key generation and its performance are 
presented in this paper. Results were obtained by 
implementing the proposed scheme for selecting the 
optimal size of the block incompatibility state in order 
to obtain key values fast and thus improve the secrecy 
of the channel as far as possible. The proposed scheme 
is implemented in the Python environment of processor 
Intel ® Core TM i5-330S CPU @ 2.70GHz and 8GB 
RAM. Results are compared with previous methods such 

as C-QKD (Chaotic Quantum Key Distribution), CH-QKD 
(Chip-based QKD), Full Quantum one way QKD and Post 
Quantum Cryptography. The analysis involves measuring 
Accuracy, Error, Key generation rate, and eavesdropping 
rate. Table 2 illustrates the comparison between the 
proposed and existing algorithms.

Accuracy
Accuracy is measured with respect to the number of bits 

encoded and decoded appropriately. It can be described as 
a number of bits/messages transmitted with the fraction of 
a number of bits/messages received appropriately. Results 
are compared with previous methods and shown in Fig. 5.

From Fig. 5, one can see that the proposed model 
gets a higher accuracy rate of 98 % in the encoding and 
decoding stage analysis. By sending the number of bits at 
the encoding process and decoding those using the same 
technique, the accuracy level was reached at its maximum 
range. Compared with previous techniques, P-QKD reached 
94 %, and C-QKD reached 89 % that was due to its key 
reconciliation properties. These methods use the traditional 
channel for transferring messages and thus fail to obtain a 
higher accuracy range. F-QKD reached 83 % of accuracy 
value, and CH-QKD reached 72 % of the accuracy range. 
Thus, the proposed technique has been efficient in terms 
of accuracy values. 

Error
Error-values are measured as false identified bits at the 

decoder side with respect to encoder values. It can be given 
as a fraction between original values to the false identified 
values in the message. The values are measured and plotted 
in the graph, as shown in Fig. 6. 

The graph suggests that the proposed FOA-QKD model 
exhibits less error value of 2 % due to its improvement in 
the key reconciliation scheme. P-QKD exhibits 6 %, and 

Fig. 5. Accuracy analysis of the proposed and previous methods

Table 2. Comparison between the proposed and existing algorithms

Performance metrics CH-QKD F-QKD C-QKD P-QKD FOA-QKD

Accuracy 0.70 0.85 0.89 0.93 0.98
Error 0.28 0.17 0.11 0.06 0.02
Eve’s dropping rate 0.81 0.78 0.75 0.68 0.65
Key Generation Time 170 168 167 163 162
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C-QKD gives 11 % of error. This was due to its traditional 
approaches over channel synchronization. F-QKD exhibits 
an error rate of 16 %, and CH-QKD gives an error value of 
28 %. The proposed model was found to be error-resistant 
compared to other QKD techniques. Error-values are 
minimized due to properly secured transmission between 
encoding and decoding strategies of the proposed model. 
Similarly, a higher value of error in CH-QKD is due to its 
chaotic channel synchronization techniques that failed to 
minimize the error between information transferred. 

Eve’s dropping rate
Eve dropping rate was an important concern in the QKD 

protocol, as they are measured when errors are generated 
during raw key generation between Alice and Bob with 
respect to their shared information at the initial stage in 
order to synchronize channel and transmission rate. It is the 
ratio of the number of mismatching bits to the total number 
of extracted bits. To limit eavesdropper’s knowledge of 
the key, both parties discard the last bit of their respective 
blocks. However, if the parity does not match, they discard 
the block entirely.

With respect to noise detectors and intruders attack 
like times attack and Brute-Force attack, eavesdropping 
rate was measured. From Fig. 7, the proposed model was 
found to be resistant to the attack and gives a minimum 
eavesdropping rate due to its enhanced method of 
announcing the polarisation state between Alice and Bob. 
FOA-QKD model generates an eavesdropping rate of 

0.6 for 2 bits and similarly extends below 0.4 for 8-bits. 
It reaches 0.5 at a range of 125. Similarly, for previous 
methods such as P-QKD, C-QKD and CH-QKD, the values 
range between 0.8 to 0.65 rates and thus evaluated for 2-bit, 
4-bit and continuously up to 125-bit. 

Key generation time
The raw key was generated as per the proper 

synchronization of Alice and Bob during key reconciliation 
time. In the proposed FOA-QKD protocol, key generation 
time is measured from the time of sending random bit 
sequences to bob and correspondingly generating key 
values by eliminating errors between them. 

Key generation rate is the measurement of the 
generation of keys and the fraction of time between them. 
It was measured for the proposed method as well as for 
existing methods. Fig. 8, a shows that the FOA-QKD 
model other exhibits very low key generation time for 
input message bytes of 2 to 125 bytes. Existing methods 
such as P-QKD exhibits a difference of 0.02 rate values 
with respect to FOA-QKD. C-QKD and F-QKD need a 
long key generation time due to their complex protocols 
for key generation. The rather proposed model used an 
enhanced format of BB84 protocol for exhibiting key 
values. CH-QKD protocol then founds its key generation 
time far greater than all other methods for key generation. 
In Fig. 8, b, the proposed model key generation time 
was shown. From the figure, it was examined that key 
generation was found to be linear throughout all key bit 
size values.  

Threshold measurement
The value of the threshold is set as 500 for the 

generation of photons in order to measure the state of 
photon polarisation at Bob’s side. It remains constant 
throughout the measurement and, hence, provides a ‘1’ 
value so that the key generation bit is available with 
respect to the polarisation state received without error at 
the receiver side. 

From Fig. 9, it is predictable that by setting the 
threshold value at Bob’s side and during synchronization. 
Synchronization resulted in photons emitted to the 
detector with appropriate polarisation state at the receiver 
remaining 1 and others as 0. Values that are categorized as 
0 get eliminated as it was the most significant bit and got 
eliminated simultaneously. Hence, an effective method of 
setting the threshold was analyzed and presented. 

Fig. 6. Error analysis between the proposed and previous 
models

Fig. 7. Eve’s dropping rate



Научно-технический вестник информационных технологий, механики и оптики, 2022, том 22, № 1
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no 1 111

Encryption and decryption time
The encryption and decryption times are shown in 

Table 3. It demonstrates that the proposed model takes 
less encryption and decryption times than other existing 
methods. The proposed FOA-QKD have an Encryption 
time of 0.2 ms and a Decryption time of 2.89 ms. The 
existing methods such as P-QKD, C-QKD and F-QKD 
have encryption time of 0.423 ms, 0.387 ms and 0.52 ms, 
as well as decryption time of 0.479 ms, 0.4 ms and 0.59 ms. 
The packet loss of the proposed model has 0.1 %, and the 

connection error is 0.2 %. This proves the proposed model 
performs better than existing techniques.

Conclusion

QKD protocol with improved key generation and 
distribution techniques for cloud users have been presented 
in this paper. Quantum mechanics of photon generation and 
its polarisation state measurement have been found useful 
at the end of secret communication model development. 
This method was widely used in satellite communication 
for secrecy maintenance. There were certain drawbacks 
of measuring receiver side bit sequence for generation 
of the raw key. This key generation was left unwillingly, 
taking much time and cost than by implementing a number 
of techniques that improved the complexity and cost 
of the model. Thus, an optimization scheme of FFA is 
implemented in this model to make it useful for selecting 
an appropriate block size that helps a conciliation strategy 
to achieve a fast key generation and helps a wide range of 
security with low cost as compared to others. Thus, the 
proposed model compares and predicts errors, eliminates 
them with respect to the threshold, generates key values and 
uses them for further transmission. Results were analyzed 
and compared with previous techniques, suggesting that the 
proposed model overcomes all those previous methods and 
performs efficiently. 

Fig. 8. Key generation rate comparative analysis (a); key generation rate for FOA-QKD protocol (b)

Fig. 9. Threshold rate analysis

Table 3. Comparison among the proposed and existing techniques with performance metrics

Algorithm Encryption time, ms Decryption time, ms Packet loss, % Connection error, %

FOA-QKD 0.200 0.289 0.10 0.20
P-QKD 0.423 0.479 0.27 0.30
C-QKD 0.387 0.400 0.40 0.35
F-QKD 0.520 0.590 0.30 0.53
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Аннотация
Предмет исследования. Повсеместное увеличение объемов обрабатываемой информации на объектах 
критической информационной инфраструктуры, представленной в текстовой форме на естественном языке, 
создает проблему ее классификации по степени конфиденциальности. Успех решения данной задачи зависит как 
от самой модели-классификатора, так и от выбранного способа извлечения признаков (векторизации). Требуется 
максимально полно передать модели-классификатору свойства исходного текста, содержащие всю совокупность 
демаркационных признаков. В работе представлена эмпирическая оценка эффективности алгоритмов линейной 
классификации, основанная на выбранном способе векторизации, а также значении количества настраиваемых 
параметров в случае применения векторизатора хеширования (Hash Vectorizer). Метод. В качестве датасета для 
обучения и тестирования алгоритмов классификации использованы государственные текстовые документы, 
условно выступающие в роли конфиденциальных. Выбор подобного текстового массива обусловлен наличием 
специфической терминологии, повсеместно встречающейся в рассекреченных документах. Терминированность, 
являясь примитивной демаркационной границей и выступая в роли классификационного признака, облегчает 
работу алгоритмов классификации, что в свою очередь позволяет сконцентрировать внимание на той доли 
вклада, которую вносит выбранный способ векторизации. Метрикой оценки качества работы алгоритмов 
выступает величина ошибки классификации. За величину ошибки принята величина, обратная доле правильных 
ответов алгоритма (accuracy). Проведена оценка алгоритмов по времени обучения. Основные результаты. 
Полученные гистограммы отражают величину ошибки алгоритмов и время обучения. Выделены наиболее и 
наименее эффективные алгоритмы для конкретно заданного способа векторизации. Практическая значимость. 
Результаты работы позволяют повысить эффективность решения реальных практических классификационных 
задач текстовых документов небольшого объема со свойственной специфической терминологией. 
Ключевые слова
способ векторизации, TF-IDF, Hash Vectorizer, алгоритм классификации, accuracy
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Abstract
The widespread increase in the volume of processed information at the objects of critical information infrastructure, 
presented in text form in natural language, causes a problem of its classification by the degree of confidentiality. 
The success of solving this problem depends both on the classifier model itself and on the chosen method of feature 
extraction (vectorization). It is required to transfer to the classifier model the properties of the source text containing the 
entire set of demarcation features as fully as possible. The paper presents an empirical assessment of the effectiveness 
of linear classification algorithms based on the chosen method of vectorization, as well as the number of configurable 
parameters in the case of the Hash Vectorizer. State text documents are used as a dataset for training and testing 
classification algorithms, conditionally acting as confidential. The choice of such a text array is due to the presence 
of specific terminology found everywhere in declassified documents. Termination, being a primitive demarcation 
boundary and acting as a classification feature, facilitates the work of classification algorithms, which in turn allows 
one to focus on the share of the contribution that the chosen method of vectorization makes. The metric for evaluating 
the quality of algorithms is the magnitude of the classification error. The magnitude of the error is the inverse of the 
proportion of correct answers of the algorithm (accuracy). The algorithms were evaluated according to the training 
time. The resulting histograms reflect the magnitude of the error of the algorithms and the training time. The most and 
least effective algorithms for a given vectorization method are identified. The results of the work make it possible to 
increase the efficiency of solving real practical classification problems of small-volume text documents characterized 
by their specific terminology.
Keywords
vectorization method, TF-IDF, Hash Vectorizer, classification algorithm, accuracy
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Введение

Увеличение объемов обрабатываемой информации 
на объектах критической информационной инфраструк-
туры, в том числе представленной в текстовой форме 
на естественном языке, непременно влечет за собой 
целый ряд трудностей, связанных, в первую очередь, с 
ее обработкой. Одна из таких задач обработки – задача 
классификации документов [1]. 

Электронные текстовые документы на естественном 
языке, независимо от степени конфиденциальности, 
имеют достаточно широкий спектр классификационных 
признаков, начиная от тематической составляющей, 
степени формализации и шаблонизации, и заканчивая 
тональностью и стилем изложения [2, 3]. Из данного 
факта следует вывод: для каждой отдельно взятой за-
дачи классификации и соответствующего ей датасета 
существует детерминированный и не всегда очевидный 
метод ее решения. Таким образом, перед решением 
классификационной задачи необходимо провести ее 
детальный анализ с целью выделения наиболее важных 
демаркационных признаков и максимального суже-
ния «диапазона» возможных методов ее решения [4]. 

Например, выберем для составления датасета мате-
риалы рассекреченных документов о положении дел в 
стране1, выступающие в роли конфиденциальных, и от-
крытых нормативно-правовых актов2. Документы пред-
ставлены в текстовой форме на естественном языке. 
Отметим, что для более качественной их демаркации 
необходимо обратить внимание на такой классифи-
кационный признак как уровень терминированности 
[5], который у рассекреченных документов носит ярко 
выраженный и специфический характер [6, 7]. 

Для успешного решения задачи классификации ука-
занных документов достаточно использовать классифи-
катор, способный разделить пространство признаков 
обычной разделяющей гиперплоскостью [8]. В связи с 
этим в настоящей работе приведены результаты работы 
простейших алгоритмов классификации [9].

1 Рассекреченные источники // Исторические материалы 
[Электронный ресурс]. URL: https://istmat.info/node (дата 
обращения: 20.12.2021).

2 Указы и распоряжения Президента Российской Феде-
рации // Кодификация РФ [Электронный ресурс]. URL: https://
rulaws.ru/president (дата обращения: 20.12.2021).
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Один из ключевых факторов, определяющих успеш-
ность решения классификационной задачи — выбор 
наилучшего способа представления знаний [10], содер-
жащихся в текстовых документах, при котором макси-
мально сохраняются свойства исходного текста и содер-
жащиеся в нем закономерности [9], что в свою очередь 
отражается на результатах работы моделей-классифи-
каторов.

Выбор способа векторизации

Самые применяемые в настоящее время способы 
векторизации текста : TF-IDF (Term Frequency-Inverse 
Document Frequency) и Hash Vectorizer [11]. Выполним 
сравнение данных способов по величине ошибки, а 
также времени обучения алгоритмов классификации. 

Векторизатор TF-IDF часто используется для созда-
ния векторов слов из набора документов. Он масшта-
бирует частоту термов, придавая меньшую значимость 
наиболее часто встречаемым из них [12]. Однако в та-
ком случае заранее требуется наличие полного словаря, 
что для большинства практических задач невозможно 
ввиду периодического его пополнения. Вследствие чего 
постоянный пересчет векторов TF-IDF крайне неэф-
фективен в вычислительном плане, учитывая при этом 
широкую применимость векторизатора на больших 
объемах корпусов1.

Для словаря с динамически изменяющимся коли-
чеством термов более эффективен векторизатор Hash 

1 [Электронный ресурс]. https://habr.com/ru/post/515036/, 
https://habr.com/ru/post/515084 (дата обращения: 20.12.2021).

Рис. 1. Величина ошибки алгоритмов классификации при использовании векторизаторов TF-IDF и Hash Vectorizer 
с различным числом параметров

Fig. 1. The magnitude of the error of classification algorithms when using TF-IDF and Hash Vectorizer with different number 
of parameters
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Vectorizer, популярность которого для большинства 
практических задач все чаще возрастает. Используя 
32-битную функцию MurmurHash31, разработанную 
Остином Эпплби, этот векторизатор позволяет про-
водить непрерывное обучение по мере доступности 
данных, не уточняя заранее объем словаря [13].

Результаты работы классификаторов

Ввиду того, что задача классификации в данной 
работе носит достаточно примитивный характер, боль-
шинство алгоритмов классификации показывают прак-
тически идеальные результаты по показателю accuracy. 

1 MurmurHash [Электронный ресурс]. URL: https://
www.sites.google.com/site/murmurhash (дата обращения: 
20.12.2021).

По этой причине, для более наглядного представления 
результатов работы и качественной их оценки, перей-
дем к рассмотрению величины ошибки, являющей-
ся обратной величиной для доли правильных ответов 
алгоритма (accuracy). Гистограммы, представленные 
на рис. 1 в логарифмическом масштабе, показывают, 
что для векторизатора Hash Vectorizer при увеличении 
количества параметров с 210 до 221 прослеживается 
тенденция к уменьшению величины ошибки.

Переходя к рассмотрению такого показателя, как 
время обучения, подчеркнем, что в зависимости от вы-
бранного способа векторизации данная величина варьи-
руется в широких пределах и увеличивается с ростом 
количества параметров Hash Vectorizer (рис. 2). Для 
более наглядного представления шкала, отображающая 
показатель времени, представлена в логарифмическом 
масштабе.

Рис. 2. Время обучения алгоритмов классификации при использовании векторизаторов TF-IDF и Hash Vectorizer с различным 
числом параметров

Fig. 2. Training time of classification algorithms when using TF-IDF and Hash Vectorizer with different number of parameters
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Более детальное сравнение рассмотренных алгорит-
мов классификации с результатами их работы, отража-
ющими время обучения, тестирования и долю правиль-
ных ответов алгоритма размещено в документе1.

Отметим, что при увеличении числа настраивае-
мых параметров векторизатора Hash Vectorizer с 210 
до 221 алгоритмы классификации показывают лучшие 
результаты, чем при использовании TF-IDF векториза-
тора. При этом значительно увеличиваются временные 
затраты на обучение модели, что связано с увеличением 
размерности целочисленных индексов, присваиваемых 
соответствующим токенам словаря. Это приводит к 
уменьшению числа коллизий [14, 15] и значительному 
увеличению времени обучения. 

Оценивая эффективность алгоритмов путем отно-
шения доли правильных ответов к времени обучения 
(accuracy/train-time) видно, что для всех исследуемых 
способов векторизации самый лучший алгоритм клас-
сификации — kNN, показавший лучшие результаты 
по доли правильных ответов и времени обучения. 
Наиболее высокие результаты (0,992/0,001) данный 
алгоритм показал при использовании векторизатора 
Hash Vectorizer с количеством параметров 210.

1 [Электронный ресурс]. https://docs.google.com/document/
d/1pSdWQ8E7H-CBeuTZPxoQPf-yFsLWiXxy/edit (дата обра-
щения: 20.12.2021). 

Наихудший результат показал алгоритм клас-
сификации Random Forest Classifier с результатами 
(0,998/7,239) для случая применения векторизатора 
Hash Vectorizer с количеством параметров 221.

Заключение

В работе выполнена сравнительная оценка качества 
работы алгоритмов линейной классификации в зависи-
мости от выбранного способа векторизации (представ-
ления) исходного текста.

Несмотря на очевидное преимущество векторизато-
ра Hash Vectorizer по сравнению с TF-IDF применитель-
но к документам небольшого объема, проявляющееся 
в увеличении доли правильных ответов алгоритмов и, 
соответственно, уменьшении величины ошибки, по-
казатель времени обучения в общей тенденции также 
возрастает. 

Полученный эмпирический опыт по выявлению 
соответствия величин показателей ошибки и времени 
обучения алгоритмов классификации количеству на-
страиваемых параметров способа векторизации Hash 
Vectorizer позволит существенно повысить качество 
решения подобных практических классификационных 
задач путем сужения диапазона выбора настраиваемых 
параметров моделей-классификаторов. 
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 Распознавание эмоционального состояния человека 
на основе сверточной нейронной сети
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Аннотация
Предмет исследования. Предложено новое решение распознавания эмоционального состояния человека 
(радость, удивление, грусть, гнев, отвращение, страх и нейтральное состояние) по выражению лица. Наряду 
с традиционной вербальной коммуникацией эмоции играют значительную роль при определении истинных 
намерений для реализации коммуникативного акта в различных практических сферах деятельности. Существует 
большое количество моделей и алгоритмов распознавания эмоций человека по классам и их применения 
для сопровождения коммуникативного акта. Известные модели дают невысокую точность распознавания 
эмоциональных состояний. Методы. Для классификации выражений лиц построены два классификатора, 
реализованные в библиотеке Keras: ResNet50, MobileNet, и предложена новая архитектура классификатора 
сверточной нейронной сети. Обучение классификаторов осуществлено на наборе данных FER 2013. Основные 
результаты. Сравнение результатов работы выбранных классификаторов показало, что предложенная модель 
имеет наилучший результат по точности валидации (60,13 %) и размеру (15,49 МБ), при этом функция потерь 
составляет 0,079 для точности и 2,80 — для валидации. Практическая значимость. Результаты исследования 
могут быть использованы для распознавания признаков стресса и агрессивного поведения человека в системах 
обслуживания населения и в сферах, при наличии общения с большим количеством людей.
Ключевые слова
ResNet50, MobileNet, выражение лица, глубокая нейронная сеть, эмоция, классификация
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Abstract
The paper proposes a new solution for recognizing the emotional state of a person (joy, surprise, sadness, anger, disgust, 
fear, and neutral state) by facial expression. Along with traditional verbal communication, emotions play a significant 
role in determining true intentions during a communicative act in various areas. There is a large number of models 
and algorithms for recognizing human emotions by class and applying them to accompany a communicative act. The 
known models show a low accuracy in recognizing emotional states. To classify facial expressions, two classifiers were 
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built and implemented in the Keras library (ResNet50, MobileNet) and a new architecture of a convolutional neural 
network classifier was proposed. The classifiers were trained on the FER 2013 dataset. Comparison of the results for 
the chosen classifiers showed that the proposed model has the best result in terms of validation accuracy (60.13 %) and 
size (15.49 MB), while the loss function is 0.079 for accuracy and 2.80 for validation. The research results can be used 
to recognize signs of stress and aggressive human behavior in public service systems and in areas characterized by the 
need to communicate with a large number of people.
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ResNet50, MobileNet, facial expressions, deep neural network, emotion, classification
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Введение

Важный фактор человеческого общения — эмоцио-
нальное состояние собеседников, помогающее понять 
их намерения. В настоящее время существует большое 
количество алгоритмов, способных автоматически рас-
познавать эмоции человека по выражению лица [1]. 
Однако качество таких систем распознавания эмоций 
снижается из-за таких проблем [2] как: некорректный 
выбор архитектуры нейронной сети ; небольшой объем 
данных для обучения; наличие притворных эмоций, 
внутриклассовых различий и межклассового сходства; 
разные углы поворота головы; уровень освещенности; 
различия в пропорциях лица.

Системы распознавания эмоций человека по лицу 
включают в себя основные этапы:
— предварительная обработка изображения;
— извлечение визуальных признаков;
— классификация эмоций [2].

Предварительная обработка изображения заклю-
чается в поиске области лица, обрезке и масштаби-
ровании данной области, изменении яркости изобра-
жения, выравнивания лица и регулировки контраста. 
Извлечение визуальных признаков основано на исполь-
зовании геометрии и внешнего вида лица, на котором 
происходит поиск ключевых точек выделенных эле-
ментов. Под геометрией понимаются такие элементы 
лица (их форма и расположение) как: глаза, нос, губы, 
рот и др. Как правило, определение формы элементов 
лица выполняется по ключевым точкам. Например, 
на рис. 1 такие точки представлены для рта и бровей 
[3]. К внешнему виду лица относится форма и тек-

стура кожи. Классификация извлеченных признаков 
на выражении лица осуществляется с использовани-
ем традиционных и нейросетевых методов машинной 
классификации.

Материалы и методы

Анализ выражения лица в процессе распознавания 
эмоций направлен на решение трех основных задач: на-
хождение лица,  извлечение признаков и классификация 
выражений лица из неподвижных или последователь-
ных изображений.  

Точное местоположение лица на изображении 
или видеокадре позволяет определить метод Виолы–
Джонса. Его основной принцип заключается в сканиро-
вании подокна, способного обнаружить лицо на вход-
ном изображении или видеокадрах. В данном методе 
изображение представлено в интегральной форме и 
позволяет оперативно вычислить необходимые объекты 
[4]. Интегральным представлением изображения явля-
ется матрица с такими же размерами, что и исходное 
изображение. Каждый элемент матрицы хранит сумму 
яркостей пикселов, расположенных левее и выше этого 
элемента [5–11]. Элементы матрицы рассчитываются 
следующим образом: 

 L(x, y) = ∑
i≤x,j≤y

i=0,j=0
I(i, j),

где L(x, y) — интегральное изображение; I(i, j) — ис-
ходное изображение.

Пример расчета интегрального и исходного изобра-
жений представлен в табл. 1.

В зависимости от выполняемых функций методы из-
влечения признаков реализуются на основе: геометри-

Рис. 1. Основные ключевые точки на лице [3]: исходные 
изображения (a); соединение ключевых точек, 

соответствующее их изображениям (b)
Fig. 1. Main key points on the face [3]: source images (a); 
connection of key points corresponding to their images (b)

Таблица 1. Пример вида матриц исходного и интегрального 
изображений

Table 1. Example of the source and integral image matrices

Исходное изображение 
I(i, j)

Интегральное изображение 
L(x, y)

0 1 1 1 0 1 2 3
1 2 2 3 1 4 7 11
1 2 1 1 2 7 11 16
1 3 1 0 3 11 16 21
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ческих объектов, позволяющих извлекать информацию 
о таких объектах как рот, нос, брови и других, и опре-
делять их местоположение; моделей внешнего вида, 
которые извлекают информацию о текстурных особен-
ностях лица; глобальных и локальных объектов, наибо-
лее эффективным из которых [5] является метод глав-
ных компонентов (Principal Component Analysis, PCA).

Несмотря на высокую эффективность, PCA требует 
для своего применения идеализированных условий, 
таких как единые параметры освещенности, нейтраль-
ное выражение лица, отсутствие помех в виде очков и 
бород. При их несоблюдении главные компоненты не 
будут отражать межклассовые вариации [7]. 

Классификация извлеченных признаков на выра-
жении лица (счастье, удивление, гнев, страх, отвраще-
ние, грусть и нейтральное) осуществляется с исполь-
зованием методов машинной классификации (рис. 2). 
Были подробно рассмотрены несколько методов. Метод 
опорных векторов (Support Vector Machine, SVM) — 
обучается на ранее известных данных, для получе-
ния максимизации границы принятия решения между 
группами [8, 9]. Скрытые марковские модели (Hidden 
Markov models, HMM) сканирующего окна [12] извле-
кают пикселы, трансформируя их в векторы наблюде-
ний, при этом полученные векторы классифицируют-
ся по мимике (выражениям лица) [1]. Многослойный 
перцептрон (Multilayer perceptron, MPL) состоит из 
системы простых взаимосвязанных нейронов, или уз-
лов, реализующих нелинейное отображение входного 
вектора в выходной [13]. Глубокие нейронные сети 
(Deep neural network, DNN), позволяют изучать слож-
ные нелинейные функции заданного входа для ми-
нимизации ошибок [14]. Сверточная нейронная сеть 
(Convolutional neural network, CNN) — специальная 
архитектура искусственных нейронных сетей, которая 
наиболее точно распознает объекты на изображени-
ях, так как, в отличие от многослойного персептрона, 

учитывается двухмерная топология изображения. При 
этом сверточные сети устойчивы к небольшим смеще-
ниям, изменениям масштаба и поворотам объектов на 
входных изображениях [10]. В результате анализа в 
настоящей работе выбрана CNN.

Для распознавания эмоционального состояния чело-
века использована CNN с параметрами: входным слоем 
(96 × 96 × 3), на который подается цветное изображение 
(BGR image) размером (96 × 96); 30 скрытых слоев, 
один их которых — выходной слой, содержащий 7 вы-
ходов, определяющих вероятность принадлежности 
распознанной эмоции к каждому из заданных классов 
(счастье, удивление, гнев, страх, отвращение, грусть и 
нейтральное состояние.

На рис. 3 показаны взаимосвязи скрытых слоев. 
Conv2D – слой свертки с параметрами: F (filters) — 
количество выходных фильтров в свертке; K (kernel_
size) — длина окна свертки. ReLu — функция ак-
тивации, Batch Normalization — преобразование, 
которое поддерживает среднее значение выхода около 
0 и стандартное отклонение выхода, стремящееся к 1. 
MaxPooling2D — слой подвыборки, где P (pool_size) 
позволяет уменьшать входные данные в n раз; Dropout 
обеспечивает случайное выпадение нейронов для 
избегания перенасыщения нейросети. Flatten транс-
формирует входную матрицу в один массив. Dense — 
полносвязный слой, где U (units) — размерность выход-
ного пространства. A:'relu' — функция активации ReLu, 
Class Labels — метки классов. ρ — слой, обнуляющий 
в модели нейронной сети часть весов.

Для обучения и валидации разработанной CNN 
использован набор данных FER 2013, состоящий из 
20 888 изображений (рис. 4) с реальными выражениями 
лица при различных условиях освещения [15]. Набор 
данных содержит две выборки с изображениями: для 
обучения «Train» (гнев — 782, страх — 3263, отвраще-
ние — 327, счастье — 515, грусть — 956, удивление — 

Машинная классификация

Традиционные методы Искусственные нейронные сети

Метод опорных векторов

Скрытая марковская модель

Классификатор минимального расстояния

Расстояние Хаусдорфа

Алгоритм k-ближайших соседей

Дерево решений

Линейный дискриминантный анализ (LDA)

Многослойный перцептрон

Глубокие нейронные сети

Сверточнаая нейронная

Рекуррентная

и др.

Рис. 2. Обобщение методов машинной классификации эмоций [2]
Fig. 2. Generalization of the methods for machine classification of emotions [2]
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2141, нейтральный — 3955) и валидации «Validation» 
(гнев — 494, страх — 136, отвращение — 440, сча-
стье — 1121, грусть — 462, удивление — 351, ней-
тральное — 737.

Эксперименты и результаты

Для оценки качества работы классификатора, раз-
работанного на основе CNN, выполнено сравнение 
результатов его работы с параметрами известных моде-
лей классификации, также реализованных в библиотеке 
Keras (часть библиотеки «TensorFlow»): ResNet50 и 

MobileNet и обученных на наборе данных (FER 2013), 
по основным параметрам (табл. 2): размер модели; вре-
мя выполнения — измеряемого на GPU «NVIDIA Tesla 
P100-PCIE» (GPU Google kaggle); точность — отноше-
ние количества правильных классификаций к общему 
количеству изображений; потери — значение функции 
потерь, которая используется для оценивая качества 
принимаемых моделью решений, при обучении модели 
данный показатель сводится к минимизации на каждой 
итерации обучения; тренировка — процесс обучения 
нейронной сети, в котором изменяются веса сети путем 
градиентного спуска, на каждой итерации минимизируя 
функцию потерь.

Полученные результаты свидетельствуют о том, что 
лучшим по точности валидации является разработан-
ный классификатор (60,13 %). Классификатор имеет 
меньшее время выполнения (0,001 с), чем другие мо-
дели, а также небольшой размер (15,49 МБ).

Из представленных графиков на рис. 5 можно уви-
деть хороший результат — при обучении разработанного 
классификатора на основе CNN функция потери умень-
шается на 0,079, а точность увеличивается до 97,3 %.

Заметим, что по полученным матрицам спутывания 
(рис. 6) разработанный классификатор превосходит 
MobileNet по значению полноты (Recall) по всем клас-
сам (кроме отвращения и страха), что сказывается на 
приросте значения невзвешенной средней полноты 
(Unweighted Average Recall, UAR). Эффективность раз-
работанного классификатора подтверждается получен-
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Рис. 3. Архитектура нейронной сети для распознавания эмоционального состояния человека
Fig. 3. Neural network architecture in the system for recognition of a human emotional state

Рис. 4. Примеры изображений из набора данных FER 2013
Fig. 4. Sample images from the FER 2013 dataset
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Таблица 2. Результаты оценки моделей классификации
Table 2. Results of evaluating classification models

Модель Размер 
модели, МБ

Время 
выполнения, с

Точность 
тренировки, %

Потери 
тренировки

Точность 
валидации, %

Потери 
валидации

ResNet50 98 0,016 72,30 0,150 53,20 2,58
MobileNet 16 0,0025 88,92 0,360 56,37 2,70
Разработанный классифика-
тор

15,49 0,001 97,30 0,079 60,13 2,80

Рис. 5. Обучение и тестирование потерь и точности: разработанного классификатора (a, b); MobileNet (c, d)
Fig. 5. Training and testing of loss and accuracy: the developed classifier (a, b); MobileNet (c, d)

a
Предсказанное

И
ст
ин

но
е

гнев страх отвращение счастье грусть удивление нейтральное
гнев 318 33 19 12 63 15 34
страх 29 71 21 4 6 2 3

отвращение 62 40 199 14 45 53 27
счастье 28 3 17 958 24 43 48
грусть 80 15 26 21 217 19 84

удивление 8 3 21 22 3 289 5
нейтральное 28 13 35 59 119 39 444

b
Предсказанное

И
ст
ин

но
е

гнев страх отвращение счастье грусть удивление нейтральное
гнев 267 31 31 16 86 17 46
страх 22 86 5 1 11 9 2

отвращение 55 40 227 12 40 44 22
счастье 30 12 23 823 42 101 90
грусть 89 16 37 23 192 20 85

удивление 8 8 28 31 3 268 5
нейтральное 33 9 45 62 120 40 428

Рис. 6. Матрица спутывания разработанной модели (a) и MobileNet (b)
Fig. 6. Confusion matrix of the developed model (a) and MobileNet (b)
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ным значением UAR, которое превосходит более чем 
на 2 % значение, полученное с помощью MobileNet.

Заключение

На основе анализа существующих методов рас-
познавания эмоций по лицу разработана модель клас-
сификации соответствующих состояний человека с 

помощью сверточной нейронной сети. Сравнение ре-
зультатов работы разработанного классификатора с 
моделями ResNet50 и MobileNet выявило, что предло-
женная модель имеет наилучший результат по точности 
валидации (60,13 %) и размеру (15,49 МБ), при этом 
функция потерь составляет 0,079 для точности и 2,80 — 
для валидации.
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 Интеллектуализация управления развитием персонала 
высокотехнологичных сервис-ориентированных компаний 
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Аннотация
Предмет исследования. Предложен подход к управлению развитием персонала сервис-ориентированных 
ИТ-компаний. Подход основан на параметрической модели обучения высококвалифицированного персонала 
и реализован с использованием интеллектуальных алгоритмов. Метод. Параметризация модели обучения 
выполнена на основе теории грубых множеств. Для реализации интеллектуальных алгоритмов применены 
технологии тематического моделирования с аддитивной регуляризацией (Additive Regularization Thematic 
Model), использования специальной среды для текущей разработки конфигурации информационных систем и 
анализа формальных концептов (Formal Concept Analysis). Основные результаты. Для разработанного подхода 
создан набор методик, который реализован в виде библиотеки программных средств. Оценка эффективности 
предложенного решения реализована на наборе данных, содержащих результаты обработки 2948 заявок 
на обслуживание, обработанных сотрудниками сервис-ориентированной ИТ-компанией в течение четырех 
месяцев. Результаты экспериментальной оценки показали, что использование предложенного набора методик 
и библиотеки программных средств увеличило от 31 до 54 % эффективность работы сервис-инженеров по 
ключевым показателям. Практическая значимость. Применение разработанного подхода позволит оперативно 
адаптировать квалификацию персонала сервис-ориентированных ИТ-компаний в условиях быстрой смены 
производственных задач и рабочего окружения без отрыва от рабочего процесса.
Ключевые слова
развитие персонала, сервисная модель предоставления услуг, обучение на рабочем месте, грубые множества, 
обработка текстов, тематическое моделирование с аддитивной регуляризацией, анализ формальных концептов  
Ссылка для цитирования: Береснев А.Д. Интеллектуализация управления развитием персонала 
высокотехнологичных сервис-ориентированных компаний // Научно-технический вестник информационных 
технологий, механики и оптики. 2022. Т. 22, № 1. С. 127–137. doi: 10.17586/2226-1494-2022-22-1-127-137

Intellectualization of personnel development management 
in high-tech service-oriented companies

Artem D. Beresnev
ITMO University, Saint Petersburg, 197101, Russian Federation
artem.beresnev@itmo.ru, https://orcid.org/0000-0002-4646-6856

Abstract
The paper proposes an approach to managing the personnel development  in service-oriented IT companies, which 
is based on a parametric model of training highly qualified personnel and implemented using intelligent algorithms. 
The parameterization of the training model is carried out on the rough sets theory. The implementation of intelligent 
algorithms required the following technologies: thematic modeling with additive regularization (Additive Regularization 
Thematic Model), a special environment for the current development of the configuration of information systems and 
the analysis of formal concepts (Formal Concept Analysis). The approach was developed as a set of techniques and 
implemented as a software library. The efficiency assessment was carried out on a dataset that contains the results of 
processing for 2,948 service requests processed by employees of a service-oriented IT company in 4 months. The results 
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of the experimental evaluation showed that the use of the developed set of methods and the library of software tools 
increased the efficiency of the work of service engineers in terms of key indicators from 31 to 54 %. Application of the 
developed approach will make it possible to quickly adapt personnel qualifications in service-oriented IT companies in 
the context of a rapid change in production tasks and work environment without interrupting the work process.
Keywords
personnel development, service model of service delivery, on-the-job training, rough sets, text processing, thematic 
modeling with additive regularization, formal concept analysis
For citation: Beresnev A.D. Intellectualization of personnel development management in high-tech service-oriented 
companies. Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no. 1, 
pp. 127–137 (in Russian). doi: 10.17586/2226-1494-2022-22-1-127-137

Введение

В настоящее время в области высоких технологий 
широкое распространение получил сервис-ориенти-
рованный подход организации бизнеса, реализуемый 
высокотехнологичными сервис-ориентированными 
компаниями (ВСОК) и состоящий в предоставлении 
заказчику не продукта, а непрерывного сервиса. Такой 
подход, иначе называемый сервисной моделью пре-
доставления услуг, обеспечивает заказчику быстрый 
результат, а для ВСОК — увеличение прибыли и посто-
янный рост [1, 2]. В условиях постоянно меняющихся 
задач и технологий ключевое значение для успеха сер-
висной модели приобретает эффективная работа персо-
нала, в связи с чем ВСОК испытывают нарастающую 
потребность в управлении развитием персонала [3]. 

Согласно [4–6], персонал ВСОК различается по ква-
лификационным уровням на специалистов начальных 
(«новичок», «младший специалист») и высших уровней 
(«компетентный специалист», «профессионал», «экс-
перт»), которые соотносятся со степенью формализа-
ции решаемых специалистом производственных задач. 
Наиболее значимая в сервисной модели бизнеса — 
способность компании решать слабо формализованные 
проблемы заказчика. В связи с этим конкурентные пре-
имущества ВСОК обеспечиваются в первую очередь, за 
счет сотрудников высших квалификационных уровней, 
обладающих техническими знаниями и навыками, ин-
новационной активностью, креативностью, вовлечен-
ностью и ответственностью за результат, достаточными 
для работы в условиях неопределенности. 

На основании выполненного анализа в работах 
[7–10], задачи управления развитием персонала ре-
шены в контексте его обучения профессиональной де-
ятельности. При этом большинство существующих 
методов управления развитием персонала основано на 
видоизмененном применении подходов, характерных 
для профессионального образования (учебные курсы, 
программы сертификации, тренинги), что предпола-
гает обучение с отрывом от производства по заранее 
заданной программе. Результаты опроса более чем 
6000 специалистов [4] и анализ содержания программ 
развития персонала [7] показали, что такие подходы 
плохо адаптируются или практически неприменимы 
для специалистов высших квалификационных уров-
ней. Требуется интеллектуализация данных подходов, 
которая обеспечит эффективное, т. е. управляемое и па-
раметризуемое введение в процесс обучения элементов 
неопределенности.

Таким образом, в настоящей работе решаются сле-
дующие задачи:
— построение проблемно-ориентированной модели 

управления развитием персонала с возможностью 
ее параметризации;

— разработка набора методик управления развитием 
персонала высших квалификационных уровней с 
использованием интеллектуальных алгоритмов;

— программная реализация разработанных методик;
— экспериментальная оценка эффективности разра-

ботанного набора методик на примере развития 
сервис-инженеров конкретной ВСОК. 

Проблемно-ориентированная модель управления 
развитием персонала

Рассмотрим разработанную модель управления 
развитием персонала ВСОК на основе базовой моде-
ли процесса обучения [11], концептуальной модели 
развития персонала [12] и современных теорий при-
нятия решения в условиях неопределенности [13, 14]. 
Предложенный кортеж модели имеет вид

 S = <T, P, C, A, F, I, R>, (1)

где T — цель обучения; P — участники процесса; 
С — содержание обучения; А — средства обучения; 
F — форма обучения; I — параметризация модели; 
R — управление моделью. Проблемная ориентация 
модели связана в первую очередь, с последними двумя 
компонентами. Компонент I отражает степень интегри-
рованности модели обучения в реальный рабочий про-
цесс и позволяет гибко варьировать параметры неопре-
деленности, вводимой в процесс обучения, такие как: 
степень соответствия структур модельной и реальной 
сред; допустимое отклонение текущего поискового по-
ведения от эталонного; выделение значимого для кон-
кретной задачи подграфа из общего когнитивного графа 
предметной области. Компонент R отражает степень 
использования результатов текущей профессиональ-
ной деятельности в учебном процессе и обеспечивает 
настраиваемое управление обратной связью. 

На основе теории грубых множеств [15] разработан 
метод проблемно-ориентированного ранжирования 
средств развития персонала ВСОК, который позволяет 
выделить подмножества параметров модели (1) и их 
атрибутов, наиболее значимые для обучения специали-
стов конкретных квалификационных уровней. 

С использованием разработанного метода опреде-
лены наиболее значимые компетенции для сотрудников 
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высших квалификационных уровней, такие способно-
сти как: работать с большой степенью автономности, 
основанной на собственных профессиональных зна-
ниях, навыках и опыте; работать в условиях неопреде-
ленности и постоянных изменений; быстро осваивать 
новые технологии и системы. Показано, что для разви-
тия этих компетенций наиболее подходящим является 
непрямое управление обучением персонала на рабочем 
месте, без отрыва от производства [3, 16 ].

С помощью многомерного шкалирования опреде-
лены наиболее востребованные подходы высококвали-
фицированным персоналом ВСОК как формы обучения 
на рабочем месте [17]. Для данных подходов имеет 
большое значение управление по параметрам I и R:
— самостоятельный поиск в Интернет; 
— обучение на основе повседневного опыта профес-

сиональной деятельности;
— обмен знаниями внутри команды.

Набор методик управления развитием персонала 
высших квалификационных уровней 

Для реализации выделенных подходов обучения 
высококвалифицированного персонала ВСОК разра-
ботан набор методик их интеллектуальной поддерж-
ки. Содержание и особенности применения методик 
 проиллюстрированы на примере процесса предостав-
ления ИТ-сервиса (рис. 1). Представленный процесс 
 реализации проекта сервиса содержательно соответ-
ствует требованиям отраслевых стандартов [18] и 
состоит из трех этапов: согласование, разработка и 
эксплуатация сервиса. Циклическое повторение эта-
пов обеспечивает планомерное развитие сервиса на 
основании опыта эксплуатации и новых потребностей 
заказчика.

К этапу согласования сервиса относятся подпро-
цессы: анализ проекта (АП); определение финансо-
вых требований (ФТ); эскизное проектирование (ЭП); 
структурирование задачи (Э1); выбор принципиально-
го решения и (или) архитектуры, с отбором элемен-
тов сервиса и проектированием их взаимодействия 
(Э2); формализация и описание решения для серви-
са в конкретных условиях (Э3; согласование проекта 
(СП). Разработка (второй этап) включает: планирование 
проекта (ПП); разработку конфигурации по проекту 
сервиса  (РрП); стабилизацию проекта сервиса (СтП); 
развертывание сервиса (РП). На третьем этапе эксплу-
атации выполняются: мониторинг (МК); обслуживание 
заказчика (ОЗ), включающее выполнение функций трех 
линий поддержки сервиса (Л1, Л2 и Л3); управление 
проблемами (УП). На рис. 1, b показаны элементы раз-
работанной библиотеки программных средств, реали-
зующие набор методик управления развитием персо-
нала высших квалификационных уровней: поисковая 
система (ПС), модельная система (МС) и диалоговая 
справочная система (СС). На рис. 1, b зеленым цветом 
выделены группы подпроцессов, претерпевших изме-
нения в силу применения разработанных программных 
средств. На первом этапе уменьшается количество ите-
раций N проектирования (N1 > N2). На втором этапе 
процессы РрП и СтП объединяются в единый процесс 

модельной разработки проекта сервиса (МРрП), а на 
третьем — объединяется функционал процессов Л1 и 
Л2 в единый процесс Л1–2. 

Первая методика обеспечивает мониторинг теку-
щей активности сотрудника в сети Интернет и предо-
ставляет ему рекомендации по улучшению стратегий 
информационного поиска. Методика реализована на 
основе методов машинного обучения и включает: на-
боры сценариев поведения сотрудника в информацион-
ном поиске; обоснование и программную реализацию 
анализа тем информационного поиска в каждом сце-
нарии на основе модели тематического моделирования 
с аддитивной регуляризацией (Additive regularization 
of topic models, ARTM); метрики оценки сдвига темы 
информационного поиска, выполняемого сотрудником, 
от базового уровня, такие как когерентность и струк-
тура ядра. Последовательность обработки текстовых 
данных, просматриваемых сотрудником в ходе инфор-
мационного поиска, в соответствии с разработанной 
методикой, представлена на рис. 2.

Методика применяется на этапе согласования сер-
виса (рис. 1, a) и реализуется введением специального 
компонента ПС (рис. 1, b). Данный компонент предо-
ставляет сервис-инженеру, осуществляющему эскизное 
проектирование будущего сервиса, рекомендации по 
интернет-поиску, сформированные на опыте наиболее 
эффективных сотрудников, а также сервис-инженеру и 
его руководителю доступ к данным об общих метри-
ках отклонения поисковой активности сотрудников 
от требуемой предметной области. Такое непрямое 
управление, с одной стороны, сохраняет самостоятель-
ность сотрудника в выборе стратегии поиска, а с другой 
стороны, демонстрирует сотруднику уровень эффектив-
ности его поисковой стратегии, что позволяет, в итоге, 
сократить количество итераций при эскизном проек-
тировании. Использованный подход заключается в со-
кращении объема пространства возможных решений 
при сохранении для сотрудника свободы технического 
творчества при их поиске.

Вторая методика базируется на организации обуче-
ния персонала настройке сетевой инфраструктуры. При 
этом обучение производится при решении реальных 
производственных задач с использованием специали-
зированной модельной среды, максимально соответ-
ствующей реальной рабочей среде (рис. 3).

Методика реализована с помощью использования 
программного комплекса МС на этапе разработки сер-
виса (рис. 1, b), что позволяет объединить этапы РрП 
и СтП в единый этап МРрП без потери качества и с 
сокращением времени разработки. В результате сокра-
щается время на разработку сетевой конфигурации и 
обеспечивается повышение квалификации персонала за 
счет неформального обучения на основе повседневного 
опыта профессиональной деятельности.

Третья методика предполагает применение автома-
тизированной диалоговой СС для ответа на професси-
ональные вопросы сотрудников. Система агрегирует 
в себе информацию из технической документации на 
обслуживаемые системы, а также экспертную инфор-
мацию, полученную от наиболее компетентных тех-
нических специалистов. Для построения системы в 
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Рис. 1. Типовая схема реализации процесса предоставления IT-сервиса (а) и ее модификация с использованием 
разработанных методик (b)

Fig. 1. Typical scheme of implementation of the process of providing IT service (a) and its modification using the developed 
techniques (b)

Рис. 2. Последовательность обработки текстовых данных при мониторинге текущей активности сотрудника в сети Интернет
Fig. 2. The sequence of processing text data during monitoring the current activity of an employee on the Internet
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работе применены методы формального [19] и реляци-
онного [20] концептуальных анализов, на основе кото-
рых построена концептуальная решетка, описывающая 
всю предметную область, в которой работает ВСОК, с 
учетом весов отношений между понятиями. На базе 
такой решетки осуществлено управление работой диа-
логовой СС, которая интегрирована с информацион-
ной системой технической поддержки (Service Desk). 
Принципиальная архитектура компонента диалоговой 
системы представлена на рис. 4.

Методика используется на этапе эксплуатации сер-
виса посредством введения диалоговой СС в виде двух 
модулей: диалогового и предобработки. Модуль пред-
обработки, на основании анализа входящего обраще-
ния в службу технической поддержки, предоставляет 
сервис-инженеру рекомендованные статьи технической 
документации и инструкции, полезные для обработки 
заявки. Это позволяет сервис-инженеру выделить из об-
щего когнитивного графа предметной области подграф, 
соответствующий информации, наиболее значимой для 
решения конкретной проблемы, и тем самым сократить 
время обработки заявки.

Программная реализация разработанного 
набора методик

Первая методика реализована в виде средства интел-
лектуального мониторинга эффективности персонала 
на основе учета его активности в сети Интернет, пред-
назначенного для управления развитием сервис-инже-
неров. В процессе работы сервис-инженер использует 
доступ к ресурсам сети Интернет через корпоративную 
сеть для поиска необходимой информации по текущим 
рабочим проектам. Отметим, что доступ не ограничен 
тематическими фильтрами. Среди сервис-инженеров 
выбирается референтный сервис-инженер — сотруд-
ник, на основании поведения которого при поиске ин-
формации в сети Интернет строится ядро темы. Выбор 
сотрудника осуществляется руководителем по призна-
кам, связанным с эффективностью его работы, соблю-
дением сроков, квалификацией и т. п.

Руководитель отдела сервиса может управлять 
программным средством и получать информацию о 
характере поискового поведения сотрудников. На ос-
новании этих данных руководитель автоматизировано 
формирует рекомендации по поисковому поведению 
для развивающегося сервис-инженера отдела серви-

Рис. 3. Архитектура программного комплекса для 
неформального обучения персонала настройке сетевой 

инфраструктуры
Fig. 3. Architecture of the software package for informal 

training of personnel for configuring the network infrastructure

Рис. 4. Принципиальная архитектура компонента 
диалоговой справочной системы

Fig. 4. Basic architecture of the dialog system component

Рис. 5. Программная архитектура средства мониторинга текущей активности сотрудника в сети Интернет
Fig. 5. Software architecture for monitoring the employee’s current activity on the Internet
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са (сервис-инженера, для которого осуществляется 
управление развитием). Рекомендации представляют 
собой перечень тем просмотренных ресурсов с от-
меткой степени отличия от референтных и перечень 
рекомендованных Uniform Resource Locator (URL) по 
актуальным темам.

Программная архитектура средства представлена 
на диаграмме компонентов (рис. 5). Протоколирование 
работы осуществлено с помощью prox y-сервера 
«SQUID». Модуль обработки текстов выполняет из-
влечение текстов ресурсов с использованием библи-
отеки requests для Python, очистку разметки от тегов, 
скриптов и служебной информации с помощью библи-
отеки Beautiful_Soup, предварительную лингвистиче-
скую обработку с помощью библиотек Сlips_pattern. 
Сырые данные для последующей обработки хранятся 
в формате Vowpal Wabbit (VW), конвертацию в который 
осуществляет специальный модуль, выполняющий 
построение моделей на основе библиотеки BigARTM. 
Для хранения данных используется реляционная база 
данных (РБД). Модуль обработчика результатов про-
водит подготовку данных для формирования отчетов. 
Модуль отчетов позволяет руководителю просмотреть, 
отредактировать, утвердить и разослать отчеты для 
каждого инженера отдела сервиса. 

Программное исполнение второй методики реализо-
вано в виде средства разработки сетевых конфигураций 
в специализированной модельной программной среде. 
Сотрудник может создать, модифицировать, копиро-
вать, удалить виртуальную инфраструктуру, провести 

тестирование инфраструктуры по достижимости узлов 
и сервисов с помощью набора тестов, получить отчет 
о тестировании и исправить ошибки. Это позволяет 
сервис-инженеру работать в безопасной, с точки зрения 
рисков ошибок, среде и итеративно достигать требуе-
мый результат. Готовую и отлаженную конфигурацию 
можно экспортировать и передать на оборудование 
заказчика в ручном или полуавтоматическом режиме.

Программная архитектура средства разработки се-
тевых конфигураций в модельной среде представлена 
на диаграмме компонентов (рис. 6). Модуль проектиро-
вания позволяет добавить из библиотеки модели ком-
муникационных и целевых устройств, настроить связь 
между ними, распределить адресное пространство, 
указать необходимые сетевые сервисы. Конфигурация 
сетевых соединений построена с помощью Linux 
network namespaces (netns) и инфраструктуры вирту-
альных машин (ВМ). Модуль тестирования позволяет 
осуществить проверку достижимости сервисов и узлов 
и получать отчеты о проверке конфигурации. Экспорт 
конфигурации происходит специальным модулем в 
формате eXtensible Markup Language (XML). При хра-
нении конфигураций предусмотрено версионирование. 
Если это возможно и целесообразно, конфигурация 
может быть перенесена на инфраструктуру заказчика 
автоматизировано. Для этого модуль переноса соеди-
няется с модулем-агентом в сети заказчика, который 
конфигурирует целевые устройства. Отметим, что пол-
ностью автоматический перенос конфигурации не всег-
да возможен из-за ограничений целевых устройств и 

Рис. 6. Архитектура средства разработки сетевых конфигураций в модельной среде
Fig. 6. Architecture of the network configuration development tool in the model environment
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политик безопасности заказчика. Коммуникация между 
контроллером и конфигурационным агентом осущест-
вляется с использованием защищенного канала Virtual 
Private Network (VPN). 

Программная реализация третьей методики пред-
ставляет собой автоматизированную диалоговую си-
стему для ответа на профессиональные вопросы со-
трудников. Эта система предназначена для развития 
сотрудника технической поддержки и агрегирует в 
себе информацию из технической документации на 
обслуживаемые системы, а также экспертную инфор-
мацию, полученную от наиболее компетентных техни-
ческих специалистов. Входящие обращения клиентов 
обрабатываются системой, и сотрудник получает в 
дополнение к сообщению и его стандартной атрибу-
ции классификацию и рекомендованные материалы из 
базы знаний, позволяющие быстрее разрешить обра-
щение и повысить квалификацию сотрудника за счет 
обучения. Подготовку данных для работы диалоговой 
СС осуществляет эксперт, задача которого сводится к 
составлению и актуализации кросс-таблицы.

Программная архитектура системы показана на ди-
аграмме компонентов (рис. 7). Работу с кросс-таблица-
ми, включая формирование концептуальной решетки 
предметной области, поддерживает модуль решетки. 
Хранение данных о выделенных формальных концеп-
тах и их связь со статьями базы знаний реализовано 
в виде NoSQL базы MongoDB. Входящие обращения 
клиентов регистрируются в системе Service Desk. 
Запрос клиента обрабатывается модулем бизнес-логи-
ки, который вызывает языковой модуль для выделения 
набора слов для поиска наиболее подходящего фор-
мального концепта и, как следствие, списка актуальных 
для проблемы статей базы знаний. Взаимодействие с 
сотрудником технической поддержки реализовано в 

виде чат-бота, реализованного как часть интерфейса 
Service Desk системы. Вместе с оповещением о вхо-
дящем обращении чат-бот сразу рекомендует тему и 
набор ссылок в базе знаний. 

В качестве иллюстрации физического размещения 
компонентов систем приведена диаграмма размещения 
для диалоговой СС (рис. 8). Все компоненты разверну-
ты в виртуальном окружении и взаимодействуют через 
стандартный HTTP. Это позволяет при необходимости 
масштабировать систему и реализовать независимость 
от конкретной аппаратной платформы. Данный подход 
применяется в программных реализациях методик ПС 
и МС. 

Экспериментальная оценка эффективности 
разработанного набора методик на примере 

развития сервис-инженеров конкретной ВСОК

Оценка эффективности разработанного набора ме-
тодик выполнена на примере развития сервис-инжене-
ров реальной ВСОК, основной областью деятельности 
которой является предоставление сервисов корпора-
тивной печати и управления IT-инфраструктурой за-
казчиков. 

Экспериментальная оценка проведена на основании 
данных за четыре месяца. Выполнен анализ работы 
коллектива из 9 сервис-инженеров. Общее количество 
заявок за выбранный период составило 2948 шт. Заявки 
имели следующие атрибуты: тип заявки, сроки обработ-
ки, количество привлеченных сотрудников, должности 
сотрудников и количество итераций по заявке до ее 
закрытия. 

В качестве показателей эффективности использова-
ны ключевые показатели (KPI), традиционно рекомен-
дуемые в методологии ITIL для оценки работы службы 

Рис. 7. Программная архитектура диалоговой справочной системы
Fig. 7.  Software architecture of the dialog system
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клиентского сервиса и связанные с квалификацией и 
организацией обработки заявок (табл. 1).  

Для оценки проверен анализ результатов работы 
отдела сервиса после внедрения систем, реализую-
щих разработанные методики. Результаты приведены 
в табл. 2. В качестве референтных значений исполь-
зованы усредненные данные за один предыдущий год, 
в течение которого значения KPI практически не ме-
нялись. 

Из табл. 2 видно, что по всем использованным KPI 
наблюдается значительное улучшение показателей. 
Применение предложенных методик интеллектуали-
зации управления развитием персонала высокотехно-
логичных сервис-ориентированных компаний и ре-
ализующих их программных комплексов позволило 
повысить эффективность работы сервис-инженеров по 

ключевым показателям от 31 до 54 %. Эти результаты 
правомерно связать с развитием личностных и профес-
сиональных качеств сотрудников отдела сервиса. 

Для дополнительного подтверждения эффективно-
сти предложенных методик выполнен анализ развития 
персонала отдела сервиса по отдельным сотрудникам. 
Для каждого сервис-инженера определено количество 
самостоятельно закрытых сотрудником заявок на об-
служивание по отношению к общему количеству на-
правленных ему заявок. В табл. 3 приведены усреднен-
ные данные за четыре месяца. 

Из представленных экспериментальных данных 
видно увеличение диапазона технических задач, ре-
шаемых отдельным специалистом. Значительный рост 
личных показателей выявлен для заявок, относящихся 
к настройкам компьютерных сетей и сетевых серви-

Рис. 8. Диаграмма размещения для диалоговой системы
Fig. 8. Installation diagram for the dialog system

Таблица 1. Ключевые показатели (KPI), использованные для оценки эффективности методик 
Table 1. Key performance indicators (KPIs) used to evaluate the effectiveness of methods

Показатель Содержание и влияющие показатели

Среднее время обработки заявки Среднее время, затрачиваемое на обработку заявки. На показатель оказывает влияние 
уровень квалификации инженера, знание сервиса, доступ к информационно-справочной 
информации, эффективность коммуникации внутри проектной команды 

Доля заявок, разрешенных на пер-
вом уровне поддержки

Доля заявок, обработанных без привлечения более компетентных специалистов или 
проектных команд, по отношению к общему числу заявок. На показатель влияет уровень 
квалификации персонала, его способность принимать квалифицированные решения и 
локализовать причину проблемы

Доля неудачных изменений от об-
щего числа вносимых изменений

Доля изменений в конфигурацию сервиса закончилась неудачей с первого раза (не были 
выполнены, привели к потере функциональности). На параметр оказывает влияние 
качество подготовки изменений, тестирование, квалификация персонала 

Соотношение запланированных и 
реальных сроков проекта

Отступление от запланированных сроков разработки и внедрения сервисов

Процент проваленных тестирова-
ний на сдачу услуг

Какой процент сервисов был возвращен на доработку заказчиком или интегратором в 
результате проведения тестирования на инфраструктуре заказчика
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сов, поскольку это направление на момент внедрения 
предлагаемых методик было для сервис-инженеров 
новым, т. е. таким, в котором они изначально не имели 
достаточного опыта. Отметим, что перечисленные за-
дачи отличаются предметной областью, спецификой и 
необходимостью использования не только профессио-
нальных, но и личных качеств, что еще раз подтвержда-
ет эффективность разработанной методики.

Заключение

В работе рассмотрена проблема управления разви-
тием персонала высокотехнологичных сервис-ориен-
тированных компаний. Показано, что существующие 
подходы к управлению развитием персонала слож-
но адаптируются или практически неприменимы для 
специалистов высших квалификационных уровней. 
Для обеспечения эффективного, управляемого и пара-

метризуемого введения в процесс обучения элементов 
неопределенности требуется интеллектуализация под-
ходов обучения персонала.

На основе базовой модели процесса обучения, кон-
цептуальной модели развития персонала и современ-
ных теорий принятия решения в условиях неопределен-
ности построена проблемно-ориентированная модель 
управления развитием персонала с возможностью ее 
параметризации. На основе теории грубых множеств 
разработан метод проблемно-ориентированного ран-
жирования средств развития персонала, выявлены наи-
более значимые компетенции для сотрудников высших 
квалификационных уровней, определены подходы об-
учения на рабочем месте, наиболее востребованные 
высококвалифицированным персоналом и доступные 
для параметрического управления.

Разработан набор методик управления развитием 
персонала высших квалификационных уровней с ис-

Таблица 2. Изменение средних значений ключевых показателей (KPI) при применении разработанного набора методик 
Table 2. Changing the average values of key performance indicators (KPIs) using the developed set of methods

Показатель Референтные 
значения

Период наблюдения, месяцы Среднее 
значение 

за четыре месяца

Изменение 
KPI, %1 2 3 4

Среднее время обработки 
заявки

2 ч 24 мин 2 ч 12 мин 1 ч 48 мин 1 ч 30 мин 1 ч 6 мин 1 ч 39 мин 31

Доля заявок, разрешенных 
на первом уровне под-
держки

0,31 0,35 0,39 0,52 0,67 0,48 54

Доля неудачных измене-
ний от общего числа вно-
симых изменений

0,39 0,31 0,27 0,11 0,09 0,19 51

Соотношение запланиро-
ванных и реальных сроков 
проекта

0,7 0,7 0,79 0,93 1,4 0,95 35

Число не пройденных тес-
тирований на сдачу услуг, 
%

30 29 18 16 9 18 40

Таблица 3. Доля самостоятельно закрытых сервис-инженерами заявок, %
Table 3. Share of applications closed by service engineers independently, %

Тип заявки
Период наблюдения, месяцев

Увеличение
1 2 3 4 

Неисправность печатающей техники 80 81 84 84 4
Неисправность компьютера 35 50 64 72 37
Неисправность сети 20 29 55 65 45
Неисправность системного сервиса (СУБД и т. п.) 10 17 34 40 30
Настройка сетевой печати 60 67 70 71 11
Настройка компьютера 35 38 43 47 12
Настройка сети 20 30 38 48 28
Настройка системного сервиса (СУБД и т. п.) 5 18 39 44 39
Удаленная консультация по печатающей технике 80 81 84 85 5
Удаленная консультация по компьютерной технике 35 35 38 40 5
Удаленная консультация по сетевым настройкам 20 34 43 49 29
Удаленная консультация по системным сервисам 10 21 29 44 34
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пользованием интеллектуальных алгоритмов, в том 
числе технологии тематического моделирования с адди-
тивной регуляризацией (Additive Regularization Tematic 
Model), использования специальной среды для текущей 
разработки конфигурации информационных систем 
и анализа формальных концептов (Formal Concept 
Analysis). Методики реализуют управление поведени-
ем сотрудника при веб-поиске, использование специ-
альной среды для текущей разработки конфигурации 
информационных систем и предоставление корпора-
тивных знаний через автоматизированную диалоговую 
систему на основе анализа формальных концептов. 
Разработанные методики интеллектуализации управ-
ления развитием персонала высокотехнологичными 
сервис-ориентированными компаниями обеспечивают 
необходимые подходы к обучению на рабочем месте 
и покрывают все типовые этапы жизненного цикла 
сервиса.

Применение разработанных методик проиллю-
стрировано на примере процесса предоставления 
ИТ-сервиса. Подробно рассмотрена программная реа-
лизация разработанных методик в виде библиотеки 
программных средств.

Эффективность разработанного подхода проверена 
на основании отраслевых показателей оценки каче-
ства работы отдела сервиса, а также на базе анализа 
развития персонала отдела сервиса по отдельным со-
трудникам. В условиях реальной производственной де-
ятельности достигнуто повышение эффективности ра-
боты сервис-инженеров по ключевым показателям от 31 
до 54 %, а также увеличение диапазона технических 
задач, решаемых отдельным специалистом. Показано, 
что применение разработанного подхода позволяет 
оперативно адаптировать квалификацию персонала в 
условиях быстрой смены производственных задач и 
рабочего окружения без отрыва от рабочего процесса.
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Аннотация
Предмет исследования. В условиях плавания судна при воздействии качки появляются динамические 
погрешности компаса, обусловленные влиянием перераспределенных магнитных масс судна, а также 
воздействием центростремительного и тангенциального ускорений. Влияние этих погрешностей может быть 
скомпенсировано введением в измерительную схему компаса системы коррекции, в которой используется 
один гироскопический датчик угловой скорости. Метод. Метод коррекции основан на применении в 
схеме гироскопического датчика угловой скорости с вертикально расположенной осью чувствительности. 
Формируемый сигнал представляет собой разность выходного показания магнитного компаса и 
проинтегрированного сигнала датчика угловой скорости, который не чувствителен к действию переносного 
ускорения и перераспределенных магнитных масс при крене судна. Полученная разность будет содержать 
погрешность компаса от воздействия качки, которая в дальнейшем компенсируется в выходном сигнале компаса. 
Выбор параметров динамических звеньев схемы для реализации системы коррекции и исследования ее работы 
выполнен методом имитационного моделирования с использованием предложенного аналитического выражения 
для погрешности магнитного компаса от воздействия качки. Выполнено сравнение результатов моделирования с 
результатами экспериментальных исследований компаса, проведенных с использованием специализированного 
стенда, который имитирует рыскание судна и позволяет изменять значение вектора напряженности магнитного 
поля Земли при воздействии на магнитную систему компаса. Основные результаты. Экспериментальные 
исследования компаса показали, что коэффициент коррекции погрешности от качки при изменении периодов 
угловых колебаний объекта от 6 до 28 с, который характеризует степень подавления качки, находится в диапазоне 
0,16–0,48 (среднее значение 0,35), а при проведении моделирования среднее значение коэффициента — 0,21. 
Заниженная оценка коэффициента коррекции при моделировании обусловлена отсутствием учета динамических 
свойств картушки компаса и зависит от соотношения периодов собственных колебаний картушки и периодов 
возмущающих воздействий. Практическая значимость. Полученные результаты подтвердили высокую 
эффективность рассматриваемой системы коррекции компаса, а также требуемое качество разработанного 
специализированного стенда для оценки его работы. Результаты исследования могут найти применение при 
разработке современных магнитных компасов, для обеспечения высокой точности указания курса за счет 
использования предлагаемой системы коррекции. 
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магнитный компас, качка судна, система коррекции, гироскопический датчик угловой скорости
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Abstract
In sailing conditions under the rolling, dynamic compass errors may appear due to the influence of the redistributed 
magnetic masses of the ship, as well as of centripetal and tangential accelerations. The influence of these errors can be 
compensated by introducing a correction system into the measuring circuit of the compass, which uses one gyroscopic 
angular rate sensor. The correction method is based on the use of a gyroscopic angular rate sensor with a vertical axis 
of sensitivity in the circuit. The generated signal is the difference between the output reading of the magnetic compass 
and the integrated signal of the angular rate sensor, which is insensitive to the action of translational acceleration and 
redistributed magnetic masses during the ship’s heel. The resulting difference will contain the compass error from 
the rolling effect, further compensated for in the compass output signal. The choice of the parameters of the dynamic 
links of the circuit for the implementation of the correction system and the study of its operation was carried out by 
simulation method using the proposed analytical expression for the error of the magnetic compass from the rolling 
effect. Comparison of the simulation results with the results of experimental studies of the compass was carried out 
using a specialized stand that simulates the yaw of a ship and allows one to change the value of the vector of the Earth’s 
magnetic field, when exposed to the magnetic system of the compass. Experimental studies of the compass showed 
that the pitching error correction coefficient is in the range 0.16-0.48 (average value is 0.35), when the object’s angular 
oscillation periods change from 6 to 28 s, which characterizes the degree of pitching suppression, and when modeling, 
the average value of the coefficient is 0.21. The underestimation of the correction factor in modeling is due to the lack 
of taking into account the dynamic properties of the compass rose and depends on the ratio of the periods of natural 
oscillations of the compass and the periods of disturbing influences. The results confirmed the high efficiency of the 
considered compass correction system and the required quality of the developed specialized stand for evaluating its 
work. The results of the study can be used in the development of modern magnetic compasses to ensure high accuracy 
of directional guidance through the use of the proposed correction system.
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magnetic compass, ship pitching, compass correction system, gyroscopic angular rate sensor
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Введение

Развитие навигационного приборостроения привело 
к появлению на кораблях и судах значительного числа 
навигационных приборов, использующих новейшие 
технологии. К их числу следует отнести электронные 
картографические навигационные системы, спутнико-
вые GPS-компасы и др. По требованиям международ-
ной конвенции по безопасности человеческой жизни 
на море — SOLAS, которые отражены в правилах по 
оборудованию морских судов Российского морского ре-
гистра судоходства1, магнитным компасом (МК) долж-
но быть оборудовано каждое судно. Аналогичные тре-
бования выдвигаются и к речным судам. Традиционно 
эксплуатация МК на судне сопровождается периоди-
ческими девиационными работами, направленными на 
компенсацию влияния намагниченности судовой стали 
на показания МК. Эти работы проводятся при условии 
влияния на чувствительный элемент МК конкретного 

1 Правила по оборудованию морских судов. Часть V. 
Навигационное оборудование. Российский морской регистр 
судоходства. Санкт-Петербург, 2020, 246 с.

значения горизонтальной и вертикальной составляю-
щих магнитного поля Земли, а их регулярность зависит 
от квалификации экипажа. Методика девиационных 
работ хорошо известна2, а их результаты контролиру-
ются инспекторами регистров. Отметим, что работам 
по устранению девиации посвящено множество иссле-
дований, в частности [1–4], однако все они направлены 
на компенсацию статической погрешности МК. В усло-
виях плавания судна происходит изменение значения 
составляющих магнитного поля Земли, приводящее к 
перемагничиванию магнитомягкого судового железа, 
кроме того, на качке, сопровождающей плавание судна, 
влияние судовых магнитных сил постоянно изменяется 
[5–7]. На величину динамической погрешности МК 
влияют центростремительное и тангенциальное ускоре-
ния при воздействии качки, ускорения от поперечно го-
ризонтальных колебаний судна, исследованием влияния 
которых в свое время занимался Н.Ю. Рыбалтовский 
[8]. Эту совокупность ускорений далее определим 

2 Правила штурманской службы №38. Девиационные 
работы на кораблях и судах военно-морского флота. Главное 
управление навигации и океанографии МО РФ. 1994.
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как переносные, в основном обусловленные тем, что 
компас установлен на некотором плече относительно 
центра качания судна. Указанные погрешности при 
плавании судна в высоких широтах в условиях, когда 
горизонтальная составляющая магнитного поля много 
меньше вертикальной, могут приводить к значительной 
ошибке в измерении и индикации курса МК [9, 10]. 
В умеренных широтах динамические погрешности 
приводят к избыточному рысканию картушки на качке, 
которое не отражает действительного значения рыска-
ния судна [11]. 

Если на крупнотоннажных судах главный судовой 
МК и остается резервным средством, используемым 
только в аварийных ситуациях, то на судах водоизмеще-
нием до 150 т он является основным курсоуказателем и 
встраивается в систему авторулевого [12–14]. Отметим, 
что активизация судоходства в арктической зоне1 дела-
ет задачу снижения динамических погрешностей МК 
еще более актуальной.

Влияние динамических погрешностей может быть 
скомпенсировано с помощью введения в измеритель-
ную схему МК системы коррекции, в которой исполь-
зуется один гироскопический датчик угловой скорости. 
Цель работы — разработка системы коррекции магнит-
ного компаса и оценка эффективности ее работы с ис-
пользованием результатов имитационного моделирова-
ния и стендовых испытаний. Испытания проведены на 
специализированном стенде, имитирующем рыскание 
судна с заданной частотой, а также позволяющем изме-
нить значение естественного вектора напряженности 
магнитного поля Земли, воздействующего на магнит-
ную систему компаса.

Динамические погрешности магнитного компаса

Магнитная система компаса в общем случае пред-
ставляет собой систему со сосредоточенными пара-
метрами. Рассмотрим работу судового МК, в котором 
картушка помещена в котелок и покоится в вязкой жид-
кости [15, 16] (рис. 1).

Динамические характеристики МК при синусои-
дальном рыскании судна с частотой ω опишем следу-
ющим уравнением второго порядка:

 (JB + λB)φ + WBφ + (MμHΓ + N)sinφ = Asin(ωК + φΦ),

где φ — угол разворота картушки при рыскании; JB — 
момент инерции картушки относительно вертикальной 
оси; λB — присоединенный момент инерции жидкости 
при развороте картушки относительно вертикальной 
оси; WB — коэффициент гидродинамического сопро-
тивления развороту картушки при ее развороте отно-
сительно вертикальной оси; M — магнитный момент 
картушки; μ — магнитная (постоянная) проницаемость 
в вакууме; HΓ — горизонтальная составляющая маг-

1 Указ Президента РФ от 26 октября 2020 г. №645 
«О Стратегии развития Арктической зоны Российской 
Федерации и обеспечения национальной безопасности на 
период до 2035 года» [Электронный ресурс]. Режим доступа: 
https://www.garant.ru/products/ipo/prime/doc/74710556, своб., 
яз. рус. (дата обращения: 08.09.2021).

нитного поля Земли; N — момент сил сухого трения; 
A, ω = 2π/T, T и φΦ — амплитуда, круговая частота, 
период и фаза вынужденных колебаний картушки под 
воздействием рыскания соответственно. Коэффициент 
WB — функция от угловой скорости разворота картуш-
ки, однако в гидродинамике его принято обозначать од-
ной переменной. Он определяет демпфирующую силу и 
всегда имеет знак, противоположный угловой скорости 
разворота картушки. Горизонтальная составляющая 
магнитного поля Земли, определяющая направляющую 
силу МК, изменяется в различных местах Земного шара 
от нуля на магнитных полюсах до значения 32 А/м у 
южной оконечности Азии. 

При отклонении судна от горизонтального положе-
ния возникает креновая девиация, величина которой 
зависит от проекции вертикальной составляющей ин-
дукции (напряженности) магнитного поля судна HBC и 
определяется величиной крена и дифферента на пло-
скость картушки МК. Таким образом, при крене судна 
на угол θ возникает добавочная сила [17]: 

 FК = ((e – k)HB – HBC)θ,

где e и k — постоянные коэффициенты (параметры 
Пуассона), характеризующие тензор влияния индук-
тивной намагниченности, которая зависит от широты 
места и перемагничивания магнитомягкого железа; 
HB и HBC — проекции вертикальной составляющей 
вектора магнитного поля Земли и постоянной намаг-
ниченности корабельных конструкций в корабельной 
системе координат.

Добавочная сила FК вызывает дополнительную по-
грешность ΔHК в измерениях горизонтальной состав-
ляющей поля Земли [17]. В случае значительных углов 
бортовой качки и одновременного воздействия килевой, 
значения FК и ΔHК могут существенно увеличиться. 
Значение дополнительной погрешности зависит от 
знака угла крена и на качке имеет знакопеременный 
характер, в связи с этим погрешность проявляется в 
виде дополнительного угла рыскания показаний МК, 

Рис. 1. Котелок судового магнитного компаса: 
1 — картушка; 2 — котелок с жидкостью; 3 — игла; 

4 — кольцевая магнитная система; 
5 — магниторезистивный преобразователь

Fig. 1. Bowler of a ship’s magnetic compass: 1 — car; 2 — pot 
with liquid; 3 — needle; 4 — ring magnetic system; 

5 — magnetoresistive transducer
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пропорционального углу качки. На курсах 0 и 180° она 
максимальна, и может достигать 3° на каждый градус 
крена [18], а на курсах 90 и 270° равна нулю. При из-
менении магнитной широты места величина FК будет 
изменяться. В работе [19] академика А.Н. Крылова 
креновая девиация пропорциональна тангенсу угла 
магнитного наклонения в точке местоположения судна 
и компенсируется специальным магнитом, установ-
ленным в нактоузе. Для компенсации креновой де-
виации по мере изменения широты плавания должно 
изменяться и положение магнита, однако этой работой 
экипаж, как правило, не занимается. В случае выполне-
ния текущих работ по компенсации креновой девиации 
с применением судового инклинатора, ее остаточное 
значение обязательно будет присутствовать в связи с 
изменением индуктивной намагниченности судового 
металла на текущей широте и намагниченности при 
перемещении груза на палубе.

Конструкция современных МК позволяет ослабить 
влияние ускорений качки на чувствительный элемент 
компаса, но не исключает его полностью [16]. Для ис-
ключения влияния ускорения котелок МК устанавли-
вается в двуосном кардановом подвесе и представляет 
собой короткопериодный маятник. В свою очередь 
картушка МК с магнитной системой, помещенная в ко-
телок с жидкостью (рис. 1), также является маятником, 
период колебаний которого составляет несколько десят-
ков секунд. Под воздействием переносного ускорения a 
картушка МК отклоняется от плоскости горизонта, и ее 
наклон вызывает появление проекции ΔB вертикальной 
составляющей индукции магнитного поля B, действу-
ющей на магнитную систему МК [18]:

 ΔB = Bsin(a/g)КM,

где g — ускорение силы тяжести; КМ — магнитный 
курс.

Суммарная динамическая погрешность МК от кач-
ки δp, обусловленная действием креновой девиации и 
переносного ускорения, зависит от погрешностей ΔB и 
ΔHК в измерении горизонтальной составляющей маг-
нитного поля Земли. 

Учитывая приведенную в [8] формулу для погреш-
ности МК от влияния переносного ускорения, а также 
от действия ΔHК, суммарную погрешность δp можно 
представить в виде:

 tgδp =  +  tgIcosКM∙θ, (1)

где h — высота картушки компаса над осью качаний 
судна; l0 — длина маятника с периодом колебания 
τ = 2π√l0/g, соответствующим периоду колебаний суд-
на; I — угол магнитного наклонения.

Выражение (1) использовано при проведении 
 имитационного моделирования работы системы кор-
рекции.

Погрешность δp пропорциональна тангенсу маг-
нитного наклонения, значение которого резко возрас-
тает с увеличением широты места. Рост погрешности 
δp в  высоких широтах на фоне естественного сниже-
ния горизонтальной составляющей магнитного поля 

Земли может привести к недопустимой погрешности 
компаса.

Влияние погрешности δp может быть скомпенсиро-
вано в случае измерения углов рыскания гироскопиче-
ским датчиком, не подверженным влиянию переносно-
го ускорения и перераспределенных магнитных масс 
при крене судна. 

Установку гироскопического датчика угловой ско-
рости (ДУС) с вертикальной осью чувствительности 
по конструктивным соображениям целесообразно про-
изводить на котелке компаса. Погрешность измерения 
угловой скорости рыскания ДУС из-за наклона котелка 
составит Δγ p = γ p(–δθкsinθкcosψк – δψкsinψкcosθк), где 
γ p — угловая скорость рыскания; δθк и δψк — текущие 
значения углов наклона котелка по крену и дифферен-
ту. Поскольку конструкция МК обеспечивает наклоны 
котелка на углы θк = ψк = ±10° [16], максимальное зна-
чение погрешности Δγ p при условии δθк = θк и δψк = ψк 
будет равно: Δγ p = –γ p(θк

2 + ψк
2), откуда следует, что 

эта погрешность не превышает 3 % от величины γ p. 
Погрешность Δγ p является незначительной по сравне-
нию с погрешностью δp, зависящей от тангенса угла 
магнитного наклонения. 

Система коррекции магнитного компаса

На рис. 2 приведена блок-схема системы коррекции 
МК [20], входными сигналами которой являются сигна-
лы датчика магнитного курса (ДМК) и ДУС. 

Идея комплексирования информации  инер-
циальных датчиков и магнитометров встречается во 
многих  современных публикациях, например [21, 22]. 
В этих публикациях магнитометры используются, как 
 правило, для коррекции ряда выходных параметров 
объекта, в частности параметров ориентации, вы-
работанных инерциальными датчиками и имеющих, 
в силу этого, накапливающиеся со временем погреш-
ности. 

В рассматриваемой системе коррекции компаса ре-
шается другая задача — с помощью ДУС корректирует-
ся сигнал МК, при этом для формирования разностного 
измерения по угловой информации выходной сигнал 
ДУС интегрируется. Полученное таким образом из-
мерение, содержащее погрешность компаса δp, пропу-
скается через входящий в систему коррекции фильтр 
высоких частот (ФВЧ) с целью устранения, прежде все-
го, постоянной погрешности ДУС. Результатом работы 
системы коррекции является определение погрешности  
и исключение ее из показаний компаса. Благодаря си-
стеме коррекции МК приобретает свойства гиромаг-
нитного компаса, представляющего собой магнитный 
курсоуказатель с гироскопическим устройством, обе-
спечивающим так же, как и система коррекции в МК, 
сглаживание показаний магнитного чувствительного 
элемента [23].

Работа системы коррекции включает следующие 
действия (рис. 2).
1. Выработку с помощью ДМК сигнала о мгновен-

ных значениях курса в горизонтальной системе ко-
ординат, состоящего из магнитного курса КМ, угла 
рыскания γp и погрешности δp: КM + γp + δp, при этом 
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КМ = К0 + КЦ, где К0 — постоянное значение угла 
магнитного курса, КЦ — угол циркуляции объекта. 

2. Выработку с помощью ДУС сигнала угловой ско-
рости, состоящего из угловых скоростей измене-
ния курса КЦ, угла рыскания γ p, погрешности ДУС 
ΔДУС, характеризуемой его дрейфом: КЦ + γ p + 
+ ΔДУС.

3. Интегрирование сигнала ДУС с помощью аперио-

дического звена  при нулевом начальном ус-

ловии и формирование на выходе интегратора сиг-
нала КЦ + γp + ΔДУС .

4. Вычисление разности между выходными сигналами 
ДМК и интегратора с целью формирования сигнала 
К0 + δp + ΔДУС.

5. Фильтрацию низкочастотной погрешности ΔДУС 

вместе с сигналом К0 с помощью ФВЧ . 

6. Исключение из значений магнитного курса погреш-
ности δp путем вычисления разности между вы-
ходным сигналом ДМК и сигналом с выхода ФВЧ, 
пропорциональным погрешности δp. 
Особенность системы коррекции — использова-

ние в качестве ДУС волоконно-оптического гироскопа 
(ВОГ), дрейф смещения нуля которого ΔДУС от пуска к 
пуску характеризуется случайной постоянной, в силу 
чего его влияние может быть устранено с помощью 
применения ФВЧ. 

Параметры динамических звеньев схемы (рис. 2) 
имеют следующие численные значения:
— T1 = 7200 с, что определяется необходимостью со-

кращения времени переходного процесса и вели-
чины перерегулирования при интегрировании сиг-
налов ДУС, особенно при маневрировании судна; 
коэффициент усиления K1 при таком значении T1 
равен 7200;

— T2 = 40 с, что определяется необходимостью пере-
дачи без искажений сигнала δp, зависящего от пери-
одов бортовой и килевой качек, значения которых 

для большинства типов судов1 находятся, соответ-
ственно, в диапазонах 6–28 с и 3–14 с; коэффициент 
усиления K2 также равен 40.

Моделирование работы системы коррекции 
магнитного компаса

С целью оценки характеристик МК с системой кор-
рекции выполнено моделирование ее работы в среде 
MATLAB (Simulink). Общая схема моделирования при-
ведена на рис. 3.

При моделировании углы рысканья и крена судна 
задавались в виде гармонических колебаний [24]:

 К = К0 + γp, γp = Apsin[(2π/Tp)t + ψp],

 θ = Aθsin[(2π/Tθ)t + ψθ],

где Ap и Aθ — амплитуды гармонических колебаний 
углов рысканья и крена судна; Tp, Tθ, ψp, ψθ — периоды 
и фазы соответствующих колебаний (фазы ψp, ψθ = 0). 

Заданные при формировании пропорциональной 
углам крена погрешности δp, значения коэффициентов 

 и  соответственно составляют 0,05 и 1, tgI = 3 

(для широты 60°).
Проведенное моделирование системы коррекции 

для различных условий углового движения судна под-
твердило ее эффективность при использовании ВОГ 
тактического класса точности с характеристикой сме-
щения нуля от пуска к пуску, заданного случайной 
постоянной со среднеквадратическим отклонением 
σ = 3°/ч.

Характеристикой эффективности системы коррек-
ции является коэффициент подавления погрешности 

1 Благовещенский С.Н., Холодилин А.Н. Справочник по 
статике и динамике корабля. Т. 2. Динамика (качка) корабля. 
Л.: Судостроение, 1976. 178 c.

Рис. 2. Блок-схема системы коррекции магнитного компаса: 1 — интегратор ; 2 — фильтр высоких частот  (где 

K1, K2 — коэффициенты усиления, T1, T2 — постоянные времени)

Fig. 2. Block diagram of the magnetic compass correction system: 1 — integrator ; 2 — high-pass filter  

(where K1, K2 — the gain, T1, T2 — the time constant)
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от качки КП, который рассчитывается следующим об-
разом:
 КП = max|DКM|/max|δр|,

где max|DКM| — максимальное значение абсолютной 
величины погрешности системы коррекции DКM, рас-
считанное на интервале времени, составляющем 3–5 
периодов колебаний углов крена; DКM — разность 
выходного сигнала МК с системой коррекции и ис-
тинного значения магнитного курса; max|δр| — макси-
мальное значение абсолютной величины погрешности 
δр, рассчитанное на интервале времени, составляющем 
3–5 периодов колебаний углов крена.

При моделировании задавалось постоянное значе-
ние курса К0 = 0°, рыскание судна с периодом 5–10 с и 
амплитудой — 5°, бортовая качка с периодами 6–28 с 
и амплитудой — 20°. 

Как показывают результаты моделирования, коэф-
фициент подавления погрешности от качки КП зави-
сит от численных значений периодов крена и имеет 
де терминированное значение для каждого заданного 
периода крена. В таблице приведены значения коэф-
фициента КП для различных численных значений пе-
риодов крена.

Видно, что значения коэффициентов подавления 
погрешности, приведенные в таблице, показывают хо-
рошее качество предложенной системы коррекции. 

Моделирование работы МК с системой коррекции 
проведено и в условиях циркуляции судна. Выполнен 
анализ результатов моделирования работы МК при 
следующих условиях: в отсутствии качки при поворо-
те судна c начального значения курса 0° до значения 
курса 90° с постоянной угловой скоростью от 3 до 6°/c. 
В результате следует, что погрешность работы МК с си-
стемой коррекции составляет ±0°22ʹ12ʺ, при этом время 
переходного процесса не превышает 140 с.

Стенд рысканья для оценки эффективности 
работы системы коррекции магнитного компаса

Эффективность работы системы коррекции МК, 
позволяющей снизить влияние динамических погреш-
ностей в условиях качки судна, может быть экспери-
ментально оценена с помощью специализированно-
го стенда. Этот стенд должен имитировать рыскание 
судна с заданной частотой. Кроме того, стенд должен 
изменять значение горизонтальной составляющей есте-
ственного вектора напряженности магнитного поля 
Земли, воздействующего на магнитную систему МК.

Кинематическая схема и внешний вид стенда пред-
ставлены на рис. 4. 

Стенд состоит из привода переменного тока, плат-
формы для монтажа котелка МК и двух постоянных 
магнитов, расположенных на некотором расстоянии от 
оси разворота привода. Котелок МК установлен на пле-
че l, относительно этой же оси разворота. При развороте 
котелка МК на ограниченный угол, на картушку МК на-
водится дополнительное магнитное поле, имитирующее 
изменяющуюся погрешность δp. Таким образом, при 
воспроизведении рыскания картушка компаса откло-
нится от значения физического рыскания на дополни-
тельный угол. Система коррекции при этом компенсиру-
ет воздействие дополнительной креновой погрешности. 

Стенд может быть также использован для оценки 
точности работы МК при циркуляции судна. Для этого 
следует демонтировать постоянные магниты и вос-
произвести разворот котелка с необходимой угловой 
скоростью на заданный угол. 

1. Блок формирования
выходного сигнала ДУС

2. Блок формирования
параметров углового 

движения объекта

3. Блок реализации
алгоритма работы

системы коррекции

4. Блок формирования
выходного сигнала МК

с погрешностью δp

5. Блок расчета погрешности 
системы коррекции

откорректированное
значение курса МК

DКM

истинное значение курса МК

Рис. 3. Общая схема моделирования работы системы коррекции магнитного компаса
Fig. 3. General scheme for modeling the operation of the magnetic compass correction system

Таблица. Зависимость коэффициента подавления погрешно-
сти от качки КП от значений периодов крена

Table. Dependence of the coefficient of suppression of error 
from pitching on the values Ks for the roll periods

Период крена, с Коэффициент КП 

28,0 0,25
20,0 0,24
15,0 0,22
12,0 0,20
10,0 0,18
9,0 0,17
8,0 0,15
7,0 0,13
6,0 0,12
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Выполненное на разработанном стенде исследова-
ние макета МК с системой коррекции показало эффек-
тивность его применения для оценки работы МК.

Лабораторные исследования режимов 
функционирования системы коррекции 

магнитного компаса

Экспериментальные исследования работы системы 
коррекции проведены при использовании опытного об-
разца котелка МК «Азимут КМ05Д»1, установленного 
на стенде рыскания. При этом на котелке был размещен 
ВОГ ВГ071TS2.

Исследования выполнены на широте 60° с.ш. с гори-
зонтальной составляющей напряженности магнитного 
поля 15 ± 1 мкТл в условиях действия нескомпенсиро-
ванного значения погрешности от качки, составляю-
щего не менее 10°. Задаваемые значения постоянных 
времени динамических звеньев системы коррекции 
варьировались: Т1 от 9200 до 7200 с, Т2 от 40 до 60 с. 
Измерения выполнялись при воспроизведении рыска-
ния в диапазоне углов ±10º с периодами от 5 до 40 с. 

На рис. 5 показаны графики результатов моделиро-
вания и стендовых испытаний. При моделировании зна-
чения коэффициента подавления погрешности от качки 
КП получены в зависимости от периодов возмущающих 
воздействий (углов крена), а при стендовых испытани-
ях — от заданных при проведении экспериментальных 

1 Азимут КМ05Д. Магнитный компас [Электронный ре-
сурс]. Режим доступа: http://www.elektropribor.spb.ru/katalog/
navigatsionnye-pribory/azimut-km05d-vseshirotnyy-magnitnyy-
kompas, своб. яз. рус. (дата обращения: 08.09.2021).

2 Группа ВГ071. Волоконно-оптические гироскопы 
[Электронный ресурс]. Режим доступа: https://www.fizoptika.
ru/catalog/gruppa-vg-071, своб., яз. рус. (дата обращения: 
08.09.2021).

исследований периодов возмущающих воздействий 
(углов рыскания).

Результаты стендовых испытаний показали, что зна-
чения КП находятся в диапазоне от 0,16 до 0,48 со сред-
ним значением 0,35 при изменении периодов рыскания 
от 6 до 28 с. Для аналогичного диапазона изменения 
периодов крена среднее значение КП, полученное по ре-
зультатам моделирования, составляет 0,21. Заниженная 
оценка значений КП при моделировании обусловлена 
тем, что не учтены динамические свойства картушки 
МК, зависящие от соотношения периода собственных 
колебаний картушки и периода возмущающих воздей-
ствий. Резкое увеличение значения КП при приближе-
нии периода возмущающих воздействий к значению 
40 с связано с близостью этого значения к постоянной 
времени ФВЧ (рис. 2).

Рис. 4. Кинематическая схема (a) и внешний вид (b) стенда рыскания
Fig. 4. Kinematic diagram (a) and configurat ion (b) of the yaw stand

Рис. 5. Зависимость коэффициента подавления 
погрешности от качки от значений периодов возмущающих 

воздействий 
по результатам моделирования и стендовых испытаний

Fig. 5. Dependence of the coefficient of suppression of the error 
from the pitching on the values for the periods of disturbing 

influences according to the results of modeling and bench tests
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Экспериментальные исследования работы МК с 
системой коррекции на стенде проведены также в ре-
жиме циркуляции, т. е. при развороте стенда с МК с 
постоянной угловой скоростью. Результаты экспери-
ментальных исследований показали, что при развороте 
судна с угловой скоростью циркуляции 3 º/с и больше, 
МК с системой коррекции обеспечивает снижение по-
грешности курсоуказания более чем в два раза по срав-
нению с МК без системы коррекции. При этом время 
переходного процесса составляет не более 100–140 с, 
что хорошо согласуется с результатами проведенного 
моделирования.

Заключение

Конструкция и тактико-технические характеристики 
магнитных компасов все время совершенствуются. Как 
показывает практика судовождения, магнитный компас 
на многих судах остается резервным средством курсоу-
казания, к использованию которого прибегают лишь в 
чрезвычайных ситуациях, связанных, например, с вы-
ходом из строя судовых генераторов энергии, с отказом 
гирокомпаса и в других случаях. Несмотря на все по-
пытки избежать подобных ситуаций, они, к сожалению, 
еще часто встречаются. Опрос судоводителей на эту 

тему, проходящих курсы повышения квалификации в 
Центре дополнительного образования при ГУМРФ им. 
адмирала С.О. Макарова, показал, что 87,8 % штурма-
нов применяли в своей практике магнитные компасы. 
Повсеместная экономия судовладельцев на судовом 
оборудовании также способствует активному исполь-
зованию магнитных компасов, которыми должно быть 
оборудовано каждое судно. 

Предложенная система коррекции позволяет при-
дать магнитному компасу свойства гиромагнитного 
компаса, а при установке компаса в систему авто-
рулевого улучшить характеристики этой системы и 
расширить ее функциональность за счет более точно-
го удержания судна на заданном курсе. Применение 
данной  системы коррекции наиболее эффективно при 
плавании в  высоких широтах, однако и в умеренных 
широтах она позволяет снизить погрешность от качки 
не менее, чем в четыре раза. Ее применение обеспе-
чивает также повышение стабильности текущего по-
казания курса на цифровом индикаторе рулевого при 
воздействии  качки, что делает управление судном более 
эффек тивным. 

Закончим настоящую работу словами академика 
А.Н. Крылова: «Компас инструмент малый, но, если бы 
его не было, Америка не была бы открыта».
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Abstract
The paper proposes a new analytical model of the drain current in AlGaN-GaN high-electron-mobility transistors 
(HEMT) on the basis of a polynomial expression for the Fermi level as a function of the concentration of charge carriers. 
The study investigated the influence of parasitic resistances (source and drain sides), high-speed saturation, the amount 
of aluminum in the AlGaN barrier, and low field mobility. To isolate the output characteristics, cut-off frequency and 
steepness, the parameters of the hyper frequency signal were developed. Comparison of analytical calculations with 
experimental measurements confirmed the validity of the proposed model.
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Аннотация
Предложена новая аналитическая модель тока стока в устройствах AlGaN-GaN транзисторов с высокой 
подвижностью электронов (HEMT) на основе полиномиального выражения для уровня Ферми как функции 
концентрации носителей заряда. В ходе исследования изучено влияние паразитных сопротивлений 
(стороны истока и стока), высокоскоростного насыщения, количества алюминия в барьере AlGaN и низкой 
подвижности поля. Для выделения выходных характеристик, частоты среза и крутизны разработаны параметры 
гиперчастотного сигнала. Сравнение аналитических расчетов с экспериментальными измерениями подтвердило 
справедливость предложенной модели.
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Introduction 

High-electron-mobility transistors (HEMT) based on 
the AlGaN-GaN hetero-structure have rapidly emerged 
in the fabrication of very high-speed integrated circuits 
[1]. These transistors have taken an important place in 
the realization of high-power, high-vo ltage, and high-
temperature devices because of their very tall switching 
speed, poor power consumption and relatively easy 
manufacturing technology.

Due to their considerable gap energy and significant 
discontinuity of conduction bands between the AlGaN 
and GaN layers, HEMT transist ors can create a two-
dimensional electron gas (2-DEG), with a concentration in 
the order of 1013 cm–2 under the spontaneous polarization 
effect and the piezoelectric effect [2].

To develop a reliable model for HEMT transistors, 
an accurate estimate of the 2-DEG density at the hetero-
interface is significant. A number of charge control models 
for HEMTs and several theoretical models of drain current 
in HEMT transistors have been developed to characterize 
the concentration of the two-dimensional electron’s gas 
(2-DEG) at the AlGaN-GaN interface [2–6].

The previous work on theoretical analysis of HEMT 
AlGaN-GaN [5] has been done by solving simultaneously 
the Schrödinger and Poisson equations. According to the 
assumption’s authors, the polarization in nitride alloys 
interpolates linearly [7]; meanwhile, Fiorentini et al [8] have 
argued that there is a significant variety in the theoretical 
results when nonlinear polarization is applied instead of 
linear polarization. This can be explained by the fact that 
nonlinearity modifies the interface charge densities induced 
by the polarization. Analyzing the models involving 
polarization nonlinearity [9–12], we found that theoretical 
models are not suitable with the experimental result (the 
current-voltage characteristic and the transconductance).

In the paper, we present a new model of charge control 
using the 2-DEG channel current equation developed by 
Rashmi et al [5], and considering the nonlinearity of the 

polarization which will produce a good optimization with 
the experimental result. In this model we also introduce 
the Fermi level EF(T, m) in its simple polynomial form as 
a function of the electron gas density ns(T, m).

Based on the proposed analytical model, we will 
extract the current-voltage characteristics and describe the 
variations of the channel transconductance of the device. To 
highlight the performance and operating limits of HEMT 
transistors at microwave frequencies, first, we study the 
variation of cut-off frequencies fT and the transcanductance 
gm as a function of the drain current at fixed drain voltage, 
and secondly, we analyze the variation of the cut-off 
frequency as a function of the bias voltages Vds and Vgs.

Model formulation

Charge-control model
The structure of HEMT mainly consists of three 

different materials: substrate, material with a wide bandgap, 
and material with a low bandgap. The junction of these 
two materials leads to the formation of two-dimensional 
electron gas (2-DEG) at the interface. It can be modulated 
by the gate-source voltage, while the formation of the 
electron gas is performed between the spacer and the small 
gap layer (Fig. 1). The sheet carrier concentration of the 
two-dimensional electron gas (2-DEG) constituted at the 
AlGaN-GaN heterojunction is given by [9]:

 ns(T, m) = (Vgs – Vth(T, m) – EF(T, m)), (1)

where T is the temperature; m is the Al mole fraction 
in AlGaN-GaN; q is the electron charge; ε(m) is the 
dielectric constant of AlmGa1–mN; d is the summation of 
the doped AlGaN layer thickness (dd) and the undoped 
AlGaN spacer layer thickness (di). Vth(m) is the threshold 
voltage, EF(T, m) is the position of the Fermi level which 
is expressed as a function of ns(T, m) and it is given by the 
form of a simple polynomial [13].

Fig. 1. HEMT transistor AlGaN-GaN in cross-section (a) and the band diagram of the AlGaN-GaN structure (b)
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EF(T, m) = K1(T) + K2(T)√ns(T, m) + K3(T)ns(T, m), (2)

where K1, K2 and K3 are three different parameters 
depending on the temperature T.

Where L is the Gate length, x present the position 
along the transistor channel. Vb presents the Schottky-
barrier height, φ1 and φ2 are work functions of AlGaN and 
GaN, respectively. χ1 (χ2) is electron affinity of AlGaN 
(GaN). EVL, EC and EV show the vacuum level, the energy 
of the conduction band, the energy of the valence band, 
respectively.

By introducing the equation (2) into (1), we obtained 
a quadratic equation, to demonstrate the concentration of 
2-DEG charge carriers at the heterojunction [14].

 ns(T, m) =  (3)

=  
2

,

where

 K4(T, m) = K3(T) + .

The threshold voltage Vth(T, m) depends on the 
aluminum mole fraction of MOSFET, and its expression 
given by [15].

 Vth(T, m) = φ(m) – ΔEC(T, m) –  – d,

where φ(m), ΔEC(m) are the Schottky barrier height and 
conduction band discontinuity between GaN and AlGaN, 
respectively. Nd is the doping density of the Al-Ga-N 
layer and σPZ(m) is the charge density induced by the total 
polarization, can be written as follows [8]:

 σPZ(m) = |PPP(m) + PAlmGa1–mN
sp (m) – PAlmGa1–mN

sp (0)|,

where PPP(m) is the piezo-electric polarization with its 
expression and it varies as a function of the value of m. 
PAlmGa1–mN

sp (m) and PAlmGa1–mN
sp (0) are the spontaneous 

polarizations of AlmGa1–mN and GaN, respectively [8].

PPP(m) = 

PAlmGa1–mN
pz (m) For 0 ≤ m < 0.38

PAlmGa1–mN
pz (2.33–3.5m) For 0.38 ≤ m ≤ 0.67

0 For 0.67 ≤ m ≤ 1

,

The expressions of spontaneous and piezo-electric 
polarizations are given in Table 1 [8].

Current–voltage characteristics (Ids – Vds) 
By fixing the value of voltage Vds superior of the 

threshold voltage, the electron movement at the AlGaN/
GaN interface is ensured by the application of the source-
drain voltage Vds superior to zero. The generated drain 
current Ids is given by the following equation [5].

Ids(T, m, x) = Zqμ(x)  ns(T, m)  + , (4)

where Z, VC(x) and KB are the gate width, the channel 
potential at position x, and Boltzmann’s constant, 
respectively. μ(x) is the field dependent of the mobility 
given by:

 μ(x) = , (5)

where EC is the saturation electric field, μ0 is the low-field 
mobility, and vsat is the saturation drift velocity.

Depending on the variation of the bias voltage Vds, 
the HEMT transistor can be function under two different 
regimes (linear regime and saturation regime).
The linear region (Vds < Vdsat)

To describe the variation of potential at each position 
x in the 2-DEG channel, the voltage Vgs is replaced 
by Vgs – VC(x) in the expression (3) of sheet carrier 
concentration of two-dimensional electron gas formed at 
the AlGaN/GaN heterojunction.

 ns(T, m, x) =    + (6)

 +  
2

.

Using the following approximation [16] in equation 
(6) we get:

 4K4(T, m)VC(x) << 

 << K2
2(T) + 4K4(T, m)(Vgs – Vth(T, m) – K1(T)).

After using the above given approximation in equation 
(6), a simple expression of the concentration ns(T, m) have 
the following form:

 ns(T, m) =  (7)

=  
2

.

Table 1. Parameters of the AlmGa1–mN/GaN heterostructure

Description Parameter Expression

Spontaneous polarization of AlGaN PAlmGa1–mN
sp (m), C/m2 –0.09m – 0.034(1 – m) + 0.019m(1 – m)

Piezo-electric polarization of AlGaN PAlmGa1–mN
pz (m), C/m2 mPAlN

pz [εb(m)] + (1 – m)PGaN
pz [εb(m)]

Piezo-electric polarization of AlN PAlN
pz (m), C/m2 –1.808εb(m) + 5.624εb

2(m)

Piezo-electric polarization of GaN PGaN
pz (m), C/m2 –0.918εb(m) + 9.541εb

2(m)

The basal strain εb(m) (a(0) – a(m))/a(m)
The lattice constant a(m), nm 0.031986 – 0.000891m
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Consequently, the drain current from equation (4) will 
be expressed by:

 Ids(T, m, x) = Zqμ(x) ns(T, m)  . (8)

We substitute the equations (5) and (7) in the drain 
current equation (8), and a new equation will appear which 
describes the drain current at each position x of the channel:

 Ids(T, m, x) = Zqμ0×

 ×  
2

×

  

× . (9)

Fig. 2 shows the equivalent electrical circuit diagram of 
the high-electron-mobility transistor HEMT (AlGaN-GaN), 
where Rs and Rd are the parasitic resistances of the source 
and drain, respectively. Rc represents the resistance of the 
2-DEG channel.

From the schema in Fig. 2, the channel potential for 
x = 0 and x = L will be given by: 

 VC(x)|x=0 = IdsRs,

 VC(x)|x=L = Vds – (IdsRd).

With the above given boundary conditions, the various 
steps of integration of the equation (9) along the transistor 
channel will be written as follows:

 Ids∫
L

0
 1 +    dx = 

 = Zqns(T, m)μ0∫
L

0
    dx,

 Ids [x]0
L + [VC(x)]0

L   = Zqns(T, m)μ0[VC(x)]0
L ,

  –Ids
2   (Rs + Rd)   + 

(10)

 + Ids L + Vds + Zqns(T, m)μ0(Rs + Rd)   –

 – Zqns(T, m)μ0Vds = 0.

From equation (10), by replacing ns(T, m) with its 
value, the first term is multiplied by Ids

2  into α1, the second 

term is multiplied by Ids into α2 and the last term that does 
not contain Ids by α3, we can obtain:

 α1 = – (Rs + Rd)  ,

 α2 = L + Zqμ0(Rs + Rd)×

×  
2 

+

 + Vds
,  (11)

 α3 = –Zqμ0 ×  (12)

× 
2 

×

 × Vds.

The expression of the drain current Ids in linear regime 
will be given by the root of equation (10) and can be written 
in the following form:

 Ids = .

The saturation region (Vds ≥ Vdsat)
The application of an electric field in a semiconductor 

leads to free charge carriers (electrons and holes) to acquire 
a velocity of displacement υ proportional to the applied 
field. The following relationship describes this velocity:

 υ = μ(x)E(x) =   .

At high electric field values, the velocity of the carriers 
is saturated at the value υsat. This fact has allowed us to 
replace the velocity υ by υsat in expression (9) of the drain 
current Ids:

 Idsat= Zqυsat × (13)

× 
2

.

In the same way, we replace the voltage Vds by the 
saturation voltage Vdsat in the equations (11) and (12). 

In this case, the expression of the drain current in the 
saturation regime can be written in the form:

 Idsat = , (14)

With,

 β2 = δ2 + Vdsat, (15)

and

 β3 = δ3Vdsat, (16)
Fig. 2. Equivalent electrical schema of the HEMT
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where

 δ2 = L + Zqμ0(Rs + Rd) ×

×  
2 

,

 δ3 = –Zqμ0 ×

×  
2 

.

To determine the expression of the saturation voltage 
Vdsat, we equalize the equations (13) and (14) of the drain 
current Ids:

   = Zqυsat × (17)

×  
2 

.

We put:

 δ1 = 2α1Zqvsat ×

×  
2 

,

And equation (17) will be described as:

 –β2 + β2 – 4α1β3
2  = δ1. (18)

According to the expressions of (15) and (16), equation 
(18) is as follows:

 δ1 = – δ2 + Vdsat   + 

 + δ2 + Vdsat 
2
 – 4α1δ3Vdsat,

As a result, the expression of the saturation voltage Vdsat 
can be deduced and expressed by the formula:

 Vdsat = .

Small signal parameters
At this stage, for better modelling of the HEMT 

transistor, we need to determine and calculate its small 
signals parameters like the transconductance gm and the 
cut-off frequency fT, which may reflect the performance of 
this transistor.
Transconductance gm

The transconductance is considered as one of the 
most important parameters in evaluating the performance 
of transistors for high-frequency applications. The 
transconductance gm of the AlmGa1–mN/GaN HEMT 
transistor is defined as [17].

 gm =   
Vds=cte

, (19)

where:

 Ids = , (20)

From (19) and (20), we obtained the expression of the 
transconductance written by the equation:

 gm =    –  +   .

Cut-off frequency fT 
The characterization of the high-frequency performance 

of the HEMT transistor requires a detailed study of its 
cut-off frequency fT. This later determines the factor of 
the microwave operation of HEMT transistor components. 
The cut-off frequency can be calculated versus the 
transconductance gm as follows [10]:

 fT = , (21)

where Δd presents the thickness of two-dimensional 
electron gas 2-DEG.

Results and discussion

To highlight the models of electrical and technological 
parameters (Ids, gm and fT) of the HEMT transistor, we 
made a comparison with experimental results [18]. The 
electrical, geometrical and technological parameters used 
in the proposed model are presented in Table 2.

The values of the constants K1, K2 and K3 used in the 
theoretical calculations for different values of the gate 
voltage Vgs with m = 0.15 are depicted in Table 3.

Fig. 3 shows the electrical characteristics of the 
HEMT transistor (Al0.15Ga0.85N/GaN) as compared to 
experimental measurements [18]. The length and the 
width gate of this transistor are equal to 1 μm and 75 μm, 
respectively. Fig. 3, a shows the variation of the drain 
current as a function of the drain voltage for different values 
of the gate voltage. For the calculation, we took a gate 
voltage sweep between –2 V and 1 V with a step of 1 V.

The results of the simulation indicate that there are two 
operating regimes. The first one is a linear regime, implying 
that the drain voltage increases, then the drain current Ids 

Table 2. Different parameters used in the proposed model

Parameter Description Value

Vth, V Threshold voltage –2.6
dd, nm Thickness of the doped layer 22
di, nm Thickness of the undoped layer 3
Z, μm Gate width 75
L, μm Gate length 1
Vsat, m/s Saturation velocity 1.19×105

Rs, Ω Parasitic source resistance 0.6
Rd, Ω Parasitic drain resistance 0.9
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also increases. In a saturated regime, the drain current 
keeps constant and independent to the drain voltage Vds. 
This can be explained by the pinching of the canal and the 
saturation of the electron velocity. These results coincide 
with the experimental measurements and prove the validity 
of the proposed model.

The curve in Fig. 3, b represents the dependence of the 
drain current vs. the gate voltage for a drain voltage set 
at the value 5V. We concluded that the intersection of the 
asymptote of the curve with the axis of the voltages Vgs is 
equal to –2.6 V. This value is equivalent to the threshold 
voltage Vth of the HEMT transistor under study. In other 
words, the results of our model are in concordance with the 
experimental data and confirm the validity of our model.

Fig. 3, с displays the variation of the transconductance 
gm as a function of the gate voltage Vgs with the value of 

the drain voltage Vds equal to 5 V. This transconductance 
gm increases with the voltage Vgs till it reaches a maximum 
gmMax (160 mS/mm) for the value of the gate voltage equal 
to –0.74 V. Consequently, the HEMT transistor achieves 
its optimum operating point. After this maximum, the 
transconductance decreases progressively, which can be 
attributed to the saturation of the carrier’s velocity and the 
reduction of their mobility in the channel. This is caused by 
the increase in channel resistance. In addition, the thermal 
effects and presence of defects can be responsible for this 
drop transconductance.

Fig. 4, a shows the cut-off frequencies fT and the 
transcanductance gm as a function of the drain current Ids 
with gate width Z = 2 × 75 μm and the fixed drain voltage 
Vds = 5V. We observe that the maximum of the cut-off 
frequency is 9.66 GHz which corresponds to a drain current 

Table 3. Values of the parameters K1, K2 and K3 for different gate voltage values Vgs. They are calculated with the same method [19] 
using the effective mass m* = 0.22m0 [7]

Gate voltage , Vgs, V K1, V K2 × 10–8, V·m K3 × 10–18, V·m2

1 –0.27750 1.68742 –4.23715
0 –0.27573 1.45776 –3.21042
–1 –0.27423 1.26515 –2.34936
–2 –0.27422 1.26274 –2.33856

Fig. 3. Variation of the drain current Ids as a function of: the drain voltage Vds for different gate voltage values Vgs (a) and gate 
voltage Vgs by fixing the drain voltage Vds at 5V (b); variation of the transconductance gm as a function of gate voltage Vgs (с)
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of 250 mA/mm, where the maximum of transcanductance 
is located.

Fig. 4, b presents the  dependence of the cut-off 
frequency fT on the gate and drain polarization voltages. 
It is obvious that the cut-off frequency rises with the gate 
voltage and decreases after reaching a maximum. Also, this 
cut-off frequency increases with the applied drain voltage. 
This is due to the impact of the gate voltage on the depth 
of the potential well and favors important diffusion of free 
electrons from the semiconductor donors.

Conclusion

In summary, we have studied a new analytical model 
of the drain current and small signal parameters of AlGaN-

GaN HEMTs devices and considered the nonlinear 
polarization effect using the 2-DEG channel current 
equation. With the help of the charge control model, a 
detailed investigation of different functioning regimes of 
the HEMT transistor has been conducted. In this work, 
we optimized the difference between the proposed model 
and the experimental data. This later extracted from the 
current-voltage characteristics evidence that this model is 
useful for the prediction of drain current. Basing on this 
model, we can calculate the values of the transconductance 
gm and the cut-off frequency fT. These results showed that 
the simulation model is satisfactory and consistent with the 
experimental measurements, evidencing the validity of our 
proposed model.

Fig. 4. Cut-off frequencies vs. drain current Ids at drain voltage Vds at 5V (Z = 2×75 μm) (a); dependence of the cut-off frequency fT 
with polarization voltages Vgs and Vds (b)
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Abstract
The paper investigated the possibility of correct replacement of missing values in sets of acid-base state in the artery and 
vein in different groups of patients with different outcomes of the disease: “discharged”, “died”, “transferred to another 
medical institution”, as well as prospects for the application of individual optimization multidimensional estimates of 
these biomedical parameters in the form of projections on a one-dimensional space. The relevance of the above tasks 
is determined by the need for the full use of medical data in the analysis of large repositories of information of medical 
organizations and the provision of verified multidimensional assessments of biomedical systems to doctors from a large 
range of patient health indicators. A statistical method has been applied to verify the correctness of imputation data sets 
using discriminant analysis procedures. Further, the imputed data set was processed to obtain a symmetric correlation 
matrix optimized in a certain way and the accompanying logarithms of criterion functions that are individual system 
assessments of the condition of each patient in different groups of patients at a certain point in the study. After that, 
to identify differences in the logarithms of the criterion functions of the acid-base state parameters between groups of 
patients with different outcomes, the authors used the method of calculating multidimensional Hotelling T2 statistics. 
The correctness of the application of discriminant analysis procedures to verify the imputation of data sets is shown. 
Differences in the logarithms of the criteria functions of the acid-base state indicators between venous and arterial 
blood by patient outcome groups were revealed. Significant differences in the parameters of acid-base state based on 
the multidimensional statistics of T2 Hotelling between groups of patients with different outcomes were revealed. It is 
found that data imputation significantly increases the volume and representativeness of the sample under study. It is 
demonstrated that the substituted data make it possible to carry out a systematic statistical assessment of the totality 
of body parameters based on the calculation of the logarithms of the criterion functions of the acid-base state. Such 
logarithms make it possible to reliably distinguish patients in different groups of patients by outcomes in three groups: 
“discharged”, “deceased”, “transferred to another medical institution”. 100 % differences of biochemical parameters 
according to the multivariate T2 Hotelling statistics between these three groups of patients with COVID-19 are shown. 
The results of the study can be applied in the development of information systems of individual medical biochemical 
and hematological devices and analyzers and corresponding artificial intelligence systems in the future.
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Аннотация
Предмет исследования. Исследована возможность корректной замены недостающих значений в наборах 
кислотно-основного состояния в артерии и вене в разных группах пациентов с различными исходами 
заболевания: «выписан», «умер», «переведен в другое медицинское учреждение». Рассмотрены перспективы 
применения индивидуальных оптимизационных многомерных оценок данных биомедицинских параметров 
в виде проекций на одномерное пространство. Решение поставленных задач необходимо для полноценного 
использования медицинских данных при анализе больших хранилищ информации медицинских организаций и 
предоставления врачам из большого круга показателей о здоровье пациентов верифицированных многомерных 
оценок биомедицинских систем. Методы. Применен статистический метод для проверки корректности в наборах 
данных вменения с использованием процедур дискриминантного анализа. Выполнена оценка импутированного 
набора данных для получения оптимизированной симметричной корреляционной матрицы и сопутствующих 
логарифмов критериальных функций. Получены индивидуальные системные оценки состояния каждого 
пациента в разных группах пациентов в определенный момент исследования. Применен метод вычисления 
многомерной статистики Хотеллинга T2 для выявления различий в логарифмах критериальных функций 
параметров кислотно-основного состояния между группами пациентов с различными исходами. Результаты. 
Показана корректность применения процедур дискриминантного анализа для проверки вменения наборов 
данных. Выявлены статистически значимые отличия логарифмов критериальных функций показателей кислотно-
основного состояния между венозной и артериальной кровью и биохимических параметров крови на основе 
многомерной статистики Хотеллинга T2 между группами пациентов с различными исходами. Практическая 
значимость. Доказано, что импутация данных значительно увеличивает объем и представительность 
исследуемой выборки. Продемонстрировано, что замещенные данные позволяют проводить системную 
статистическую оценку совокупности параметров организма на основе расчета логарифмов критериальных 
функций кислотно-основного состояния. Такие логарифмы позволяют точно различать пациентов по исходам 
в трех группах: «выписанные», «умершие», «переведенные в другое медицинское учреждение». Показаны 
100 % различия биохимических показателей по многомерной статистике Хотеллинга T2 между указанными 
тремя группами пациентов с COVID-19. Результаты исследования могут быть применены при разработке 
информационных систем отдельных медицинских биохимических и гематологических приборов и анализаторов 
и в перспективе соответствующих систем искусственного интеллекта.
Ключевые слова
кислотно-основное состояние, вменение, медицинская информационная система, COVID-19, критериальная 
функция
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Introduction

Nowadays, there are currently millions of records 
accumulated in medical information systems (MIS) and 
databases. Data tend to contain a significant number 
of omissions. Medical data can be analyzed from 
physiological system positions [1] and synergetics [2]. In 
the first case, when considering MIS, the term “system” 
is understood primarily from the technical point of view 

as data accumulation and storage, and in the second case, 
it is used as a medical and physiological concept for the 
meaningful modeling of the conditions of patients with 
various diseases. Therefore, for the qualitative modeling of 
the systemic conditions of patients, it is important to take 
into account the maximum possible amount of data without 
their distortion and loss of information since the system 
model implies the most extensive filling of data sets. The 
results of the research and scientific ideas of academician 
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P.K. Anokhin [1] are taken as the basis for the description 
of physiological systems in this work.

The aim of the work is to conduct systematic studies 
that are based on correctly replaced missing values and the 
assessment of the average criterion functions (CF) of a set 
of parameters of the acid-base state of arterial and venous 
blood in different groups of patients (DGP) [3–8]. 

Materials and Methods

The calculation of the criterion functions (CF) is 
carried out based on the results of measurements for many 
individual parameters that characterize the state of the 
system under study. A correlation matrix is constructed 
for the entire sample of the biosystem, which is subjected 
to a special transformation using branches and boundaries 
with the selection of the optimal subset of features and 
the evaluation of the criterion function for each patient. 
The method is based on the estimation of some monotone 
function — CF from some biological set (A). The algorithm 
is based on calculating the maximum CF based on a certain 
quadratic form and on finding the largest set of n variables 
that maximizes the CF for the entire subset containing m 
features.

CF is calculated using the quadratic form: C(Am) = 
= (Xm

T)Sm
–1(Xm), where Am is a set of m variables, Xm is 

vector of variables (a set of bioparameters — the functional 
system of a particular patient) and Sm is symmetric positive 
definite correlation matrix of size m × m; symbol Xm

T 
means the operation of transposing a vector, Sm

–1 is the 
operation of calculating the inverse matrix [8].

Thus, the above information shows that correctly 
constructed matrices without missing data can ensure 
successful modeling.

The relevance of the problem focusing on the influence 
of omissions in data on the results and conclusions of 
medical research is noted in a large number of publications 
[9, 10].

In the field of medical statistics (the generally accepted 
Russian and English terminology has not been defined yet) 
the following are the terms used to search for publications: 
data with omissions, omissions or omitted values 
(observations), censored values (observations), censorship 
(the process of forming censored data and data with 
omissions), random omissions, non-random omissions, 
non-random censorship (that is, a non-random mechanism 
for forming omissions and censored observations), offset 
(in the results and the conclusions of the study), the loss 
of part of the data, imputation (replacement of the missing 
value by its assessment) [11]. The omissions in the datasets 
can be processed using statistics, for example, using 
multivariate analysis. 

The problem of omissions and the resulting shifts 
in research output is most relevant in the branches of 
medicine dealing with extreme and terminal conditions, 
that is, in traumatology [12, 13], resuscitation [14], 
emergency cardiology [15, 16]. The problem of data loss 
in experimental and clinical pharmacology studies remains 
relevant [17]. In the USA, a special regulatory act has been 
issued [18], which defines 3 gradations of omissions in 
clinical pharmacology data, depending on the degree of 

their randomness, and gives instructions for their statistical 
processing. However, some experts in this field express the 
opinion that this is not recognized as a serious problem, or 
consider it a nuisance that should be ignored [16].

Usually, the data of sociological research obtained 
through interviews are characterized by a large number of 
omissions [19]. To work effectively with them, it becomes 
necessary to fill in the gaps in the data since simply 
discarding observations containing missing values can lead 
to changes in the statistical characteristics of the sample 
[20].

Despite many years of development of methods for 
analyzing data with omissions, satisfactory solutions for 
many medical problems have not been found yet. Most 
authors recognized that there is no universal algorithm 
for statistical and mathematical processing of data with 
omissions [17, 21]. As a result, for example, in the work 
[22], 6 methods of data processing with omissions were 
used in parallel.

One of the most common methodological approaches 
is the imputation (replacement) of the missing value by 
its statistical assessment, that is, the value obtained from 
the preserved (non-missed) values that are closest to the 
missed one. Among such methods, multiple imputation is 
very promising, and it is used, in particular, in the works 
[13, 21, 23, 24].

The implementation of the MICE algorithm (R-package) 
made it possible to form the database necessary for the 
study with the restored values [25]. The obtained data sets 
are used to solve the problem of modeling the dependence 
of the labor supply on the individual’s health characteristics 
using spatial regression with fixed effects on panel data. It 
is shown that filling in the gaps in data makes it possible 
to eliminate some obstacles that arise during econometric 
modeling. In addition, excluding observations with 
omissions would probably lead to a bias in parameter 
estimates [26, 27].

Thus, from the conducted literature review, it can be 
concluded that in recent years, methods for statistical and 
mathematical analysis of data with omissions have been 
intensively developed.

Ethical considerations. In this paper, studies of 
depersonalized acid-base state (ABS) data of DGP were 
conducted. The purpose of the study was not to make 
contacts with patients and to store and process their 
personal data.

Results

When analyzing the biochemical parameters in 
DGP (patients with COVID-19), a systematic approach 
to functional systems was applied according to [2]. At 
the beginning of March 2021, 1,687 such patients were 
registered in the MIS qMS of the Almazov National 
Medical Research Center (Saint Petersburg, Russia). 
Among them, 3 groups of patients were identified: 
“discharged“, “died”, and “transferred to another medical 
facility (MF)”. 

The gender and age composition of the patients was 
as follows. There were about the same number of men 
and women. Men 21–35 years — 6 %, 35–60 years — 
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42 %, 60–75 years — 35 %, 75–90 years — 16 %. Women 
20–35 years — 6 %, 35–55 years — 28 %, 55–75 years — 
49 %, 75–90 years — 16 %. 

ABS samples were made to patients as needed 
according to the indications and prescriptions of the 
medical staff. From the database, 18,658 studies of ABS of 
patients with COVID-19 were uploaded to the “Statistica” 
system of the company “StatSoft-Tibco”. These acid-
base state (ABS) samples consisted of 21 parameters, 
e.g. arteries: ABE_(art) — excess of bases, Ca2+_(art) — 
calcium ion concentration, Cl–_(art) – concentration of the 
chlorine ion, ctBil_(art) — bilirubin, ctCO2(B)_(art) — 
total carbon dioxide content (calculated), ctCO2(P)_(art) — 
total carbon dioxide content in the plasma (calculated), 
ctHb_(art) — reference hemoglobin level, ctO2_(art) — 
the total concentration of oxygen in the blood including 
the concentration of oxygen dissolved in the plasma, 
Glu_(art) — glucose concentration, HCO3(P)_(art) — 
plasma bicarbonate, Hct_(art) — hematocrit, Lac_(art) 
— lactate content, Na+_(art) — sodium ion concentration, 
p50_(art) — the affinity of hemoglobin for oxygen, CO2_
(art) — partial pressure of oxygen, pH_(art) — acidity, 
O2_(art) — partial pressure of oxygen, SBE_(art) — lack 
of bases, sO2_(art) — oxygen saturation, K+_(art) — 
potassium ion concentration, Osmolarity_(art) — arterial 
blood osmolarity.

A line-by-line deletion can destroy a noticeable part of 
the data if missing values are scattered throughout the data 
table or are located in several variables. And this is true in 
our case.

In such cases, a deeper analysis is usually made, using 
additional R-libraries for multiple substitution, such as 
“Mice”. One can look at the relationship between the 
presence of missing values of one variable and the observed 
values of other variables and what happens in this case. The 
imputation for the parameters of the artery and vein was 
performed separately. 5 imputation sets were generated to 
select the best set.

The predicted mean matching method (PMM) was set 
as an imputation model for quantitative variables. PMM is 
a type of linear regression in which the imputation values 
calculated from the regression model are compared with the 
nearest observed values. The method of fully conditional 
specification of PMM — “predictive mean matching” was 
used due to the degeneracy of some regression parameters. 
The minimum and maximum values of the parameters of 
the 0-data set are used as restrictions on the maximum and 
minimum values for subsequent imputations (Table 1).

The data group the artery ABS. The table shows 
the minimum and maximum values of arterial blood 
parameters. They are the same for all five imputed data 
sets in order to avoid data distortion and prevent biases 
of statistical sets. These are the set values for imputation.

In all six data sets, including the initial imputed one, 
the entire set of 21 parameters for the artery and vein 
ABS were distributed according to the normal distribution 
law according to the Kolmogorov-Smirnov and Liliefors 
criteria with a probability less than 0.01.

The 5th group of the set of ABS for arteria with 
imputation is presented in Table 2. Similar sets of 

Table 1. Average statistical parameters of the artery ABS in the group without imputation (0-data set)

Variable Number  of observations Mean Minimum Maximum Standard deviation

ABE_art 11871 0.4503 –31.0000 28.0000 5.10135
Ca2+_art 11563 0.9676 0.2500 151.0000 1.40431
Cl–_art 11541 109.9747 79.0000 149.0000 7.34768
ctBil_art 1601 26.8499 0.0000 265.0000 26.36076
ctCO2B_art 11713 48.0726 7.4200 107.9000 12.01896
ctCO2P_art 11513 55.2930 8.6000 121.3000 13.55506
ctHb_art 11885 107.7292 10.0000 195.0000 22.52998
ctO2_art 11277 14.2235 1.8000 33.3000 2.98734
Glu_art 11647 8.9560 0.1000 37.0000 4.01030
HCO3P_art 11894 24.7031 2.9000 59.1000 5.10861
Hct_art 2659 1.1126 0.0400 59.0000 5.10570
Lac_art 11684 2.5942 0.0000 30.0000 2.65705
Na_art 11895 142.3490 97.0000 195.0000 7.58373
p50_art 10533 25.7687 11.0000 262.4000 5.15931
pCO2_art 11901 40.3392 10.0000 192.0000 13.14258
pH_art 11902 7.4116 6.7300 7.7600 0.09963
pO2_art 11873 96.3650 18.0000 541.0000 41.05349
SBE_art 1013 1.7253 –27.2700 30.0000 7.60385
sO2_art 11880 95.4498 10.5000 100.9000 6.50825
K+_art 11861 4.1157 1.8000 19.6000 0.75089
Osmolarity_art 11317 293.0776 202.0000 402.0000 16.08119
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data imputation were obtained for the models of the ABS 
vein.

It is also noteworthy that all significantly different 
parameters have smaller average values compared to 
the initial indicators and smaller standard deviations 
(variances), which indicates that at least the imputed values 
do not fluctuate more significantly in the vicinity of their 
average values, compared with the initial sample.

To assess the degree of differences between the original 
array and the imputed data, we performed a discriminant 
analysis between these samples (sets of imputations). 
Canonical discriminant functions for imputed artery data 
sets are obtained (Table 3).

For the analysis, the first 4 of the canonical discriminant 
functions were used, which 100 % describe the variances 
and the first of which “explains” the process of “scattering” 
by 96.3 %, and the second by 2.1 % (in total 98.4 %). The 
first two canonical discriminant functions for the 1st data 
set (without imputation) and the fifth set of imputed data 
are shown in Fig. 1.

According to Table 3, the results of classification and 
comparison of forecasts for belonging to the implanted 
artery data were obtained and showed that 21.9 % of the 
initial grouped observations were classified correctly. 
This means that only 22 % of the imputed observations 
differ from each other, which implies that the differences 
between the imputed sets of arterial blood parameters are 
not significant. This fact suggests that the imputed sets do 
not differ from each other, but they allow for the problems 
of system models to use correctly (in the sense of without 
omissions) the criteria functions of the ABS, which will be 
discussed below.

The graphical results of comparing the canonical 
discriminant functions (for two canonical functions that 
explain 98.4 % of the variance of the artery parameters 
in total) are presented in Fig. 1, in which the practical 
equivalence of the initial and the fifth imputed artery data 
sets is clearly demonstrated.

Canonical discriminant functions for imputed vein data 
sets are obtained in the same way (Table 4).

Table 2. Average statistical parameters of the ABS of the artery in the imputation group 5 (5-data set)

Variable Number of observations Mean Minimum Maximum Standard deviation

ABE_art 18658 0.4434 –31.0000 28.0000 5.18306
Ca2+_art 18658 0.9885 0.2500 151.0000 2.20358
Cl–_art 18658 109.9232 79.0000 149.0000 6.76504
ctBil_art 18658 35.1288 0.0000 265.0000 41.66691
ctCO2B_art 18658 47.8398 7.4200 107.9000 9.98395
ctCO2P_art 18658 54.6650 8.6000 121.3000 11.45273
ctHb_art 18658 107.2712 10.0000 195.0000 19.92765
ctO2_art 18658 14.2043 1.8000 33.3000 2.60291
Glu_art 18658 9.0953 0.1000 37.0000 4.36174
HCO3P_art 18658 24.6568 2.9000 59.1000 4.36005
Hct_art 18658 1.0042 0.0400 59.0000 4.95924
Lac_art 18658 2.5468 0.0000 30.0000 2.53684
Na_art 18658 142.3128 97.0000 195.0000 6.37804
p50_art 18658 25.0472 11.0000 262.4000 9.41725
pCO2_art 18658 40.7309 10.0000 192.0000 15.32162
pH_art 18658 7.4134 6.7300 7.7600 0.14171
pO2_art 18658 100.1013 18.0000 541.0000 46.94539
SBE_art 18658 0.0432 –27.2700 30.0000 5.36797
sO2_art 18658 95.4232 10.5000 100.9000 6.30708
K+_art 18658 4.1217 1.8000 19.6000 0.82043
Osmolarity_art 18658 293.2238 202.0000 402.0000 13.34610

Table 3. Canonical discriminant functions of the ABS artery and their eigenvalues

Function Eigenvalue Variances, % Total, % Canonical correlation

1 0.123 96.3 96.3 0.331
2 0.003 2.1 98.4 0.052
3 0.002 1.3 99.7 0.041
4 0.000 0.3 100.0 0.021
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For the analysis, the first 4 of the canonical discriminant 
functions were used, which 100 % describe the variances 
and the first of which “explains” the process of “scattering” 
by 93.8 %, and the second by 3.7 % (in total 97.5 %). The 
first two canonical discriminant functions for the 1st data 
set (without imputation) and the fifth set of imputed vein 
data are shown in Fig. 2.

The results of classification and comparison of forecasts 
for belonging to the imputed data of the vein are obtained, 
from which it follows that 25.9 % of the initial grouped 
observations are classified correctly. This means that only 
26 % of the implanted observations differ from each other, 
which means that the differences between the implanted 
sets of venous blood parameters are not significant.

Fig. 1. Comparison of canonical discriminant functions (centroids of groups) of the ABS artery for data sets without imputation (a) 
and in the 5th group of imputation (b)

Table 4. Canonical discriminant functions of the ABS vein and their eigenvalues

Function Eigenvalue Variances, % Total, % Canonical correlation

1 0.101 93.8 93.8 0.303
2 0.004 3.7 97.5 0.063
3 0.002 1.8 99.3 0.043
4 0.001 0.7 100.0 0.028

Fig. 2. Comparison of canonical discriminant functions (centroids of groups) of braid veins for data sets without imputation (a) 
and in the 5th group of imputation (b)
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The graphical results of comparing the canonical 
discriminant functions (for two canonical functions that 
explain 97.5 % of the variances of the vein parameters in 
total) are presented in Fig. 2. The practical equivalence 
of the original and the fifth imputed data sets is clearly 
demonstrated.

Let us move on to a multidimensional comparison based 
on the statistics of Hotelling T2 of imputed data between 
3 groups of patients (Table 5): “discharged”, “died”, 
“transferred to another medical facility”. A significance 
level p = 0.0000 for F-statistics was obtained for all 
comparison groups.

From Table 5, presented above, it follows that 
the 21 ABS parameters in both artery and vein in a 
multidimensional space differ in pairs for 3 “states” 
according to the multidimensional statistics of Hotelling 
T2. This remarkable fact confirms, firstly, the significant 
difference between these conditions in the outcomes 
of treatment of patients with COVID-19, secondly, the 
adequacy of the applied multidimensional Hotelling T2 
statistics, and thirdly, the correctness of the initial data 
imputation, along with the results of the discriminant 
analysis with its canonical discriminant functions and 
centroids.

Dynamic system statistical analysis of ABS parameters 
in DGP

Now we present the results of a systematic dynamic 
analysis of the ABS for each individual patient with 
COVID-19. System analysis assumes a fully filled data 
matrix. Hence, the reasons for the above data imputation 
are clear.

The average statistical indicators of the decimal 
logarithms of the CF ABS were calculated on an IBM-
compatible PC with a clock frequency of 2.5 GHz of the 
Intel i5-2400S processor for 7 hours. The reliability of the 
differences in the averages and variances for survivors, 
deceased, and transferred to other medical institutions of 
patients is calculated; the results are shown in Fig. 3.

It follows from Fig. 3 that both the mean and variance 
values of the logarithm of the CF of the ABS in patients 
with COVID-19 differ for the artery and vein according 
to the outcomes in the groups “discharged”, “died” and 
“transferred to other medical facilities” significantly. This 
fact is confirmed by the graphs of the average values of this 

indicator by groups. The results are noteworthy: despite 
the very insignificant numerical differences between the 
averages and variances, they are nevertheless statistically 
significant. In addition, these are decimal logarithms, and 
they are the power of the number that needs to be raised 
to get the true value of the CF of the ABS, which in turn 
reflects the “level of correlation” within the ABS system of 
a particular patient. Moreover, since the logarithms have a 
value greater than 3 in our case, the indicators of CF ABS 
have an order of magnitude from 1000 to 10 000, and the 
differences in the average logarithms for the deceased and 
those discharged from the clinic are even on near 0.12, 
they can have a statistically significant control effect on 
the ABS system.

According to the data in Fig. 3, it can be seen that all 
the compared groups differ significantly in mean values 
and variances, except for the absence of differences in 
the average values of the logarithm of the CF ABS vein 
between the groups “discharged” –“transferred to another 
medical facility” (Fig. 3, f).

Thus, from Fig. 3, a pairwise difference in the 
logarithms of the CF ABS for all groups of states (“died”, 
“discharged”, “transferred to another medical facility”) 
follows, which emphasizes the diagnostic value of the 
system indicator under consideration. 

We will demonstrate how the decimal logarithm of the 
system criterion function of the ABS behaves for individual 
groups of patients: “died” (Fig. 4), “discharged” (Fig. 5), 
“transferred to another medical facility” (Fig. 6). 

Discussion

The results of the studies revealed a certain statistically 
significant determinism in the response of ABS to Сovid 
infection (DGP) from the standpoint of dividing patients 
into groups: “discharged”, “died”, and “transferred to 
another medical facility”. There is probably a certain 
uncertainty in the outcome of the disease, depending on 
the initial state of the ABS at the time of contact of the 
coronavirus with the human body. This is indicated by 
the “levels – groups” of outcomes. This paper presents 
the results of studies for men and women at all ages. The 
results for different age categories for men and women 
may likely differ. Subsequent studies may reveal the 
peculiarities of the response of gender and age groups of 
people to contact with the coronavirus.

Table 5. Hotelling T2 statistics for comparing the parameters of ABS in the artery and vein of sample groups: “Died”, “Discharged”, 
“Transferred to another medical facility”

Vessel parameter Comparison groups Hotelling T2

Art Died – Discharged 1220.570
Art Died – Transferred to another medical facility 1742.560
Art Discharged – Transferred to another medical facility 741.517
Vein Died – Discharged 1696.840
Vein Died – Transferred to another medical facility 496.160
Vein Discharged – Transferred to another medical facility 351.272
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Fig. 3. Graphs of pairwise differences in the average values of the logarithms of the CF ABS of the arteries and veins in groups: 
“died”, “discharged” (a) and (b); “died”, “transferred to another medical facility” (c) and (d); “discharged”, “transferred to another 

medical facility” (e) and (f)
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Fig. 4. Examples of the dynamics of logarithms of CF ABS by patient groups: “Died”: severe patient (fatal outcome, arterial and vein 
indicators are almost synchronous) (a) and (b); fatal patient (there is a tendency to synchronicity of arterial and vein indicators, at the 

final stage of the trend (the last third), the opposite phase of the processes is visible) (c) and (d)

Fig. 5. Dynamics of logarithms of CF ABS by patient groups: “Discharged”. In both cases, the logarithms demonstrate relative 
stability (a) and (b)
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The clinical implications of this work are that research 
doctors receive a new analytical tool for evaluating the 
multidimensional ABS of DGP in the form of a criterion 
function, by which it is possible to determine the dynamics 
of a particular patient’s system. The social consequences of 
this scientific work show that when treating and evaluating 
patients with COVID-19, it is necessary to pay attention to 
the prognostic value of the dynamics of CF ABS, which 
can indicate the possibility of a fatal outcome in a certain 
category of patients.

Conclusion

The work shows: 
— Data imputation (substitution) significantly increases 

the volume of the verified sample.
— The substituted data make it possible to carry out a 

systematic statistical assessment of the totality of the 
parameters of the organism based on the calculation of 
the logarithms of the criteria functions of the ABS.

— The logarithm of CF ABS, being a systematic statistical 
assessment, allows us to distinguish in DGP by 
outcomes in three groups reliably: “discharged”, “died”, 
and “transferred to another medical facility”.

Fig. 6. Examples of the dynamics of logarithms of CF ABS by patient groups: “Transferred to another medical facility”. Logarithms 
demonstrate a long-term trend and synchronicity (a) and (b)
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Аннотация
Предмет исследования. Рассмотрен основанный на решении задачи машины Дубинса подход к формированию 
опорных траекторий движения подвижных объектов (судов, беспилотников) из начальной в заданную конечную 
конфигурацию. Движение происходит за минимальное время с учетом ограниченной управляемости объектов 
по угловым скоростям и действия на них постоянных по величине и направлению внешних возмущений. 
Метод. Предложено вместо аналитического исследования прямой и сопряженной систем, вытекающих из 
принципа максимума Понтрягина, и оставаясь в парадигме задачи машины Дубинса, воспользоваться простым 
перебором возможных типов траекторий с целью определения среди них наилучшей по быстродействию. Для 
каждой траектории расчет точек переключения управления на траектории производится на основе минимизации 
разности расстояния между координатами конечной заданной точки и точки, в которую траектория приходит 
в зависимости от выбора параметров двух промежуточных точек переключения управления. Основные 
результаты. Решена задача поиска наилучшей по быстродействию траектории движения объекта из одной 
точки в другую с использованием подхода Дубинса, причем для обеих точек заданы их координаты и курсовые 
углы. Все расчеты произведены с учетом искажающих траекторию постоянных по величине и направлению 
внешних воздействий. Задача поиска кривых Дубинса сводится к поиску параметров двух промежуточных 
точек, в которых происходит смена управления. Рассмотрены возможные варианты смены управлений с 
учетом имеющихся ограничений. Вычислены длины траекторий движения и выбрана наилучшая по времени 
прохождения. Предложенный метод рассматривает нескольких допустимых по ограничениям траекторий, 
учитывающих влияние внешнего воздействия, из которых перебором выбирается оптимальная. Наличие 
нескольких допустимых траекторий дает преимущества при выборе траектории в зависимости от окружающей 
обстановки. Практическая значимость. Вместо решения задачи нелинейной оптимизации принципа максимума 
Понтрягина использован простой перебор возможных типов траекторий с целью определения среди них 
наилучшей по быстродействию. Поиск каждой из возможных траекторий выполняется из условия минимизации 
невязки аналитического решения и краевого условия на конце траектории. При поиске возможных траекторий 
учтены ограничения на управление, влияние постоянных по величине и направлению внешних воздействий и 
постоянство значения управления на каждом участке траектории. Выполнение данных ограничений позволяет 
правильно моделировать движение судна. Физически ограничения на управление (радиус поворота) связаны с 
тем, что не все значения угла поворота руля реализуемы на практике. Ограничения могут быть связаны не только 
с величиной радиуса поворота, но и с географическими особенностями конкретной местности: для беспилотных 
летательных аппаратов — здания и рельеф, а для судов — береговая линия, мели, острова и другие. В связи с 
этим может оказаться, что найденное оптимальное по быстродействию решение не может быть реализуемым 
на практике. Тогда предложенный в работе метод предоставляет возможность выбора другой траектории среди 
менее оптимальных по быстродействию.
Ключевые слова 
кривая Дубинса, алгоритмы, оптимальное управление, навигация по путевым точкам, беспилотные летательные 
аппараты, кратчайший путь, оптимизация
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Abstract
The paper considers an approach in terms of optimal speed problem for Dubins cars to the formation of control 
trajectories of moving objects (airplanes, ships), that have control restrictions, under external influences that are constant 
in magnitude and direction and constant control values at each part of the trajectory. Instead of solving the Pontryagin 
maximum principle, it is proposed to use a simple comparison of possible control strategies in order to determine the 
best among them in terms of speed. For each strategy, the calculation of control switching points on the trajectory is 
based on minimizing the difference between the specified coordinates of the endpoint and the coordinates of the point at 
which the trajectory comes, depending on the choice of the parameters of two intermediate control switching points. The 
problem of finding the best speed trajectory for an object from one point to another is solved using the Dubins approach, 
and their coordinates and heading angles are given for both points. All calculations were carried out taking into account 
wind and water disturbances, which are constant in magnitude and direction and distort the trajectory. The problem of 
finding the Dubins paths is reduced to finding the parameters of two intermediate points at which the control changes. 
Different possibilities for changing controls are considered, taking into account the existing restrictions. The lengths of the 
trajectories are calculated and the best travel time is selected. The proposed method considers several trajectories acceptable 
in terms of constraints, taking into account the external influences, from which the optimal path is selected by comparison. 
Having multiple feasible strategies is beneficial when choosing a trajectory depending on the environment. Instead of 
solving the problem of nonlinear optimization of the Pontryagin maximum principle, a simple comparison of possible 
control strategies is used in order to determine the best among them in terms of speed, each of the possible strategies is 
sought from the condition of minimizing the residual of the analytical solution and the boundary condition at the end of 
the trajectory. When searching for possible trajectories, control constraints, the influence of external influences, that are 
constant in magnitude and direction, and the constancy of the control value at each part of the trajectory are taken into 
account. And all these factors make it possible to sufficiently and adequately simulate the movement of the ship. Physically, 
restrictions on control (turning radius) are associated with a limited steering angle. Restrictions can be associated not 
only with restrictions on the turning radius, but also with geographical features of a specific area: for unmanned aerial 
vehicles this may be due to the buildings and terrain, and for ships this may be due to the coastline, shoals, islands, etc. 
In this regard, it may turn out that the solution found optimal in terms of speed cannot be realizable in practice. Then 
the method proposed in the work has the ability to choose another trajectory among the less optimal in terms of speed.
Keywords
Dubins path, algorithms, optimal control, waypoint navigation, unmanned aerial vehicles, shortest path, optimization
 For citation: Khabarov S.P., Shilkina M.L. Construction of movement trajectories for objects based on the Dubins car 
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Mechanics and Optics, 2022, vol. 22, no. 1, pp. 167–178 (in Russian). doi: 10.17586/2226-1494-2022-22-1-167-178

Введение

Для мониторинга состояния линейных объектов, 
таких как линии электропередач, газопроводов, границ 
лесных массивов, а также при исследовании речных и 
прибрежных акваторий, используются беспилотные 
летательные аппараты (БПЛА), исследовательские 
суда и подводные роботы. Они должны передвигаться 
по заданным программным траекториям и характе-
ризуются ограниченной управляемостью по угловым 
скоростям. Как правило, объекты, осуществляющие 
мониторинг, при перемещении в естественной среде 
испытывают на себе постоянное по силе и направле-
нию воздействие ветра, а водные суда еще и воздей-
ствие течений. Программные траектории определяют 
генеральное направление движения подвижных объек-
тов, и в окрестности точек, задающих эти траектории, 
должны стабилизироваться все кинематические пара-
метры движения объектов. Программные траектории, 
как правило, задаются в виде упорядоченного набора 
путевых точек {Pi, i = 1, ..., n}, который рассматрива-
ется как совокупность прямолинейных участков тра-
ектории, соединяющих между собой путевые точки Pi 

и Pi+1 для i = 1, ..., n – 1. В связи с этим практически 
значимая задача — гладкое сопряжение всех участков 
опорной траектории движения между собой так, чтобы 
она проходила через заданные путевые точки, удовлет-
воряла ограничениям на угловые скорости и учитывала 
возмущения, вызванные воздействием ветра и водных 
течений. Предположение о фиксированности сигналов 
управления на каждом из участков траектории позво-
ляет для решения поставленной задачи сформировать 
подход, в основе которого решение известной в теории 
управления задачи машины Дубинса.

В работе [1] приведено решение проблемы построе-
ния множества разрешимости в задаче проводки само-
лета при ветровом возмущении с помощью нелинейной 
системы дифференциальных уравнений четвертого 
порядка, упрощенно описывающей движение самолета 
в горизонтальной плоскости при наличии заданного 
уровня возмущений. Отметим, что с точки зрения мень-
шей сложности расчетов, особенно для случая сложной 
программной траектории и специфических требований 
к прохождению каждого из ее участков, полезным явля-
ется подход к формированию кривых сопряжения как 
кратчайших траекторий движения объекта из некоторой 
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исходной точки в заданную конечную точку, которые 
лежат на сопрягаемых участках программной траекто-
рии, с использованием машины Дубинса. Результаты, 
полученные Л. Дубинсом [2], используются для иссле-
дования объектов, двигающихся в горизонтальной пло-
скости с постоянной по величине линейной скоростью, 
и с ограничениями на радиус поворота. Такие объекты 
называют машиной Дубинса, и для них на базе прин-
ципа максимума Л.С. Понтрягина Дубинс показал, что 
наискорейший переход из точки в точку с заданными 
начальным и конечным направлениями линейной ско-
рости осуществляется при помощи кусочно-постоянно-
го управления не более чем с двумя переключениями. 
Именно этот подход используется в работах [3–5], но 
без учета внешних возмущений, воздействующих на 
движущийся объект, а именно ветра или течений.

Модель Дубинса применяется для решения многих 
задач, таких как определение множества достижимости 
при симметричном и несимметричном ограничени-
ях на управление [6–8], поиске оптимального управ-
ления для задачи с подвижным концом траектории с 
использованием генетического алгоритма [9]. Модель 
используется для решения задач перехвата движущей-
ся по предписанной траектории цели и оптимального 
управления по критерию быстродействия с произволь-
ным направлением вектора скорости при перехвате 
[10]. А также для формулировки требований к мини-
мальному объему экспериментов с математическими 
моделями подвижных объектов, необходимых для соз-
дания мате матических соотношений, определяющих 
параметры участков искомых траекторий [11]. В общем 
случае модели машины Дубинса находят примене-
ние при  построении траекторий движения в горизон-
тальной плоскости [12–14], также существуют мето-
ды распро странения подхода Дубинса к построению 
3D-траекторий [15].

В данной работе предложен подход с использова-
нием машины Дубинса к задаче о движении объекта в 
горизонтальной плоскости для формирования режимов 
маневрирования подвижных объектов при наличии 
постоянных по величине и направлению внешних воз-
действий и для поиска гладких кривых сопряжения 
участков программной траектории. При этом модель 
динамики движения объекта характеризуется посто-
янной по величине линейной скоростью и ограниче-
ниями на угловую скорость (радиус поворота). Эта 
модель движения описывается нелинейной системой 
дифференциальных уравнений третьего порядка, где 
две фазовые переменные характеризуют геометриче-
ское положение объекта на плоскости, а третья — угол 
направления вектора скорости.

Аналитическое исследование и решение прямой и 
сопряженной систем, вытекающих из принципа мак-
симума Понтрягина, предлагается заменить перебором 
возможных типов траекторий с учетом постоянных по 
величине внешних возмущений с целью определения 
среди них оптимальной по быстродействию. Данный 
подход связан с ограниченным для машин Дубинса 
количеством возможных траекторий. Все расчеты про-
изведены с учетом постоянных по величине значений 
управления на каждом участке траектории.

Отметим, что рассматриваемые методы поиска наи-
лучших по быстродействию кривых сопряжения свя-
заны с вычислительной сложностью. По этой причине 
при реализации методов в информационных системах 
необходимо учитывать тот факт, что они функциони-
руют в параллельных потоках с алгоритмами других 
подсистем, и возникает задача обеспечения своевремен-
ности реализации вычислительных процессов [16, 17]. 
Успешной работе выбранных алгоритмов в составе 
крупных информационных систем во многом может 
способствовать приоритетное обслуживание с репли-
кацией критически важных запросов.

Постановка задачи

Выполним исследование множества достижимо-
сти для нелинейной управляемой системы третьего 
порядка, называемой машиной Дубинса. Объект пе-
ремещается на плоскости с постоянной по величине 
скоростью и имеет ограничения на угловые скорости 
поворота вправо и влево. Требуется найти кратчайшую 
траекторию движения объекта из некоторой исход-
ной точки А(x0, y0, φ0) в заданную конечную точку 
B(xk, yk, φk) при наличии постоянного внешнего воздей-
ствия на объект. В этом случае движение управляемого 
объекта на плоскости описывается системой дифферен-
циальных уравнений вида:

 

xʹ(t) = |V|sinφ(t) + Wx
yʹ(t) = |V|cosφ(t) + Wy
φʹ(t) = u(t)
u(t) ∈ [–U, U]
x(t0) = x0, y(t0) = y0, φ(t0) = φ0
x(tk) = xk, y(tk) = yk, φ(tk) = φk

, (1)

где x(t), y(t) — координаты объекта в неподвижной 
системе координат; φ(t) — угол курса (между направле-
нием вектора скорости и направлением на север); V — 
постоянная по величине скорость движения объекта; 
u(t) — скалярный сигнал управления; Wx = |W|sinΘ, 
Wy = |W|cosΘ, где W, Θ — постоянные по величине 
скорость и угол внешнего воздействия. 

Известно [2], что при отсутствии внешних воз-
действий управления u(t), которые приводят систему 
(1) на границу множества достижимости в момент tk, 
удовлетворяют принципу максимума Понтрягина, а 
соответствующие траектории на плоскости состоят 
из конечного числа дуг окружностей (при u(t) = ±U) и 
прямолинейных участков траекторий (при u(t) = 0). При 
этом в работе [18, глава 15] показано, что существу-
ет всего три примитива движения, из которых могут 
быть построены все оптимальные кривые для машины 
Дубинса, которые имеют вид: R (если u(t) = U); S (если 
u(t) = 0) и L (если u(t)= –U).

При использовании данных символов каждый воз-
можный вид кратчайшего пути может быть обозначен 
как последовательность из трех символов, соответству-
ющих порядку, в котором применяются примитивы, 
тем самым кодируются стратегии управления, исполь-
зуемые на каждом из трех участков кривой Дубин са. 
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Нет необходимости иметь два последовательных при-
митива одного и того же типа, потому что их можно 
объединить в один. При этом возможны двенадцать 
слов длиной в три символа, но Дубинс показал, что оп-
тимальными являются только следующие шесть слов, 
кодирующие соответствующие типы траекторий:

 {RLR, LRL, LSL, LSR, RSL, RSR}. ( 2)

Кратчайший путь между любыми двумя точками 
опорной траектории всегда можно охарактеризовать 
одним из этих слов. Они называются кривыми Дубин са. 
Таким образом, переход из любой произвольной точ-
ки А в точку B может быть осуществлен не более чем 
тремя переключениями управляющего сигнала в момен-
ты времени t0, t1 и t2. На каждом участке траектории с 
временем движения Δt0 = t1 – t0, Δt1 = t2 – t1 и Δt2 = t3 – t2 
управляющий сигнал u(t) является кусочно-посто-
янным и принимает значения u(Δt0) = u0, u(Δt1)  =
= u1 и u(Δt2) = u2 в соответствии с одним из возможных 
типов траекторий (2).

Основываясь на принципе решения классической 
задачи машины Дубинса, предлагается применить 

аналогичный подход и в случае наличия внешних по-
стоянных воздействий на объект. Тогда исходная за-
дача может быть сведена к поиску параметров двух 
промежуточных точек P и Q (рис. 1). Это позволит 
определить не только вид отдельных участков кривой 
Дубинса, но и время, затрачиваемое на прохождение 
каждого из трех участков. 

Методика исследования

Для решения поставленной задачи применим анали-
тическое решение системы (1) для поиска параметров 
точек P, Q и B на основе данных об исходной точке 
А(x0, y0, φ0) и заданном курсовом угле φ3 = φk в конеч-
ной точке. Это решение будет иметь вид:

 φ1 = φ(t1) = ∫
t1

t0
u(t)dt = φ0 + u0(t1 – t0),  

 x1 = x(t1) = ∫
t1

t0
(Vsinφ(t) + Wx)dt = 

 = x0 +  cosφ0 –  cosφ1 + Wx(t1 – t0),  
(3.1)

Рис. 1. Пример реализации траекторий RLR (а) и RSL (b). Пунктиром показан вид участков траектории 
в условиях отсутствия внешнего воздействия W 

Fig. 1. An example of the implementation of trajectories RLR (a) and RSL (b). The dotted line shows the view of the trajectory 
sections in the absence of external influence W
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 y1 = y(t1) = ∫
t1

t0
(Vcosφ(t) + Wy)dt = 

 = y0 –  sinφ0 +  sinφ1 + Wy(t1 – t0). 
(3.2)

При t0 = 0 сигнал управления u0 может принимать 
одно из двух возможных значений в зависимости от вы-
бранного значения управления (u0 = u(0) = ± U). Так как 
u0 представляет собой угловую скорость перемещения 
объекта, то выражение V/u0 является радиусом цирку-
ляции (R0) объекта на данном участке кривой Дубинса. 
Тогда, введя новые обозначения вида 

 a = x0 + R0cosφ0,  (4)
 b = y0 – R0sinφ0

уравнения (3.1) и (3.2), характеризующие точку P, мож-
но переписать в виде:

 x1 = a – R0cosφ1 + WxΔt0,  (5)
 y1 = b + R0sinφ1 + WyΔt0.

Траектории RLR и LRL

У траекторий типов RLR и LRL на интервалах вре-
мени Δt0 и Δt2 сигнал управления имеет один и тот же 
знак, а на интервале Δt1 он противоположного знака. 
Иначе говоря, R2 = R0, а R1 = –R0. Различие траекторий 
данных типов в том, что при выборе RLR u0 = U, а при 
LRL u0 = –U. Решение системы (1) на интервале Δt0 
имеет вид (5). Используя уравнения (5), для траекторий 
RLR и LRL можно записать выражения для вычисления 
параметров точки Q:

 x2 = a – R0(2cosφ1 – cosφ2) + Wx(Δt0 + Δt1), (6)
 y2 = b + R0(2sinφ1 – sinφ2) + Wy(Δt0 + Δt1)

и для точки B:

 x3 = (a – R0cosφ3) – 2R0(cosφ1 – cosφ2) + 
 + Wx(Δt0 + Δt1 + Δt2), 

(7)
 y3 = (b + R0sinφ3) + 2R0(sinφ1 – sinφ2) + 
 + Wy(Δt0 + Δt1 + Δt2).

Движение по трем фрагментам траекторий RLR и 
LRL осуществляется по дугам, длина которых при за-
данной угловой скорости позволяет определить время 
прохождения каждого участка траектории:

 Δti = Δfi/ui, 

где Δfi = φi+1 – φi, i = 0, 1, 2 — разность курсовых углов 
в начале и в конце дуги.

Однако изменение курсового угла на каждом из 
фрагментов траектории зависит не только от начально-
го и конечного значений курсового угла, но и от того, 
в каком направлении (по или против часовой стрелки) 
осуществляется это движение.

Считая, что оба значения курсовых углов φi и φi+1 
приведены к значениям в диапазоне от 0 до 2π, вычис-
ление значения Δfi = φi+1 – φi должно быть скорректи-

ровано с учетом направления движения на конкретном 
i-ом фрагменте траектории:

 Δfi = 

2π – Δfi, если Δfi > 0 и Δfi < 2π и Ri < 0,

 – Δfi, если Δfi < 0 и Ri < 0,

2π + Δfi, если Δfi < 0 и Ri > 0,

 Δfi, во всех иных случаях.

После вычисления Δfi и соответствующих времен-
ных интервалов Δti, которые могут быть подставлены 
в (7), можно заключить, что координаты точки B(x3, y3) 
являются нелинейными функциями от φ1 и φ2 имеют 
вид:
 x3 = F1(φ1, φ2, C1), 
 y3 = F2(φ1, φ2, C2),

где C1 и C2 соответствуют постоянным параметрам, 
определяемым набором начальных данных решаемой 
задачи.

Для решения исходной двухточечной краевой задачи 
надо потребовать, чтобы функции F3 и F4, описываю-
щие степень приближения (x3, y3) к (xk, yk), были бы 
равны нулю, тогда:

 F3(φ1, φ2, C1) = √(xk – x3)2 = 0 

F4(φ1, φ2, C1) = √(yk – y3)2 = 0
. (8)

Таким образом, перебирая значения φ1, φ2, опреде-
ляющие все возможные траектории движения типа RLR 
и LRL, можно определить среди траекторий кратчай-
шую, решив систему из двух нелинейных уравнений.

В частности, на рис. 2 приведен скриншот, соответ-
ствующий построению траекторий перехода динамиче-
ского объекта, двигающегося с постоянной скоростью 
10 узлов и допустимым радиусом циркуляции 500 м из 
точки А (0 м, 0 м, 30°) в точку В (2500 м, 1000 м, –45°) 
при скорости течения 1 м/c и углом между направлени-
ем скорости течения и направлением на север Θ = 45°. 

Видно, что из траекторий типа RLR и LRL более 
короткой является траектория, полученная при решении 
системы (8) для типа RLR (при u = [U, –U, U]), при зна-
чениях φ1 = 138° и φ2 = 346°42' (рис. 2, а). Полученное 
решение нелинейной системы уравнений позволяет 
на основе формул (4)–(7) определить все параметры 
оптимальной траектории:
— точку P с координатами (x1 = 933,8 м, y1 = 214,4 м, 

φ1 = 138°);
— точку Q с координатами (x2 = 1973,1 м, y2 = 845,2 м, 

φ2 = 346°42');
— точку B с координатами (x3 =2500 м, y3 =1000 м, 

φ3 = 315°);
— общее время движения по траектории RLR T = 996 c 

и время пребывания на каждом из фрагментов тра-
ектории: Δt0 =183 c, Δt1 =256 c и Δt2 =557 c.

Траектории RSR, RSL, LSL, LSR

Подход к расчету и построению кривых Дубинса 
для траекторий типов RSR, RSL, LSL, LSR аналоги-
чен описанному в разделе «Траектории RLR и LRL». 
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Данным типам траекторий соответствуют четы-
ре варианта (таблица) управляющих воздействий и 
соответствующих им радиусов циркуляции, равных 
Ri = V/ui, i = 0, 1, 2.

Основные различия данных типов траекторий:
— для траекторий RSR и LSL значение R2 = R0, в то 

время как для RSL и LSR R2 = –R0;
— на втором временном интервале радиус циркуляции 

R1 = ∞, т. е. выполняется прямолинейное движение 
с курсовым углом φ1. 
Особенность траекторий типа LSL, LSR, RSL, RSR 

в том, что начав свое движение по прямолинейному 
участку из точки P{x1, y1, φ1}, объект должен попасть 
в точку Q с координатами {x2, y2, φ2}, причем в точку Q 
движущийся объект придет с тем же курсовым углом, с 
которым началось его движение из точки P — φ1 = φ2.

При реализации траекторий LSL, LSR, RSL, RSR 
курсовой угол φ2 в точке Q должен быть всегда равен 

курсовому углу φ1 в точке P. Данное утверждение по-
ложено в основу предложенного алгоритма, основной 
целью которого является определение значения угла φ1 
и длины прямолинейного участка траектории L, зная 
которые можно однозначно вычислить значения коор-
динат точек P и Q. Определение и подбор значений φ1 
и L осуществляется из условия выполнения требования, 
что вся траектория должна прийти в точку с заданными 
по условию задачи координатами (xk, yk) и курсовым 
углом φ3 = φk.

Оставаясь в заявленной ранее парадигме поиска 
траекторий аналогично траекториям Дубинса вида LSL, 
LSR, RSL, RSR, выражения координат точки В, полу-
ченные из решения нелинейных уравнений модели (1), 
зависящие от двух параметров φ1 и L, имеют вид:

 x3 = c – (R0 – R2)cosφ1 + |V|∙Δt2sinφ1 + 
 + Wx(Δt0 + Δt1 + Δt2), 

(9)
 y3 = d – (R0 – R2)sinφ1 + |V|∙Δt2cosφ1 + 
 + Wy(Δt0 + Δt1 + Δt2),

где

 c = x0 + R0cosφ0 – R2cosφ3, d = y0 – R0sinφ0 + R2sinφ3,

 V = UR0, Δt0 = Δf0/U, Δt2 = Δf2/U, 

 Δt1 = ,

а значения Δfi вычисляются на основе курсовых углов 
φi и φi+1 с учетом того, в каком направлении осущест-
вляется движение. Значения φ1, L подберем таким об-

Рис. 2. Кривые Дубинса для 6 видов траекторий: RLR (a), RSR (b), RSL (c), LRL (d), LSL (e), LSR (f). Пунктиром показан вид 
участков траектории при отсутствии внешних воздействий

Fig. 2. Dubins paths for 6 types of trajectories: RLR (a), RSR (b), RSL (c), LRL (d), LSL (e), LSR (f). The dotted line shows how the 
sections of the trajectory would look in the absence of external influences

Таблица. Значения управляющих сигналов на различных 
участках кривой Дубинса

Table. Control values at different parts of the Dubins path

Тип 
траектории

Значения сигнала управления

u0(t1 – t0) u1(t2 – t1) u2(tk – t2)

RSR U 0 U
RSL U 0 –U 
LSL U 0 –U
LSR U 0 U
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разом, чтобы вычисленные значения координат (x3, y3) 
конечной точки программной траектории совпали со 
значениями координат (xk, yk), требуемыми по краевому 
условию задачи.

После вычисления изменения курсового угла Δfi, 
подставим его в уравнение (9). Тогда можно заключить, 
что координаты точки B(x3, y3) являются нелинейными 
функциями от φ1 и L имеют вид:

 x3 = F1(φ1, L, C1),

 y3 = F2(φ1, L, C2),

где C1 и C2 — набор постоянных параметров, опреде-
ляемых начальными данными решаемой задачи. Для 
решения исходной двухточечной краевой задачи тре-
буется, чтобы функции невязки F3 и F4, описывающие 
степень приближения (x3, y3) к (xk, yk), были равны 
нулю, тогда

 F3(φ1, L, C1) = √(xk – x3)2 = 0 

F4(φ1, L, C1) = √(yk – y3)2 = 0
. (10)

После решения системы (10) и определения всех 
возможных значений φ1, L для различных типов траек-
торий появляется возможность на основании (4) и (5) 
определить координаты точек P(x1, y1, φ1) и Q(x2, y2, φ1), 
используя следующие выражения:

 x2 = a – R0cosφ1 + |V|∙Δt2sinφ1 + WxΔf0/U,

  x2 = b + R0sinφ1 + |V|∙Δt2cosφ1 + WyΔf0/U.

При этом, если время пребывания на начальном и 
конечном фрагментах траекторий оценивается, как и 
ранее, на основе длины пройденных дуг (Δti = Δfi/ui, 
i = 0,2), то время движения на прямолинейном участке 
траектории можно определить из выражения:

 Δt1 = L/ .

Таким образом, решая систему (10) из двух нели-
нейных уравнений, можно определить набор значений 
φ1, L, который позволит найти все возможные траекто-
рии движения среди траекторий типа RSR, RSL, LSL, 
LSR, и определить среди них кратчайшую. В общем 
случае, при определенных заданных краевых условиях, 
некоторые типы траекторий (2) оказываются недости-
жимы.

Из рис. 2 видно, что для выбранных краевых ус-
ловий алгоритм обеспечил построение всех четырех 
траекторий RSR, RSL, LSL, LSR. Самая короткая тра-
ектория, полученная при решении системы (10), соот-
ветствует траектории RSL (при u = [–U, 0, U]), для ко-
торой значения φ1 = 116°54' и L = 1007,3 м. Полученное 
решение нелинейной системы уравнений позволило 
на основе выражений (4), (5), (9) и (10) определить все 
параметры оптимальной траектории:
— точку P с координатами (x1 = 763 м, y1 = 300,3 м, 

φ1 = 116°54');
— точку Q с координатами (x2 = 1726,5 м, y2 = 6,2 м, 

φ2 = 116°54');
— точку B с координатами (x2 = 2500 м, y2 = 1000 м, 

φ2 = 315°);

— общее время движения по траектории RSL T = 604 c 
и время пребывания на каждом из фрагментов тра-
ектории: Δt0 =147 c, Δt1 =182 c и Δt2 = 275 c.

Обсуждение результатов

Особенностью программной реализации данно-
го алгоритма является то, что, оставаясь в парадигме 
поиска траекторий в виде траекторий Дубинса, она 
позволяет не только получить наилучшую по времени 
траекторию перехода из точки в точку, но и при жела-
нии просмотреть все возможные варианты, что может 
быть очень полезно с практической точки зрения при 
наличии внешних ограничений на возможные движе-
ния объекта.

Для проверки адекватности работы предложенно-
го алгоритма проведено исследование его работы в 
случае отсутствия внешних воздействий на переходе 
из точки А в точку В. На рис. 3 приведены графики, 
соответствующие построению траекторий перехода ди-
намического объекта, двигающегося с постоянной ско-
ростью 10 узлов и допустимым радиусом циркуляции 
500 м из точки А (0 м, 0 м, 30°) в точку В (700 м, 700 м, 
–45°). Выполнено сравнение с одним из известных 
ранее аналитических алгоритмов [3, 4, 19], для кото-
рого получен набор возможных траекторий — кривых 
Дубинса — для всех возможных траекторий типа RLR 
и LRL (рис. 3, a, b, с, d). 

На рис. 3, e, f, g, h представлены результаты расчета, 
выполненного для тех же типов траекторий по опи-
санному в настоящей работе алгоритму. Рис. 3 демон-
стрируют практически полное совпадение результатов, 
что доказывает адекватность работы предложенного 
 алгоритма и его совпадение с аналитическим решени-
ем, по крайней мере при отсутствии внешних воздей-
ствий.

Для вывода систем (8) и (10) в случае наличия 
внешних воздействий применен строгий математиче-
ский аппарат. Отметим, что аналитическое решение 
нелинейных систем (8) и (10) или нахождение обла-
стей существования их решения представляет собой 
трудную задачу. Потому в данной работе применен 
численный метод поиска решений данных систем, име-
ющих разрывы первого рода и множество локальных 
минимумов. В этих условиях уделено внимание не 
только поиску глобального минимума, но и провер-
ке наличия решения выбранных нелинейных систем. 
В связи с этим до момента запуска основного алгорит-
ма поиска проведено эвристическое определение обла-
стей изоляции корней (рис. 4), а в процессе реализации 
алгоритма в программном коде предусмотрен перехват 
ошибочных ситуаций, вызванных отсутствием решений 
этих систем. Определение факта отсутствия областей 
изоляции или возникновение исключений позволяет 
принять решение о реализуемости того или иного типа 
траектории при соответствующих наборах исходных 
данных. При этом для некоторых исследуемых наборов 
данных возможна одна из следующих ситуаций:
— точки А и В находятся достаточно близко между со-

бой, и ни одна из траекторий LSR, RSL, LSL и RSR 
не может быть реализована; 
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Рис. 3. Кривые Дубинса, полученные с использованием геометрического подхода: для случаев, когда центр средней 
окружности справа и слева от прямой, проходящей через центры крайних окружностей, — для RLR (а) и (b), для LRL 
(d) и (c) соответственно; а также кривые Дубинса, полученные по предложенному алгоритму при отсутствии внешних 

возмущений: для случаев, когда центр средней окружности справа и слева от прямой, проходящей через центры крайних 
окружностей, — для RLR (e) и (f), для LRL (h) и (g) соответственно

Fig. 3. Dubins paths obtained using the geometric approach: for the cases when the center of the middle circle is to the right and to 
the left of the line passing through the centers of the first and last circles — for RLR (a) and (b), for LRL (d) and (c), respectively; 
also Dubins paths obtained by the proposed algorithm in the absence of external disturbances: for the cases when the center of the 
middle circle is to the right and to the left of the line passing through the centers of the first and last circles — for RLR (e) and (f), 

for LRL (h) and (g), respectively
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— точки А и В достаточно удалены, и траектории RLR 
и LRL нереализуемы, но даже в этих условиях всег-
да находилась наилучшая траектория среди, как 
минимум, одной или нескольких реализуемых тра-
екторий.
Для траекторий типа RLR и LRL исследована зави-

симость расстояния между заданной конечной точкой 
траектории (xk, yk) и точкой (x3, y3), в которую приходит 
программная траектория, в зависимости от выбора 
программных точек переключения, т. е. от выбора рас-
четных значений курсовых углов φ1 и φ2. На рис. 4 
представлен трехмерный график функции невязки вида 

 ε(φ1, φ2) = √(xk – x3)2 + √(yk – y3)2, 

где x3, y3 рассчитаны по формулам (7), а параметры φ1 
и φ2 изменяются в пределах от 0 до 350°.

Красным цветом на рис. 4 выделены точки ло-
кальных минимумов функции ε(φ1, φ2), для которых 
ε(φ1, φ2) < 100 м. Расчет выполнен для тех же началь-
ных и конечных условий, что и на рис. 2.

Ввиду того, что для решения исходной двухточеч-
ной краевой задачи требуется, чтобы функции F3 и F4 
из системы (8), описывающие степень приближения 
(x3, y3) к (xk, yk), были бы равны нулю, то определение 
областей возможных локальных минимумов способ-
ствует более обоснованному выбору начальных при-
ближений для решения систем нелинейных уравнений 
типа (8) и (10).

На рис. 5 представлен ряд графиков, которые пока-
зывают, как траектории двигающегося со скоростью 
10 узлов объекта при переходе из точки А (0 м, 0 м, 0°) 

в точку В (–500 м, 0 м, 180°) с радиусом циркуляции 
500 м деформируются при изменении угла Kw = Θ 
между направлением постоянного внешнего воздей-
ствия и направлением на север. Показано, как меняется 
внешний вид траекторий в зависимости от угла Kw = Θ 
(рис. 1), изменяющегося в диапазоне от 0 до ±180° с 
шагом ±45°. 

На рис. 5 представлены наилучшие по времени про-
граммные траектории движения объекта для режимов 
возврата на обратный курс (c курса 0 на 180°), при огра-
ничениях: внешнее воздействие постоянно по величине 
и направлению; радиус циркуляции задан; между тремя 
точками переключения управление остается постоян-
ным. При этом рассмотрены два варианта требуемого 
отклонения от начальной точки разворота: 500 м на 
запад (рис. 5, а) и 1500 м на восток (рис. 5, b). 

Видно, что в результате расчетов наилучшими по 
времени оказались разные типы траекторий: в первом 
случае это RLR, а во втором — RSR. Самая короткая 
траектория на рис. 5, a получается при боковом течении 
с запада, которое помогает осуществить крутой разво-
рот на противоположное направление. Самая длинная 
траектория при боковом течении с востока, которое 
сильно сносит объект от заданной точки. 

На рис. 5, b наоборот, траектория разворота явля-
ется более сглаженной, поэтому наискорейшая тра-
ектория для такого маневра получается при течении, 
направленном в сторону требуемого отклонения от 
исходной точки, и самая долгая — при направлении 
течения в сторону, противоположную требуемому от-
клонению от исходной точки. Таким образом, из про-
веденного моделирования следует, что траектории типа 

Рис. 4. Зависимость расстояния (Eps) между заданной конечной точкой траектории и точкой, в которую приходит 
программная траектория в зависимости от значения курсовых углов в точках переключения управления, для траекторий 

типа RLR (a) и LRL (b)
Fig. 4. Dependence of the distance between the specified end point of the trajectory and the point at which the programmed trajectory 

comes for RLR (a) and LRL (b) strategies, depending on the value of the heading angles at points where the control is switched
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Рис. 5. Изменение траекторий RLR (a) и RSR (b) движения объекта в зависимости от направления внешнего воздействия Kw. 
Пунктиром показан вид участков траектории при отсутствии внешних воздействий

Fig. 5. Changing the trajectories RLR (a) and RSR (b) of object movement depending on the direction of external influence Kw. The 
dotted line shows the view of the trajectory sections in the absence of external influences
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RLR и RSR по-разному реагируют на формирование 
программных траекторий при одинаковых типах по-
стоянного возмущения, действующего на подвижный 
объект, но разных краевых условиях.

Заключение

Рассмотрен подход к формированию программ-
ных траекторий движения объектов в горизонтальной 
плоскости под воздействием постоянных по значению 
и величине внешних воздействий (ветра, течений) с 
использованием решения оптимальной по быстродей-
ствию задачи для машины Дубинса. Вместо поиска оп-
тимальной траектории на основе принципа максимума 
Понтрягина использован перебор возможных типов 
траекторий с целью определения среди них наилучшей 
по быстродействию. Для каждой траектории расчет то-
чек переключения произведен на основе минимизации 
разности между заданными координатами конечной 
точки и точки, в которую траектория приходит в зави-
симости от выбора параметров двух промежуточных 
точек переключения управления.

Показано, что при отсутствии внешних воздействий 
полученные в соответствии с предложенным методом 
траектории совпадают с траекториями, рассчитанными 
аналитически в соответствии с известными резуль-
татами исследований и построенными с использова-
нием геометрического подхода для кривых Дубинса. 
Эти данные подтверждают гипотезу о возможности 
 решения классической задачи машины Дубинса в слу-
чае действия на объект постоянных внешних воздей-
ствий. 

Дальнейшие исследования проблемы постро-
ения оптимальных по быстродействию траекторий 
для подвижных объектов, имеющих ограничения по 
управлению, планируется вести в направлении распро-
странения описанного в работе подхода к движению в 
горизонтальной плоскости на случай движения объек-
та в пространстве. Отметим, что система уравнений 
(1) упрощенно описывает движение судна, и в более 
общем случае ее уравнения приходится дополнять сла-
гаемыми, учитывающими скорость перекладки руля 
и угол дрейфа судна, что, в свою очередь, усложняет 
поиск оптимальной траектории, но позволяет получить 
наиболее реалистичные решения.
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Аннотация
Предмет исследования. В работе предложена математическая модель процесса эпидемии, учитывающая 
зависимость интенсивностей излечения и потери иммунитета от времени. На сегодняшний день большое 
распространение получили математические модели эпидемий, основанные на базовой модели Кермака–
Маккендрика. Среди них наиболее известны модели «Восприимчивые–инфицированные–выздоровевшие» 
(Susceptible-Infected-Recovered, SIR) и «Восприимчивые–контактные–инфицированные–выздоровевшие» 
(Susceptible-Exposed-Infected-Recovered, SEIR). Основу данных моделей составляет разбиение населения на 
отдельные группы, находящиеся в разных эпидемических состояниях. В основу описания моделей положены 
дифференциальные уравнения, аналогичные уравнениям рождения и гибели в процессе радиоактивных 
превращений элементов в радиоактивной цепочке. Однако подобный подход не учитывает зависимость 
вероятностей перехода населения из группы в группу от времени пребывания в процессе лечения и в процессе 
утрачивания приобретенного иммунитета. Известные модели не предусматривают анализ характера протекания 
эпидемии для больших промежутков времени, когда процесс может войти в стационарное состояние. Метод. 
В работе предложена математическая модель, которая основана на разбиении населения на отдельные группы. 
Первую группу составляют здоровые люди, подверженные инфицированию вследствие контакта с членами 
второй группы, в которую включается инфицированное население. Члены третьей группы находятся на лечении, 
к четвертой группе относятся переболевшие члены общества с антителами и привитые. Пятую группу составляют 
умершие члены общества. В отличие от SIR и SEIR моделей в предложенном подходе учтено, что с течением 
времени иммунитет утрачивается, и выжившие люди снова переходят в группу подверженных инфицированию. 
Учтены зависимости вероятностей перехода населения из группы в группу от времени пребывания как в 
процессе лечения, так и в процессе утрачивания приобретенного иммунитета. Таким образом, предложенная 
математическая модель основана на пяти интегро-дифференциальных уравнениях, два из которых являются 
уравнениями в частных производных. Основные результаты. Сформулирована новая математическая модель, 
позволяющая учитывать зависимость интенсивности излечения и вероятности перехода из вакцинированного 
состояния в исходное от времени нахождения в соответствующем состоянии. Показано, что предложенная 
модель носит автокаталитический характер. При увеличении времени наблюдается состояние бистабильности, 
когда при одних и тех же граничных условиях сосуществуют два стабильных состояния. Переключение между 
состояниями определяется найденным в работе управляющим параметром распространения эпидемии. Одно из 
стабильных состояний — стационарное и приводит к окончанию эпидемии, второе — к вымиранию популяции. 
Показано, что для стационарного режима вид функции распределения по времени лечения и времени выдержки 
в вакцинированном состоянии никак не сказывается на окончательном результате. Сформулированы условия 
подавления эпидемии для управления процессом ее развития. Проведены численные эксперименты по симуляции 
процесса распространения эпидемии с учетом постоянства всех переходных вероятностей. Интегрирование 
исходной системы уравнений осуществлено с использованием алгоритма Radaus для жестких дифференциальных 
уравнений. Результаты численного моделирования подтвердили соответствие экспериментальных данных теории 
управляющего параметра. Практическая значимость. Результаты работы могут применяться для организации 
управления процессом распространения эпидемии с целью ее скорейшего подавления за счет изменения зна чения 
управляющего параметра.
Ключевые слова
эпидемия, математическая модель, плотность распределения по времени восстановления, бистабильное 
состояние, управляющий параметр, условия подавления
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Abstract
The paper proposes a mathematical model of the epidemic process, taking into account the dependence of the rates of 
cure and loss of immunity on time. Today, mathematical models of epidemics based on the basic Kermack–McKendrick 
model have become widespread. The most famous models are Susceptible-Infected-Recovered (SIR) and Susceptible-
Exposed-Infected-Recovered (SEIR). These models are based on dividing the population into separate groups that are in 
different epidemic conditions. The description of the models is based on differential equations similar to the equations of 
birth and death in the process of radioactive transformations of elements in a radioactive chain. However, this approach 
does not take into account the dependence of the probabilities of the transition of the population from group to group 
on time spent in the treatment process and in the process of loss of acquired immunity. The known models do analyze 
the nature of the course of the epidemic for long periods of time, when the process can enter a stationary state. The 
paper proposes a mathematical model based on dividing the population into separate groups. The first group consists of 
healthy people susceptible to infection due to contact with members of the second group, which includes the infected 
population. Members of the third group are being treated, the fourth group includes members of the society who have 
recovered with antibodies and are vaccinated. The fifth group consists of deceased members of society. In contrast to 
the SIR and SEIR models, the proposed approach takes into account that immunity is lost over time, and people who 
survived again move to the group susceptible to infection. The dependences of the probabilities of transition from group 
to group on time spent both during the treatment process and in the loss of acquired immunity have been taken into 
account. Thus, the proposed mathematical model is based on five integro-differential equations, two of which are partial 
differential equations. A new mathematical model has been formulated that makes it possible to take into account the 
dependence of the cure rate and the probability of transition from the vaccinated state to the initial state on time spent in 
the corresponding state. It is shown that the proposed model is autocatalytic. With increasing time, a state of bistability is 
observed, when, under the same boundary conditions, two stable states coexist. Switching between states is determined 
by the epidemic spread control parameter found in the work. One of the stable states is stationary and leads to the end 
of the epidemic, the second one leads to the population’s extinction. It has been shown that, for the stationary regime, 
the form of the distribution function in terms of treatment time and exposure time in the vaccinated state does not affect 
the final result in any way. The conditions for suppressing the epidemic for managing the process of its development are 
formulated. Numerical experiments were carried out to simulate the epidemic spreading process, taking into account the 
constancy of all transition probabilities. Integration of the original system of equations was carried out using the Radaus 
algorithm for stiff differential equations. The results of numerical simulations have confirmed that the experimental data 
agree with the theory of the control parameter. The results of the work can be used to organize the management of the 
epidemic spreading process in order to suppress it as soon as possible by changing the value of the control parameter.
Keywords
epidemic, mathematical model, distribution density over recovery time, bistable state, control parameter, suppression 
conditions
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Введение

Научные работы по созданию математических моде-
лей распространения эпидемий и пандемий появились 
еще в тридцатые годы прошлого столетия и особенно 
актуальны они в настоящее время. В продолжение этих 
работ можно выделить несколько направлений. Одно 
из них связано с построением математических моде-
лей, основанных на статистической обработке данных 
эпидемии, подборе по экспериментальным данным 
параметров статистических распределений, таких, как 
нормальное, распределение Пуассона, гамма-распреде-
ление и др. [1–6]. Развитием этого направления можно 
считать работы, посвященные анализу и прогнози-
рованию временных рядов с использованием модели 

Auto Regressive Integrated Moving Average (ARIMA) 
[7–10]. Такой подход нацелен на вычислении коэф-
фициента летальности, средней продолжительности 
лечения, эффективности карантинных мер и касается 
краткосрочных прогнозов протекания эпидемии, но не 
позволяет отслеживать и исследовать так называемые 
«волны» эпидемии.

Второе направление связано с развитием теории 
дифференциальных игр и основано на модели Лотки–
Вольтерра, использующей два обыкновенных нели-
нейных дифференциальных уравнения, описывающих 
взаимодействие в системе «паразит–хозяин» и создан-
ных для анализа механизма этого взаимодействия [11]. 

Основу третьего подхода составляет базовая модель 
Кермака–Маккендрика — «Восприимчивые–инфи-
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цированные–выздоровевшие» (Susceptible-Infected-
Recovered, SIR), на основе которой сформулирована 
модель «Восприимчивые–контактные–инфицирован-
ные–выздоровевшие» (Susceptible-Exposed-Infected-
Recovered, SEIR) и другие ее модификации [12–17].

Данные модели нашли наиболее широкое примене-
ние. Остановимся на описании базовой модели, соглас-
но которой население региона в процессе протекания 
эпидемии разбивается на три группы: восприимчивые 
к заболеванию, инфицированные и переболевшие/умер-
шие. Передача инфекции происходит от инфициро-
ванных индивидов к восприимчивым. Считается, что 
переболевшие индивиды приобретают иммунитет и 
не могут быть заражены вторично. Модель SEIR учи-
тывает дополнительно группу людей, находящихся в 
инкубационном периоде заболевания. Другие модели, 
основанные на базовой модели, вводят в рассмотрение 
новые дополнительные группы, однако это не при-
водит к качественным изменениям. В основу модели 
положена система обыкновенных дифференциальных 
уравнений типа рождения и гибели, записанная для 
общественной системы, состоящей из отдельных групп 
людей, переходящих из одной группы в другую в про-
цессе развития эпидемии. Данные уравнения анало-
гичны уравнениям рождения и гибели, описывающим 
радиоактивные превращения элементов в радиоактив-
ной цепочке. Недостаток этого подхода в том, что он не 
учитывает зависимость вероятностей восстановления 
системы от времени лечения и времени нахождения 
в защищенном состоянии. В частности считается, что 
функция распределения времени лечения пациента 
подчиняется экспоненциальному закону, что равно-
сильно тому, что интенсивность излечения не зависит 
от его длительности. Это означает, что вероятность 
выздоровления инфицированного человека в единицу 
времени в начале процесса лечения равняется вероят-
ности его излечения в любой промежуток времени (при 
условии, что процесс лечения еще не закончен). Такое 
 допущение никогда не выполняется и вводится по при-
чине больших математических трудностей, которые 
появляются при решении данной задачи. Кроме того, в 
этих моделях не учитывается тот факт, что с течением 
времени приобретенный иммунитет утрачивается, и 
люди из группы приобретенного иммунитета могут 
быть снова подвержены инфекции, т. е. считается, что 
время пребывания в защищенном состоянии значи-
тельно превышает время продолжительности эпиде-
мии. Если это условие не выполняется, то процесс 
распространения эпидемии претерпит качественные 
изменения. 

В настоящей работе данные допущения исключе-
ны, и считается, что интенсивность излечения — про-
извольная функция времени лечения. Также учтено, 
что вероятность перехода из защищенного состояния 
в исходное зависит от продолжительности действия 
антител. Рассмотрен практический вопрос, который 
выпал из внимания исследователей — определение ус-
ловий окончания процесса распространения эпидемии 
и возможность управления ею.

Математическая модель

В работе воспользуемся понятием системы, под-
разумевая под этим общественную формацию, состоя-
щую из отдельных групп людей, члены которых в про-
цессе развития эпидемии могут переходить из одной 
группы в другую. 

Как известно, вирусная эпидемия распространяется 
за счет контактов здоровых людей с инфицированными, 
поскольку вирусы не могут размножаться вне живых 
клеток, так как у них отсутствует аппарат трансля-
ции, т. е. синтеза белка. В связи с этим для построения 
математической модели распространения эпидемии 
в замкнутой системе разобьем ее на пять подсистем, 
каждая из которых представляется соответствующей 
группой населения. К группе А относятся все члены 
общества, которые не инфицированы и не защище-
ны от инфекции и при контакте с инфицированными 
могут подвергнуться инфекции. Ко второй группе (В) 
относятся инфицированные люди, не находящиеся в 
изоляции и не проходящие лечения. Третью группу (C) 
составляют люди, находящиеся на лечении и изолиро-
ванные от общества. В четвертую группу (D) входят 
вылечившиеся или привитые члены общества, а пятую 
группу (E) составляют умершие члены общества.

Для удобства формирования уравнений, описы-
вающих переходы людей из одной группы в другую, 
изобразим переходы между группами в виде графа 
(рис. 1).

Для решения вопроса о критерии затухания эпи-
демии исследуем условия перехода этого процесса в 
стационарное состояние при неограниченном возрас-
тании времени. Примем допущение, что система яв-
ляется замкнутой, т. е. число людей во всех группах 
остается неизменным и равным N0. При нахождении 
соответствующих условий стационарности процесса 
основная задача — определение количества людей в 
каждой из перечисленных групп. Введем следующие 
обозначения: N1(t) — количество людей в группе A; 
N2(t) — в группе B; N3(t) — в группе С; N4(t) — в груп-

пе D; N5(t) — в группе E; n3(τ, t) =  — плотность 

распределения людей по времени лечения τ в группе C; 
n4(τ, t) — плотность распределения людей по времени 
нахождения τ в группе D.

В качестве характеристик системы введем следую-
щие параметры: λ0 — вероятность прививки, характе-
ризующая переход одного человека за единицу времени 
из группы A в группу D; λ1 — вероятность заражения 

Рис. 1. Структура системы 
Fig. 1. System structure
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отдельного индивидуума из группы А за единицу вре-
мени за счет контактов с зараженными из группы B. Эту 
вероятность представим в виде: 

 λ1 =  ε,

где  — вероятность контакта одного человека 

из группы A с инфицированными людьми из группы 

B,  — среднее число контактов одного человека 

в обществе за единицу времени,  — доля инфици-

рованных в обществе; ε — прозрачность защитного 
барьера, определяемая применением защитных средств, 

0 ≤ ε ≤ 1. Обозначим w1 =  ε, тогда λ1 = w1 ; веро-

ятности перехода человека: λ2 — за единицу времени 
из группы B в группу C (на лечение), μ3(τ) — из группы 
C в группу D (выздоровление), μ4(τ) — из группы D в 
группу A (после ослабления и потери иммунитета); 
λ3 — вероятность летального исхода за единицу вре-
мени.

Исходные дифференциальные уравнения имеют 
вид:

  = –λ0N1 – w1N1  + ∫
t

0
μ4(τ)n4(t, τ)dτ, (1)

  = w1N1  –λ2N2, (2)

  = –   – μ3(τ)n3(t, τ) – λ3n3(t, τ), (3)

  = –   – μ4(τ)n4(t, τ), (4)

  = λ3∫
t

0
n3(t, τ)dτ. (5)

К уравнениям (1)–(5) необходимо добавить следую-
щие граничные и начальные условия:

 n4(t, τ = 0) = λ0N1 + ∫
t

0
μ3(τ)n3(t, τ)dτ, (6)

 n3(t, τ = 0) = λ2N2, (7)

 N2(0) = N20, N1(0) = N0 – N20,

где N20 — число носителей вируса на момент начала 
эпидемии.

Бистабильное состояние. Исследуем возможность 
стационарного решения при t → ∞, когда все произво-
дные по времени от искомых величин равны нулю и 
количество людей во всех группах не меняется:

 –λ0N1 – w1N1  + ∫
∞

0
μ4(τ)n4(t, τ)dτ = 0, (8)

 w1N1  – λ2N2 = 0, (9)

  = – μ3(τ)n3(t, τ) – λ3n3(t, τ), (10)

  = – μ4(τ)n4(τ), (11)

  = 0.  (12)

Решение уравнений (10) и (11) получим в виде:

 n3(τ) = C1exp(–∫
τ

0
[λ3 + μ3(τʹ)]dτʹ),

 n4(τ) = C2exp(–∫
τ

0
μ4(τʹ)dτʹ). (13)

Используя условия (6) и (7), находим

 C1 = λ2N2, C2 = C1 + λ0N1.

Из уравнений (5) и (12) видно, что N3 = 0, т. е. ко-
личество людей в группе E перестанет меняться, когда 
в группе С никого не останется. В этом случае необ-
ходимо, учитывая условие (7), чтобы и N2 также было 
равно нулю. 

Наличие нелинейного слагаемого в уравнении (2), 
с физической точки зрения, говорит о том, что про-
цесс носит автокаталитический характер — скорость 
рождения числа инфицированных пропорциональна их 
числу. В таких процессах наблюдается явление биста-
бильности, когда при одних и тех же граничных ус-
ловиях одновременно сосуществуют два устойчивых 
стационарных состояния. Выбор системой одного из 
них зависит от соотношения между характеризующими 
процесс параметрами. В этом случае введем управля-
ющий параметр, изменяя значения которого можно 
производить переключения между этими состояниями 
при достижении параметром состояния некоторого 
порогового значения. 

Действительно, выполнение условия (9) возможно 
в двух случаях: в случае N2 = 0 при произвольном N1 и 
в случае N1 = N0 при произвольном N2. 

Вначале разберем случай N2 = 0. С учетом того, 
что C1 = 0, а, стало быть, и N3 = 0, запишем условие 
нормировки

 N1 + ∫
∞

0
n4(τ)dτ + N5 = N0, (14)

причем ∫
∞

0
n4(τ)dτ = N4.

Интеграл, входящий в уравнение (8), представим 
в виде

 N4 ∫
∞

0
μ4(τ)   dτ = N4∙<μ4>, (15)

где <μ4> — среднее значение вероятности возвращения 
одного человека из группы D в группу A. Легко пока-
зать, что эта вероятность определяется средним време-
нем пребывания людей в группе D. Для этого найдем N4 
прямым вычислением. Учитывая (13), получим

 N4 = ∫
∞

0
n4(τ)dτ = λ0N1 ∫

∞

0
exp(–∫

τ

0
μ4(τʹ)dτʹ)dτ,

а интеграл возьмем по частям:
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 ∫
∞

0
exp(–∫

τ

0
μ4(τʹ)dτʹ)dτ = ∫

∞

0
τ∙μ4∙ exp(–∫

τ

0
μ4(τʹ)dτʹ)dτ = 

 = ∫
∞

0
τdF = <τ4>,

где F = 1 – exp(–∫
τ

0
μ4(τʹ)dτʹ) — функция распределения 

времени пребывания в защищенном от вируса состоя-
нии; <τ4> — среднее время пребывания в защищенном 
состоянии. Отсюда следует, что

 N4 = λ0N1∙<τ4>.

Подставляя соотношение (15) в уравнение (8) и 
учитывая, что N2 = 0, получим, что λ0N1 = N4∙<μ4>. 
Поскольку N4 = λ0N1∙<τ4>, то получим, что средняя 
вероятность потери иммунитета обратно пропорци-
ональна среднему времени, прошедшему с момента 
вакцинации или выздоровления после болезни:

 <μ4> = .

Подставив найденное выражение для N4 в уравне-
ние (14), получим

 N1(1 + ) + N5 = N0. 

Учитывая, что в стационарном случае выполняется 
неравенство N5 << N0, найдем долю неинфицирован-
ных членов общества α = N1/N0:

 α = . 

Итак, для этого случая N2 = 0, N3 = 0, а N1, N4 и 
N5 — постоянны, как того и требует стационарное со-
стояние. 

Вернемся к соотношению (9) и сравним только что 
полученный результат N1 = αN0 со второй возможно-
стью N1 = N0, означающей, что количество заражен-

ных людей сопоставимо с количеством восприимчивых 
к заражению людей. В этом случае рассмотрим так 
называемое переходное равновесие, когда все произво-
дные  равны нулю, за исключением . При этом ни 

N2, ни N3 не равны нулю, т. е. число летальных случаев 
с течением времени будет расти. В зависимости от 
соотношения между параметрами процесса осущест-
вляться будет возможность с меньшим N1. 

Управляющий параметр. При выполнении усло-
вий

 α ≤  или  ≥  – 1, (16)

процесс — стационарный, эпидемия прекратится, и в 
этом случае люди будут находиться только в трех груп-
пах A, D и E, причем число умерших — минимально. 
Управляющим параметром является , а его поро-

говое значение —  – 1. Если значение управляющего 

параметра меньше порогового значения, то реализуется 
переходное равновесие с ростом числа летальных ис-
ходов. С ростом управляющего параметра достигается 
его пороговое значение, и происходит переключение на 
другое решение с прекращением эпидемии. Введенный 
критерий (16) определяет отличие одного процесса от 
другого и является условием прекращения эпидемии.

Численный эксперимент

Полученные результаты положены в основу про-
верки расчета динамики процесса на базе решения 
обыкновенных дифференциальных уравнений типа 
рождения и гибели с учетом постоянства всех вероят-
ностей перехода между отдельными группами:

 

 = –λ0N1 – w1N1  + μ4N4,

 = w1N1  – λ2N2,

 = λ2N2 – μ3N3 – λ3N3,

 = λ0N1 + μ3N3 – μ4N4,

 = λ3N3.

Начальные условия (7) остаются прежними. 
Численное моделирование осуществлено в пакете 
Mathcad с применением алгоритма Radaus для интегри-
рования жестких дифференциальных уравнений. 
Результаты расчета представлены в безразмерном виде. 
В качестве масштаба численности групп использована 
численность всего региона N0, а в качестве масшта-
ба времени –1/w1. Начальные значения N1 = 0,999 и 
N2 = 0,001. Численные эксперименты проведены в ши-
роком диапазоне изменения параметров вероятностей 
перехода, за исключением λ2, значения которого огра-

ничены условием N1 = N0. Заметим, что с целью ши-

рокого варьирования параметров процесса их значения 
не связывались с данными процессов распространения 
конкретных эпидемий.

Расчеты показали, что при выполнении условия (16) 
эпидемия заканчивается с совпадением численности 
групп, предсказываемых приведенной теорией в раз-
деле «Бистабильное состояние».

В примере №1 (рис. 2) выполнен расчет при следую-
щих значениях характеристик системы: w1 = 21 — кон-
такт с зараженными в сутки; λ0 = 0,01 w1, μ3 = 0,1 w1, 
λ2= 0,7 w1, μ4 = 4,67 × 10–3 w1.

В примере №2 (рис. 3) изменены только значения 
параметров: λ2 = 0,2 w1, μ4 = 0,01 w1, остальные па-
раметры имеют прежние значения. Это привело к тому, 
что неравенство (16) нарушено, и получено условие 

N1 = N0. В группах A, B, C, D ненулевое количество 

людей, но в группе E количество летальных исходов 
с течением времени растет, что подтверждается из-
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ложенной теорией в разделе «Бистабильное состоя-
ние». Этому соответствует аналогия с радиоактивным 
семейством. В цепочке радиоактивных превращений 
возможно подвижное равновесие, но превращения бу-
дут происходить до тех пор, пока семейство не вымрет.

Из проведенного исследования видно, что для ста-
ционарного режима вид функций распределения по 

времени лечения и выдержки в вакцинированном состо-
янии на окончательном результате никак не сказывает-
ся. Обычное допущение о постоянстве величин μ3 и μ4 
приведет к правильным результатам при условии, что 
средние значения времен восстановления <τ3> = 1/μ3 и 
<τ4> = 1/μ4 определяются экспериментально. Вопреки 
распространенному мнению, что коронавирусная пан-

Рис. 2. Результаты примера №1 численного эксперимента для доли людей: восприимчивых к заражению (a); 
инфицированных (b); находящихся на лечении (c); имеющих антитела (d); умерших (e); t — время в сутках

Fig. 2. Results of the example No. 1 of a numerical experiment for the proportion of people: susceptible to infection (a); infected (b); 
being treated (c); having antibodies (d); deceased (e); t — time in days

Рис. 3. Результаты примера №2 численного эксперимента для доли людей: восприимчивых к заражению (a); 
инфицированных (b); находящихся на лечении (c); имеющих антитела (d); умерших (e); t — время в сутках

Fig. 3. The results of the example No. 2 of a numerical experiment for the proportion of people: susceptible to infection (a); 
infected (b); being treated (c); having antibodies (d); deceased (e); t — time in days
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демия сойдет на нет при количестве привитых 80 % от 
всего населения, из изложенного видно, что прекра-
щение эпидемии, также как и численность отдельных 
групп, определяется значением управляющего параме-
тра, т. е. выполнением критерия (16).

Выводы

При расчете динамики развития эпидемии зависи-
мость вероятностей восстановления от времени можно 
не учитывать, определяя их по среднему времени пре-
бывания в данной группе.

Развитие эпидемии носит бистабильный характер 
и может идти по двум сценариям. При выполнении 
критерия (16) эпидемия закончится с минимальным 
количеством летальных исходов. В противном случае 
процесс развития эпидемии переходит в стадию пере-
ходного равновесия между отдельными группами, за 
исключением последней, в которой число летальных 
исходов непрерывно растет.

Заключение

В работе предложена математическая модель про-
цесса эпидемии, учитывающая зависимость интенсив-
ности излечения и интенсивности потери иммунитета 
от времени. Установлено, что для больших промежут-
ков времени развитие эпидемии приводит к бистабиль-
ному состоянию, когда при одних и тех же граничных 
условиях сосуществуют два стабильных состояния, 
одно из которых говорит об окончании эпидемии. 
Достичь его можно за счет изменения значения управ-
ляющего параметра, который является характеристикой 
такого рода состояний. Это условие следует применять 
для практической борьбы с эпидемией. В дальнейшем 
можно исследовать динамические возможности предло-
женной модели в полном объеме на основе численного 
решения исходной системы интегро-дифференциаль-
ных уравнений.
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Моделирование импульсного истечения смеси воздуха 
и мелкодисперсного порошка, частично заполняющего выбросной канал
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Аннотация
Предмет исследования. Рассмотрены закономерности импульсного истечения смеси воздуха и мелкодисперсного 
порошка, который частично заполняет выбросной цилиндрический канал в одномерном и двумерном случаях. 
Метод. Динамика газодисперсной среды описана в рамках эйлерового континуального подхода с различными 
скоростями и температурами газа и частиц порошка. В равновесном приближении построены аналитические 
автомодельные решения. Для численного решения задачи использован гибридный метод крупных частиц второго 
порядка точности по пространству и времени. Сопоставление точных автомодельных и численных решений 
подтвердили достоверность метода. Основные результаты. Истечение смеси газа высокого давления и частиц 
порошка носит ярко выраженный волновой характер, который связан с распадом начального разрыва, движением 
и преломлением волн на границе раздела сред внутри канала, а также отражением волн от его дна. Установлены 
характерные временные интервалы волнового процесса и соответствующие им распределения газодинамических 
величин. В зависимости от обобщенной автомодельной переменной давление, плотность и скорость смеси 
являются монотонными функциями, а профиль удельного (на единицу поперечного сечения) массового расхода 
имеет максимум в выходном сечении. Определены безразмерные параметры и удельный массовый расход 
двухфазной среды в выходном сечении выбросного канала. В случае ограниченного размером камеры высокого 
давления канала изучена двумерная физическая картина формирования и эволюции газодисперсной смеси. На 
начальном этапе истечения наблюдается «аномальная» группировка частиц порошка с образованием ударно-
волновой структуры на дозвуковом режиме течения несущего газа. После выхода слоя порошка за пределы 
канала, истекающий из него чистый газ ускоряется до сверхзвуковой скорости, и развивается интенсивное 
вихревое движение в следе газодисперсной струи. Практическая значимость. Расчетные значения параметров 
позволяют обосновать достижимый уровень технических характеристик (скорости, массового расхода) потока 
рабочей газодисперсной среды импульсных порошковых устройств. Предложенная методика и полученные 
результаты являются основой принятия рациональных решений на ранних этапах проектирования и подготовки 
исходных данных по конструктивным и режимным параметрам для проведения испытаний прототипов 
импульсных порошковых технических устройств.
Ключевые слова
порошковая струйная технология, импульсное истечение, автомодельные и численные решения 
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Simulation of the pulsed outflow of air and fine powder mixture, 
partially filling the discharge channel
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Abstract
The paper studies the regularities of the pulsed outflow of air and fine powder mixture, which partially fills the ejection 
cylindrical channel, in both one-dimensional and two-dimensional formulations. The dynamics of a gas-dispersed 
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medium are described in the framework of the Eulerian continuum approach with different velocities and temperatures 
of gas and powder particles. Analytical self-similar solutions are constructed in the equilibrium approximation. For the 
numerical solution of the problem, a hybrid large-particle method of the second order of accuracy in space and time is 
used. Comparison of exact self-similar and numerical solutions confirmed the reliability of the method. The outflow of 
the mixture of high-pressure gas and powder particles has a pronounced wave character, which is associated with the 
decomposition of the initial discontinuity, the movement, and refraction of waves at the interface of media inside the 
channel, as well as the reflection of waves from its bottom. The characteristic time intervals of the wave process and 
the corresponding distributions of gas-dynamics quantities are established. Depending on the generalized self-similar 
variable, the pressure, density, and velocity of the mixture are monotonic functions, and the profile of the specific (per 
unit cross-section) mass flow has a maximum in the critical section. Dimensionless parameters and specific mass flow 
of a two-phase medium in the outlet section of the discharge channel are determined. In the case of a channel limited 
by the size of the high-pressure chamber, a two-dimensional physical picture of the formation and evolution of a gas-
dispersed mixture was studied. At the initial stage of the outflow, an “anomalous” grouping of powder particles is 
observed with the formation of a shock-wave structure in the subsonic mode of the carrier gas flow. After the powder 
layer leaves the channel, the pure gas flowing out of it accelerates to supersonic speed and an intense vortex motion 
develops in the wake of the gas-dispersed jet. The calculated values of the parameters allow us to justify the achievable 
level of technical characteristics (speed, mass flow rate) of the flow of the working gas-dispersed medium of pulsed 
powder devices. The proposed methodology and the results obtained are the basis for making rational decisions at the 
early stages of design and preparation of initial data on design and operating parameters for testing prototypes of pulsed 
powder technical devices.   
Keywords
powder jet technology, pulse outflow, self-similar and numerical solutions
For citation: Sadin D.V. Simulation of the pulsed outflow of air and fine powder mixture, partially filling the discharge 
channel. Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no. 1, 
pp. 187–192 (in Russian). doi: 10.17586/2226-1494-2022-22-1-187-192

Введение

Порошковые струйные технологии находят широкое 
применение в индустриальных приложениях, в систе-
мах пожаротушения, ликвидации аварийных ситуа-
ций, как способ создания заградительных дисперсных 
образований от воздействия различных поражающих 
факторов, например ударных волн. Определяющей 
особенностью применения импульсных газодисперс-
ных систем является волновой характер протекающих 
процессов. 

Математическое моделирование — один из основ-
ных инструментов обоснования рациональных тех-
нических решений на ранних этапах проектирования 
и подготовки исходных данных по конструктивным 
и режимным параметрам для испытаний прототипов 
устройств. В работах [1–3] рассмотрены основопола-
гающие положения и подходы математического моде-
лирования динамики многофазных сред. Вследствие 
сложности изучаемых физических явлений основным 
теоретическим инструментом являются методы чис-
ленного моделирования. Расчеты взаимодействия удар-
ной волны с облаком частиц изучены в работах [4–6]. 
Работы [6–12] посвящены задачам истечения и разлета 
порошкообразных сред.

Важную роль в изучении волновых течений двух-
фазных сред занимают аналитические методы, осно-
ванные на автомодельных свойствах задач [13, 14]. 
Достоинства применения аналитических решений — 
детальность теоретического анализа и высокая досто-
верность решений в области их применимости. 

Рассмотренные ранее [7–11] схемы импульсного ис-
течения смеси газа повышенного давления и порошка, 
заполняющего выбросной канал во всем объеме, имеет 
некоторые недостатки. Первый из них связан с тем, что 
после окончания процесса истечения часть рабочей 

дисперсной среды остается в канале. Второй — при 
реализации схемы канала с полным его заполнением 
формируется узконаправленная газодисперсная струя. 
Такой характер течения не является рациональным 
с точки зрения покрытия площади, например, ней-
трализующим порошком при ликвидации аварийных 
ситуаций.

Цель работы — аналитическое и численное иссле-
дования процесса импульсного истечения смеси воз-
духа и мелкодисперсного порошка, который частично 
заполняет цилиндрический канал.

Постановка задачи

Основные уравнения. Динамика смеси идеального 
газа и монодисперсных несжимаемых частиц форму-
лируется в рамках эйлерова подхода в виде законов 
сохранения [1]:

 + ∙(ρivi) = 0, (ρ1v1) + (ρ1v1v1) + α1 p = –Fμ,

(ρ2v2) + (ρ2v2v2) + α2 p = Fμ,

(ρ2e2) + ∙(ρ2e2v2) = QT,

(ρ1E1 + ρ2E2) + ∙(ρ1E1v1 + ρ2E2v2) +

+ ∙[p(α1v1 + α2v2)] = 0,

 (1)

 ρi = ρi°αi (i = 1, 2), ρ = ρ1 + ρ2, α1 + α2 = 1, 
 Ei = ei + vi

2/2,

где αi — объемная доля; ρi — приведенная плотность; 
vi — вектор скорости; Еi и еi — полная и внутренняя 
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энергии единицы массы i-ой фазы; р — давление газа; 
Fμ — вязкая составляющая силы межфазного взаи-
модействия; QТ — мощность теплообмена между га-
зом и частицами в единице объема; t — время; индекс 
«°» — означает истинные значения плотности газа или 
материала частиц.

Система уравнений (1) описывает взаимопроника-
ющее континуальное движение несущего газа (i = 1) и 
дисперсной фазы (i = 2).

Замыкающие соотношения. Газ считается иде-
альным и калорически совершенным с уравнением 
состояния

 p = (γ1 – 1)ρ1°e1,

где e1 = cvT1 ; γ1 — показатель адиабаты; сν — удельная 
теплоемкость газа при постоянном объеме.

Частицы — сферические и несжимаемые с линей-
ной зависимостью внутренней энергии от температу-
ры e2 = c2T2, где c2 — удельная теплоемкость частиц. 
Величины межфазного трения и теплообмена Fμ, QT 
рассчитываются на основе эмпирических соотношений 
в зависимости от чисел Рейнольдса Re12 и Нуссельта 
Nu1 в широком диапазоне концентраций частиц [8]:

 Fμ = (3/8)(α2/r)Cμ(Re12)ρ1(v1 – v2)|v1 – v2|,

 QT = (3/2)(α2/r2)λ1Nu1(T1 – T2),

где Сμ — коэффициент межфазного трения; μ1 — дина-
мическая вязкость; r — радиус частицы.

Начальные и граничные условия. Изучена задача 
импульсного истечения смеси воздуха с показателем 
адиабаты γ1 = 1,4 и мелкодисперсного порошка из ци-
линдрического канала (рис. 1). Выбросной канал (ка-
мера высокого давления) имеет следующие параметры: 
длина L = 1 м; радиус R = 0,1 м; давление pL = 106 Па; 
температура фаз T1L = T2L = 293 К. Канал отделен мем-
браной в сечении x = 0 м от невозмущенной области 
x ≥ 0 чистого газа pR = 105 Па, при T1R = T2R = 293 К.

Порошок в насыпном состоянии с объемной долей 
α2 = 0,5 содержит несжимаемые сферические частицы 
диаметром d =1 мкм, плотностью ρ2° = 2500 кг/м3 и 
занимает в начальный момент времени часть выбросно-
го канала –xS < x < 0, где xS = 0,25 м. Краевые условия 
заданы в виде отражения на стенках и дне канала и 
свободного вытекания на внешних границах расчетной 
области при x ≥ 0. 

Метод расчета. Численное моделирование выпол-
нено гибридным методом крупных частиц с неявной 
безытерационной схемой расчета источников Fμ, QT 
[15] с использованием сбалансированного алгоритма 
второго порядка точности по пространству и времени 
[16]. Расчеты проведены на равномерной сетке в цилин-
дрической системе координат с разрешением 200 ячеек 
на длину L выбросного канала с числом Куранта 0,4.

Результаты моделирования и их обсуждение

После мгновенного удаления мембраны в сече-
нии x = 0 происходит распад произвольного разрыва 
с образованием ударной волны в камере низкого дав-
ления при x > 0 и центрированной волны разреже-
ния в слое газодисперсной смеси –xS < x < 0. Данная 
конфи гурация имеет точное равновесное решение [13, 
15]. В области изменения автомодельной переменной 
ξ = x/(aSα1St) ∈ (ξS, ξR), ограниченной левой ξS = –1/α1S 
и правой ξR характеристиками, волна разрежения в 
газовзвеси описывается соотношениями:

  = , ω = ,

 γ* = 1 + (ζ1R1)/(ζ1cv + ζ2c2) , (2)

где ζi = ρi/ρ — массовые концентр ации фаз; R1 — газо-
вая постоянная; γ* — эффективный показатель адиа-
баты двухфазной среды; MS = v/aS — безразмерная 
скорость смеси (число Маха).

На рис. 2 показаны нормированные автомодельные 
решения: для плотности ρ/ρS и удельного (на едини-

Рис. 1. Расчетная схема задачи. Координата дна канала –xL с 
радиусом yR и выходным сечением x = 0, граница порошка 

–xS, правая граница расчетной области xR. Штриховой 
линией показано продолжение канала при одномерном 

расчете
Fig. 1. Calculation scheme of the problem. The coordinate of 

the channel bottom is –xL with the radius yR and output section 
x = 0, the powder boundary is –xS, the right boundary of the 

calculated area xR. The dashed line shows the continuation of 
the channel in the one-dimensional calculation

Рис. 2. Распределения относительных величин: плотности 
ρ/ρS (кривая 1), давления p/pS (кривая 2), скорости v/aR 
(кривая 3), массового расхода Q/(ρSaS) (кривая 4) смеси 

в зависимости от автомодельной переменной ξ; ξR — правая 
граница волны разрежения (прямая 5); области: –1/α1S — 

левая граница волны разрежения, 1/ωR — газодинамический 
предел истечения в вакуум

Fig. 2. Distributions of relative values of density ρ/ρS (curve 1), 
pressure p/pS (curve 2), velocity v/aR (curve 3), and mass flow 
Q/(ρSaS) (curve 4) of the mixture depending on the self-similar 
variable ξ; ξR is the right boundary of the rarefaction wave (line 
5), –1/α1S — the left boundary of the rarefaction wave, 1/ωR — 

gas-dynamic limit of the outflow into vacuum
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цу поперечного сечения) массового расхода Q/(ρS aS) 
смеси; давления p/pS, отнесенные в слое к соответ-
ствующим начальным величинам, а также равновес-
ной скорости смеси по отношению к скорости звука 
в чистом газе v/aR. Диапазон изменения безразмерной 
переменной ξ задан от левого фронта волны разрежения 
–1/α1S = –2 до газодинамического предела истечения в 
вакуум 1/ωR = 5. Область определения поставленной 
задачи ограничена примыканием правой характери-
стики к зоне постоянного течения ξR = 1,008 (рис. 2, 
прямая 5).

Плотность смеси, давление и скорость являются 
монотонными функциями от ξ, а удельный массовый 
расход газодисперсной среды имеет максимум в крити-
ческом сечении ξ = 0. Это объясняется произведением 
величин убывающей плотности и возрастающей скоро-
сти среды, входящими в выражение массового расхода 
Q = ρv. Критическое истечение порошкообразной среды 
для заданных физических свойств фаз достигается при 
превышении начального отношения давления в камерах 
высокого и низкого давлений (pS/pR)* = 3,832, что вы-
полнено в рассматриваемом случае pS/pR = 10. 

Для практического применения технологии выбро-
са порошка имеет большое значение информация о 
параметрах (давление, скорость, массовый расход) в 
выходном сечении, которая важна при анализе физиче-
ской картины развития газодисперсной струи. В равно-
весном приближении из соотношений (2) при условии 
ξ = 0 (рассчитанные безразмерные параметры в выход-
ном сечении имеют следующие значения: ρ/ρS = 0,436; 
p/pS = 0,278; v/aR = 0,074; Q/(ρSaS) = 0,278). 

На рис. 3 приведены профили относительных ве-
личин плотности смеси, давления и скорости газа для 
трех характерных моментов времени (для удобства 
представления продольная координата отсчитывается 
от дна канала и нормирована размером расчетной об-
ласти x/H, где H = xL + xR ). Фронт волны разрежения 
проходит в слое газодисперсной среды со скоростью —
aS = √γ*pS/(ρSα1S) = 39,94 м/c. Через t1 = xS/aS = 6,259 мс 
фронт приходит на границу раздела сред в сечении 
x/H = 0,4 (рис. 3, a, d). Для контроля точности приве-
дены точные автомодельные (референтные) решения. 

Затем формируется распад разрыва с двумя волнами 
разрежения. Через t2 = t1 + (xL – xS)/aL = 8,445 мс левая 
волна разрежения достигает дна канала x/H = 0 и от-
ражается от него (рис. 3, b, e). В характерный момент 
времени t3 = t1 + 2(xL – xS)/aL = 10,63 мс отраженная от 
дна волна разрежения возвращается на границу раздела 
газа и взвеси. Поскольку для данного этапа решение не 
является автомодельным, то референтные профили па-
раметров (черные сплошные линии) получены в данной 
работе численно на подробной сетке L/2000.

В случае ограниченного размером камеры высокого 
давления –xS < x < 0 выбросного канала (рис. 1) фор-
мируется осесимметричная двумерная струя газовзве-
си. Расчеты численного решения гибридным методом 
крупных частиц для различных моментов времени 
приведены на рис. 4. Продольная x/L и радиальная y/L 
координаты отнесены к длине выбросного канала L. 
Результаты представлены в виде распределения числа 
Маха несущего газа (в непрерывной цветовой шкале) и 
изолиний десятичного логарифма относительной плот-

Рис. 3. Распределения расчетных параметров: относительного давления p/pS (красные штриховые линии), плотности ρ/ρS 
смеси (зеленые пунктирные линии) и скорости v1/aR газа (синие пунктирные линии), а также референтные профили (черные 

сплошные линии) в моменты времени: 6,259 (a, d); 8,445 (b, e); 10,63 мс (c, f)
Fig. 3. Distributions of calculated relative pressures p/pS (red dashed curves), density ρ/ρS of the mixture (green dotted curves) and gas 
velocity v1/aR (blue dotted lines), as well as reference profiles (solid curves) at time points: 6.259 (a, d); 8.445 (b, e); 10.63 ms (c, f)
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ности дисперсной фазы с обратным знаком –log(ρ2/ρ2S) 
в диапазоне от 0 до 4. 

Первые два момента времени (рис. 4, a, b) характери-
зуют начальный этап истечения. Левая граница раздела 
чистого газа и взвеси движется внутри канала. А за его 
срезом начинает формироваться ударно-волновая струк-
тура — «бочка». Отметим «аномальное» поведение 
частиц порошка, которые группируются в скачки уплот-
нения на дозвуковом по несущему газу режиме течения. 
Это неочевидное явление было обнаружено и экспери-
ментально подтверждено в работах [9, 11]. Скорость 
смеси на срезе составляет менее 10 % от скорости звука 
в газовой фазе, а число Маха (отношение скорости 
газа к местной скорости звука) во всем поле течения 
не превышает 0,17 (верхние фрагменты (рис. 4, a, b)).

После выхода левой границы слоя порошка за преде-
лы канала ударно-волновая структура потока разруша-
ется (рис. 4, c). Истекающий из выбросного канала чи-
стый газ в форме искривленного конуса ускоряется до 
сверхзвуковой скорости с образованием немонотонной 
структуры (верхний фрагмент (рис. 4, c)). Далее форми-
руется интенсивное вихревое движение в следе газодис-
персной струи с ее радиальным расширением (рис. 4, d).

Заключение

Методами аналитического и численного модели-
рования изучен процесс импульсного истечения сме-
си воздуха и мелкодисперсного порошка, частично 
заполняющего выбросной цилиндрический канал. 
Получены автомодельные распределения газодинами-
ческих параметров и массового расхода двухфазного 
потока в одномерном случае. Произведено сравнение 
точных автомодельных и численных решений, под-
тверждающих достоверность применяемого метода. 
Исследована двумерная физическая картина форми-
рования импульсной двухфазной струи. На начальном 
этапе наблюдается «аномальная» группировка частиц 
порошка с образованием ударно-волновой структуры 
на дозвуковом режиме течения несущего газа. После 
выхода слоя порошка за пределы канала развивается 
интенсивное кольцевое движение в хвосте газодисперс-
ной струи. Приведены параметры в выходном сечении 
выбросного канала, позволяющие судить о достижимом 
уровне характеристик (скорости, массовом расходе) 
потока рабочей газодисперсной среды импульсных 
порошковых устройств.

Рис. 4. Расчетные распределения числа Маха несущего газа (в непрерывной цветовой шкале) и относительной плотности 
дисперсной фазы (линии равных значений –log(ρ2/ρ2S)) в моменты времени: 8,445 (a); 15 (b); 20 (c); 25 мс (d)

Fig. 4. Calculated distributions of the Mach number of the carrier gas (in a continuous color scale) and the relative density of the 
dispersed phase (lines of equal values –log(ρ2/ρ2S)) at time points: 8.445 (a); 15 (b); 20 (c); 25 ms (d)
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Аннотация
Предмет исследования. В работе выполнено исследование возможностей, предоставляемых новыми 
информационными технологиями, средствами объектно-ориентированного программирования и современными 
операционными системами, для решения краевых задач механики сплошной среды, описываемых 
дифференциальными уравнениями в частных производных. Для дискретизации основных уравнений применены 
методы конечных разностей и конечных объемов. Рассмотрена реализация данных методов с векторизованными 
сеточными структурами, включая обращение к внутренним и граничным ячейкам сетки, а также особенности 
реализации алгоритмов в особых точках расчетной области. Метод. Для решения краевых задач, описываемых 
дифференциальными уравнениями в частных производных, разработан подход к построению векторизованных 
алгоритмов и рассмотрены особенности их программной реализации в пакете MATLAB с использованием 
средств пользовательского программирования. Векторизация в таких задачах, для исключения вложенных циклов, 
обеспечена за счет организации данных и использования векторизованных операций обращения к сеточным 
узлам. Разработанные алгоритмы, с одной стороны, широко используют функции MATLAB, предназначенные 
для обработки векторов и разреженных матриц, а с другой, отличаются высокой эффективностью и скоростью 
счета. Основные результаты. Проведено численное решение ряда задач механики сплошной среды, связанных 
с расчетами напряжений в твердом теле, а также поля скорости и температуры в потоке вязкой несжимаемой 
жидкости. Показаны особенности дискретизации основных уравнений и реализации конечно-разностных и 
конечно-объемных алгоритмов.  Практическая значимость. Применение системы MATLAB открыло широкие 
возможности по формализации и реализации конечно-разностных и конечно-объемных методов численного 
решения краевых задач механики сплошной среды. Несмотря на то, что возможности разработанных алгоритмов 
иллюстрируются на примере решения достаточно простых задач, они допускают сравнительно простое 
обобщение на более сложные задачи, например решение уравнений Эйлера и Навье–Стокса. В рамках работы 
подготовлены расчетные модули, реализованные при помощи средств пользовательского программирования, 
которые расширяют возможности пакета MATLAB и ориентированы на решение задач механики сплошной 
среды.
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Abstract
The aim of the work is to study the possibilities provided by new information technologies, object-oriented programming 
tools and modern operating systems for solving boundary value problems of continuum mechanics described by partial 
differential equations. To discretize the basic equations, we applied the method of finite differences and finite volumes, 
which are widely used to solve problems in the mechanics of liquids and gases. The paper considers the implementation 
of the finite difference methods and the finite volume method with vectorized grid structures, including access to the 
inner and boundary cells of the grid, as well as the features of the implementation of algorithms at singular points of the 
computational domain. To solve boundary value problems described by partial differential equations, we developed an 
approach to the construction of vectorized algorithms and considered the features of their software implementation in the 
MATLAB package. Vectorization in such tasks, excluding nested loops, is ensured by appropriate data organization and 
the use of vectorized operations. On the one hand, the developed algorithms widely use MATLAB functions designed for 
processing vectors and sparse matrices, and on the other hand, they are distinguished by high efficiency and computation 
speed, comparable to those of programs written in C/C++. The main results imply the numerical solution of a number of 
problems in continuum mechanics associated with the calculation of stresses in a separate body and the calculation of 
the field of velocity and temperature in the flow of a viscous incompressible fluid. The features of discretization of the 
basic equations and the implementation of the corresponding finite-difference and finite-volume algorithms are shown. 
The use of the MATLAB system opens up new possibilities for the formalization and implementation of finite-difference 
and finite-volume methods for the numerical solution of boundary value problems in continuum mechanics. Despite the 
fact that the capabilities of the developed algorithms are illustrated by the example of solving fairly simple problems, 
they admit a relatively simple generalization to more complex problems, for example, solving the Euler equations and 
Navier–Stokes equations. As part of the work, computational modules were prepared with user programming tools that 
expand the capabilities of the package and are focused on solving problems in continuum mechanics.
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Введение

Современные системы вычислительного моделиро-
вания представлены достаточно сложными программны-
ми комплексами, оформленными в виде пакетов при-
кладных программ. Исследование и моделирование 
мультифизичных процессов в технологических систе-
мах неразрывно связано с использованием подобных 
технологий. Важными оказываются вопросы создания 
моделей и алгоритмов для выполнения многовариантно-
го анализа различных конструкций на этапах поисковых 
исследований, в которых важную роль играет опера-
тивность получения результата. При этом значительная 
часть вычислительных ресурсов при решении задач, 
описываемых дифференциальными уравнениями в част-
ных производных, используется на решение систем 
линейных алгебраических уравнений (СЛАУ). В част-
ности, в отечественном пакете вычислительной газовой 
динамики ЛОГОС на решение СЛАУ расходуется от 
40 % времени расчета задачи [1, 2]. Создание алгорит-
мов, повышающих эффективность решения СЛАУ — 
одно из основных направлений повышения произ-
водительности пакетов прикладных программ [3–5].

Векторизация вычислений — наиболее перспектив-
ный метод оптимизации, наряду с реализацией парал-
лельных вычислительных алгоритмов. Векторизация 
представляет собой один из способов выполнения 
параллельных вычислений, при котором программа 
определенным образом модифицируется для выполне-
ния нескольких однотипных операций одновременно. 
Такой подход потенциально приводит к значительному 
ускорению однотипных вычислений над большими 
массивами данных [6].

Значительные возможности в рамках данного на-
правления реализованы в среде MATLAB и родствен-
ных программах, в которых поддерживаются опера-
ции векторизации. Векторизация — стандартная часть 
эффективного использования MATLAB. При этом в 
MATLAB реализован интерпретируемый язык, в связи 
с чем циклические конструкции, типичные для реа-
лизации многих сеточных методов, характеризуются 
весьма медленным исполнением. Для ускорения век-
торно-матричных вычислений в MATLAB реализованы 
функции для работы с векторами и матрицами, оптими-
зированные для конкретной архитектуры процессора. 
Современные языки программирования (например, 
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C++) также позволяют создавать векторизованные ал-
горитмы, эффективность которых проявляется при со-
ответствующем аппаратном обеспечении.

Несмотря на многочисленные примеры решения 
задач механики сплошной среды при помощи средств 
MATLAB [7–18], включая генерацию сеток, реали-
зацию конечно-элементных подходов, возможности 
векторизации вычислительных алгоритмов, связанные 
с решением дифференциальных уравнений в частных 
производных конечно-разностными и конечно-объем-
ными методами, не получили достаточного внимания 
в научных работах. Применение неявных разностных 
схем в существенной степени усложняет реализацию 
алгоритмов. Для реализации численных подходов при-
меняются в основном циклические конструкции, не 
позволяющие в полной мере воспользоваться вектори-
зованными функциями низкого уровня, имеющимися 
в MATLAB. Векторизованные алгоритмы, предназна-
ченные для решения задач сверхзвуковой газовой ди-
намики конечно-объемными методами, основанными 
на решении задачи распада произвольного разрыва, 
обсуждаются в работах [6, 7].

В состав MATLAB входит пакет PDE Toolbox 
(Partial Differential Equation), который содержит сред-
ства для решения нестационарных дифференциальных 
уравнений в частных производных второго порядка при 
помощи метода конечных элементов. Команды и гра-
фический интерфейс пакета PDE Toolbox могут быть 
использованы для математического моделирования 
широкого класса инженерных и научных приложений 
(сопротивление материалов, электротехника, тепло-
массоперенос, механика жидкости и газа). Однако при 
решении задач механики жидкости и газа конечно-эле-
ментный подход получил менее широкое распростра-
нение, чем метод конечных разностей или метод конеч-
ного объема. Во многих случаях требуются подходы, 
учитывающие структуру исходной системы уравнений, 
особенности формулировки граничных условий, слож-
ную пространственно-временную зависимость правой 
части уравнения и вид расчетной области.

Применение Simulink, представляющей собой среду 
динамического междисциплинарного моделирования 
сложных технических систем и инструмент для мо-
дельно-ориентированного проектирования, также не 
решает проблемы решения задач, описываемых диф-
ференциальными уравнениями в частных производных. 
Соответствующие численные метод ы по-прежнему 
нуждаются в реализации при помощи имеющихся в 
распоряжении пользователя функций.

В данной работе рассмотрен один из возможных 
подходов к построению векторизованных алгоритмов 
для решения задач механики сплошной среды, описы-
ваемых дифференциальными уравнениями в частных 
производных различного вида. Реализация предложен-
ного подхода позволяет заменить циклические кон-
струкции операциями подстановок групп соответству-
ющих сеточных узлов. Возможности разработанного 
подхода демонстрируются на примере решения ряда 
задач механики сплошной среды.

Векторизованные сеточные структуры

Тип дискретизации и используемый сеточный ша-
блон в значительной степени определяют свойства и 
особенности разностной схемы и вычислительной про-
цедуры в целом (устойчивость, точность, время счета и 
другие показатели).

Сетка. Разностная сетка, покрывающая расчетную 
область, имеет структуру, схожую со структурой дву-
мерного массива. Кроме избираемых данных в теку-
щем узле, необходимо обеспечить адресацию к данным 
в соседних узлах, входящих в разностный шаблон. 
Традиционный способ адресации к ячейкам или узлам 
сетки состоит в указании двух индексов i и j, опреде-
ляющих строку и столбец. Узел сетки с индексами (i, j) 
имеет соседей, к которым легко адресоваться, давая 
соответствующие приращения индексов. Указанный 
принцип адресации работает как для обозначения узлов 
сетки в методе конечных разностей, так и для обозна-
чения ячеек в методе конечных объемов, причем такая 
адресация возможна и в физическом, и в вычислитель-
ном пространствах при использовании криволинейных 
сеток.

При программировании вычислительных задач ра-
бота с сеточными структурами обычно осуществляется 
при помощи перебора узлов сетки и реализации алго-
ритма на основе вложенных циклов. Данный подход 
подразумевает вычисление индексного выражения и за-
несение результатов вычислений в двумерный массив.

Векторизация позволяет работать со множеством 
данных как с единой вычислительной структурой, что 
не только делает компактным запись вычислительного 
алгоритма, избегая вложенных циклов, но и повышает 
эффективность вычислений.

Адресация к внутренним ячейкам. В задачах ме-
ханики сплошной среды двумерным структурам данных 
соответствуют поля величин и координаты сеточных 
узлов при решении задачи в области прямо угольной 
формы или в криволинейной области, которую можно 
отобразить на вычислительный прямоугольник при 
помощи преобразования координат [19, 20].

Рассмотрим адресацию к внутренним ячейкам на 
примере L-образной расчетной сетки (рис. 1), где для 
наглядности принято малое число узлов. Адресация 
к данным в узлах состоит из указания двух индексов, 
определяющих строку и столбец.

При помощи одномерного массива можно ука-
зать определенный набор узлов расчетной области. 
Обозначим через C вектор индексов всех внутренних 
узлов. При организации вычислительного алгоритма 
возникает необходимость конечно-разностного пред-
ставления дифференциальных операторов, фигури-
рующих в уравнениях и граничных условиях. В этом 
случае необходимо обеспечить адресацию к данным в 
соседних узлах, входящих в вычислительный шаблон. 
С помощью вектора центральных ячеек найдем под-
множество узлов, которые лежат: левее центральных 
ячеек — L, правее — R, ниже — D, выше — U, выше 
левее — UL, выше правее — UR, ниже левее — DL и 
ниже правее — DR (рис. 1). Номера соответствующих 
ячеек определим по следующим формулам:
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 L = C – N, R = C + N, D = C – 1, U = C +1,
 UL = C + 1 – N, UR = C + 1 + N, DL = C – 1 – N,
 DR = C + 1 + N,

где N — количество узлов в столбце расчетной области.
Адресация к граничным ячейкам. В вычисли-

тельных алгоритмах, реализованных при помощи мето-
да конечных разностей на разнесенной сетке или мето-
да конечных объемов, обычно выделяются фиктивные 
граничные ячейки, образующие вместе с внутренними 
ячейками расширенную расчетную область. Способ 
адресации к фиктивным граничным ячейкам, вводимым 
для постановки граничных условий, показан на рис. 2, 
где p1–p6 — значения переменной в угловых точках. 
Построены индексные вектора BL, BU, BR, BD и для 
рассматриваемого случая BRU и BUR, соответству-
ющие левой, нижней, верхним и правым границам 
области. Способ формирования этих векторов такой же, 
как и индексных векторов внутренних ячеек (угловые 
ячейки не используются).

Построение разностной схемы. Рассмотрим во-
прос о векторизованном вычислении потоков на гра-
ницах расчетных ячеек для двумерных задач, реали-
зованных на структурированных сетках. В качестве 
объекта, которому соотносится поток, выбрана грань, 
разделяющая две соседние ячейки. Для вычисления 
потоков формируются два множества индексных век-
торов, адресуемых к ячейкам. Один вектор pCFL опре-
деляет множество всех ячеек, расположенных слева от 
боковых граней. Другой — pCFR обеспечивает опе-
рацию подстановочной адресации для множества всех 
правых ячеек. Индексный вектор множества правых 
ячеек определяется как pCFR = pCFL + m. Векторная 
операция вычисления потоков задается соотношением

 F(pC) = F[U(pCFR), U(pCFL)].

При такой организации данных можно записать век-
торизованные соотношения для каждой ячейки расчет-
ной области. Для всех расчетных ячеек, определяемых 
индексным вектором pC, потоки через их левые грани 
определяются индексным вектором pC – m, а через 
правые грани — pC. Величина m представляет собой 
количество ячеек в столбце расширенной области ячеек 
и определяет сдвиг при переходе от двумерной матрич-
ной структуры к линейному размещению элементов.

Используя индексные представления сеточных 
структур, запишем одним векторизованным операто-
ром разностную схему рассматриваемых уравнений. 
При этом нет необходимости использовать циклы, 
присущие традиционным разностным схемам, кото-
рые заменяются заполнением матрицы коэффициен-
тов разностных уравнений, в которой каждая строка 
представляет сеточное уравнение и имеет высокую 
размерность, но при этом является существенно разре-
женной. Обращение этой матрицы дает решение задачи 
на следующем временном слое.

Решение системы разностных уравнений. Сово-
купность конечно-разностных уравнений и граничных 
условий, записанных в дискретной форме, представляет 
собой связанную СЛАУ для определения сеточных 
значений искомой функции в узлах расчетной области:

 AU = B, (1)

где A — матрица коэффициентов линейной системы 
уравнений; U — вектор-столбец неизвестных; B — 
вектор-столбец правых частей. Разреженная структура 
матрицы A в (1) позволяет реализовать компактные 
методы хранения ее компонент и использовать эффек-
тивные в вычислительном плане методы обращения.

Последовательно пронумеруем все точки расчетной 
области и занесем их номера в вектор-столбец pG. 
Точки, не входящие в расчетную область, тоже нуме-
руются, но их номера не заносятся в вектор pG. Для 
формирования вектора подстановок используем функ-
цию k = find(X), которая возвращает индексы ненуле-
вых элементов матрицы X (если таких элементов нет, 

Рис. 1. Адресация к внутренним ячейкам
Fig. 1. Internal cells addressing

Рис. 2. Адресация к граничным ячейкам
Fig. 2. Boundary cells addressing
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то возвращается пустой вектор). При этом матрицу X 
рассмотрим, как вектор-столбец, образованный объеди-
нением столбцов исходной матрицы. Используя вектор 
подстановок pG, в матрицу G заносятся порядковые 
номера всех точек расчетной области. Элементы ма-
трицы G, которые соответствуют точкам, не входящим 
в пределы области заданной формы, имеют нулевые 
значения.

Применяя аналогичный прием, сформируем век-
тора, содержащие номера граничных узлов. При этом 
функция k = find(«условие») возвращает индексы 
элементов, удовлетворяющие заданному условию. 
Используем сквозную нумерацию граничных узлов, 
включая точки, находящиеся за пределами расчетной 
области. В результате при помощи простого слияния 
получим вектор подстановок pB, содержащий номера 
всех граничных точек.

На следующем шаге построим матрицу Gp, содер-
жащую номера только внутренних узлов. Матрица Gp 
строится в два приема. Сначала, используя матрицу G 
и вектор подстановок pB, создадим промежуточную 
матрицу, содержащую номера только граничных уз-
лов, остальные ее элементы считаем равными нулю. 
Окончательную структуру матрицы Gp получим путем 
простого вычитания и выполнения оператора присваи-
вания.

Сформируем вектор подстановок pP, содержащий 
номера внутренних узлов расчетной области. Для его 
построения используем функцию k = find(X). Для по-
строения разностного шаблона, следуя векторному 
принципу построения вычислительного алгоритма, 
создаются массивы, содержащие номера узлов, исполь-
зуемые для построения разностного шаблона.

Перед тем как сформировать матрицу коэффици-
ентов системы разностных уравнений, определим ее 
структуру. Для этого введем два целочисленных векто-
ра indI и indJ, задающие позиции элементов матрицы 
коэффициентов, а также вещественный вектор valS, 
определяющий числовые значения элементов этой ма-
трицы.

Построим массивы indI, indJ и valS для граничных 
узлов, индексы которых хранятся в векторе подста-
новок pB. Используя операцию слияния векторов и 
алгоритм векторных подстановок, сформируем массивы 
indI, indJ и valS для внутренних узлов при соблюдении 
последовательности обхода узлов разностного шабло-
на. Элементы вектора valS находятся в соответствии с 
используемой разностной схемой.

Вектор правых частей B построим отдельно для 
внутренних и граничных узлов. Элементы B(pP), свя-
занные с внутренними узлами, приравняем к правой 
части решаемого уравнения, которую для простоты 
примем равной единице. Для задания значений элемен-
там B(pB), относящихся к граничным узлам, использу-
ем соответствующие граничные условия.

Сформированные данные применим для постро-
ения матрицы СЛАУ и ее решения прямым методом. 
Функция sparse(i, j, s) сформирует матрицу в соот-
ветствии с правилами записи разреженных матриц, 
принятыми в системе MATLAB. При вызове этой 
функции строки массива [i j s] используются для фор-

мирования разреженной матрицы размерности m × n, 
где m = max(i) и n = max(j). Вектора i и j задают пози-
ции элементов и являются целочисленными, а вектор s 
определяет числовое значение элемента матрицы. При 
формировании разреженной матрицы все строки вида 
[i j 0] из описания удаляются. Длина вектора s совпа-
дает с количеством ненулевых элементов разреженной 
матрицы.

Примеры применения 
векторизованных алгоритмов

Возможности разработанных средств численного 
моделирования показаны на примере решения ряда 
задач механики сплошной среды.

Задача о концентрации напряжений в трещинах 
конструкции. При эксплуатации различных конструк-
ций появляются дефекты в виде трещин, которые обра-
зуются в результате изменения прочностных характе-
ристик, вызванных со старением материала. Появление 
трещин вследствие действия на их внутреннюю по-
верхность различных факторов (например, высокого 
давления) приводит к возникновению концентрации 
напряжений в материале в области вершины трещины и 
ее разрастанию. Образование трещин в приповерхнос-
тном слое может привести к разрушению конструкции. 
Моделирование напряженно-деформированного со-
стояния, возникающего в результате действия нерав-
номерно распределенного давления внутри дефекта 
конструкции, представляет практический интерес для 
прогнозирования нештатных ситуаций.

Рассмотрим двумерную статическую задачу теории 
упругости, связанную с определением напряжений 
в плоской пластине с продольным разрезом. На пла-
стину действуют внешние нагрузки, приложенные к 
двум противоположным сторонам так, что нормальная 
компонента напряжения поперек пластины равна нулю. 
В этом случае пластина находится в плоском напряжен-
ном состоянии. Решение задачи о плоском напряжен-
ном состоянии в координатах x и y сводится к определе-
нию напряжений σx, σy, (нормальные компоненты) и τxy 
(тангенциальные компоненты), которые удовлетворяют 
условиям равновесия, граничным условиям и условиям 
совместности для напряжений.

Задача о плоском напряженном состоянии в коорди-
натах x и y может быть сведена к решению бигармони-
ческого уравнения для функции напряжения Эри [21]

  + 2  +  = 0. (2)

Функция  φ  вводится  таким  образом,  чтобы 
τxy = –∂2φ/∂x∂y.

Уравнение (2) позволяет определить распределение 
напряжений в сплошном теле. Известно решение клас-
сической задачи для трещины в безграничной среде 
при ее равномерном растяжении. Для плоской задачи 
теории упругости выражения для полей напряжений 
рассмотрены в работе [21]. В том случае, когда среда 
находится в произвольном плоском напряженном со-
стоянии, а берега трещины нагружены напряжениями 
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неравномерного распределения, задача решается чис-
ленно. Для численного решения уравнения (2) восполь-
зуемся методом конечных разностей.

Рассмотрим пластину без центрального разреза 
(рис. 3).

Внутренние узлы. Составим разностный шаблон для 
внутренних узлов сетки, лежащих в области, ограни-
ченной штриховой линией. Выберем любую точку вну-
три выделенной области и примем ее за центральную. 
Соответствующим образом обозначим соседние точки 
(рис. 4, а). Тогда запишем в виде конечных разностей 
производные, входящие в уравнение (2), используя 
обозначения для узлов RR, R, C, L, LL, DD, D, U, UU, 
UL, UR, DL, DR. В результате получим

  = (φRR – 4φR + 6φC – 4φL + φLL);

  = (φDD – 4φD + 6φC – 4φU + φUU);

  = (φUL – 2φU + φUR – 2φR + 4φC – 

 – 2φL + φDL – 2φD + φDR),

где h — шаг сетки.
В разностном виде уравнение (2) имеет вид

  + 2  +  = 

 = (φRR – 8φR + 20φC – 8φL + φLL + φDD – 

 – 8φD – 8φU + φUU + 2φUL + 2φUR + 2φDL + 2φDR).

Разностный шаблон для внутренних узлов сетки 
показан на рис. 4, b.

Граничные узлы. В узлах сетки, лежащих вне обо-
значенной области на рис. 3, зададим граничные ус-
ловия. Первое граничное условие на левой и правой 
границах – равенство нулю нормальных напряжений, 
которое запишем в виде:

 σx =  = (φD – 2φC + φU) = 0.

На верхней и нижней границах зададим напряже-
ние, растягивающее пластину. Запишем для узлов на 
этих границах разностное представление производной:

 σy =  = (φR – 2φC + φL).

Второе граничное условие — равенство нулю каса-
тельных напряжений имеет вид

 τxy = –  = 0.

Составим разностный шаблон с учетом данного 
граничного условия (рис. 5, a). Выберем на нижней 
границе точку и примем ее за центральную. Для пред-

Рис. 3. Расчетная область и сетка для пластины без разреза
Fig. 3. Computational domain and grid for a plate without cut

Рис. 4. Внутренние узлы (а) и коэффициенты разностного шаблона (b) сетки
Fig. 4. Internal grid nodes (a) and coefficients of the finite-difference template (b)
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ставления производных, входящих в уравнение (2), в 
граничных узлах использованы односторонние конеч-
но-разностные соотношения. Тогда уравнение примет вид

  + 2  +  = 

 = (–φD + φC – 3φU + 
6
8

φUU + φLL + φUULL + 

 + φRR + φUURR – 4φL – 4φR).

Разностный шаблон на граничных узлах сетки по-
казан на рис. 5, b.

Угловые точки. Разностный шаблон для приугловых 
точек рассмотрим на примере правой нижней приугло-
вой точки (рис. 6, а). Используя односторонние конеч-

но-разностные формулы и граничные условия, запишем 
уравнение (2) в виде:

  + 2  +  = 

 = (– φC + φD + 6φU – φUU + φUUU + φL + 6φR – 

 – φRR + φUURR + φRRR).

Разностный шаблон для угловых точек приведен 
на рис. 6, b. В крайних угловых точках задано опреде-
ленное значение функции Эри (в данном случае нуле-
вое). Это значение произвольно, и решение задачи о 
нахождении распределения напряжений в пластине не 
зависит от него.

Рис. 5. Граничные узлы (а) и коэффициенты разностного шаблона (b) сетки
Fig. 5. Boundary grid nodes (a) and coefficients of the finite-difference template (b)

Рис. 6. Угловые узлы (а) и коэффициенты разностного шаблона (b) сетки
Fig. 6. Corner grid nodes (a) and coefficients of the finite-difference template (b)
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Поперечный разрез. Введем в рассмотрение по-
перечный разрез в пластине, расположенный парал-
лельно нагруженным сторонам (рис. 7). Верхний берег 
разреза разместим в массиве основных узлов сетки, а 
для нижнего берега выделим дополнительный массив. 
Наличие разреза приводит к возникновению точек в 
его окрестности, для которых необходимо построить 
особые разностные шаблоны. Выделим следующие 
точки в окрестности массива: U1 и D1 — точки, не-
посредственно прилегающие к верхнему и нижнему 
берегам разреза; U2 и D2 — внешние точки разреза; L и 
R — левые и правые точки разреза; LL и RR — крайние 
левые и правые точки разреза; UL, UR, DL, DR — угло-
вые точки разреза.

Разностный шаблон для точек U2, D2, UL, UR, DL, 
DR аналогичен для внутренних точек при условии, что 

для точек, относящихся к нижнему берегу разреза, зна-
чения для функции Эри выбраны из дополнительного 
массива. Учтем данное условие при формировании 
индексных массивов.

Составим разностный шаблон для левых и правых 
узлов (рис. 8, а). Уравнение (2) преобразуем к виду

  + 2  +  = 

 = (φDD + φUU – 8φD + φC – 8φU + 2φUL + 2φUR + 

 + φR – φRR + 2φDL + 2φDR – φRRR + φRRRR).

Приведем разностный шаблон для узлов сетки в 
зависимости от разреза (рис. 8, b).

Рис. 8. Правые узлы от разреза (а) и коэффициенты разностного шаблона сетки (b)
Fig. 8. Right grid nodes from cut (a) and coefficients of the finite-difference template (b)

Рис. 7. Расчетная область и сетка для пластины с разрезом
Fig. 7. Computational domain and grid for a plate with cut
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Рассмотрим разностный шаблон для крайних ле-
вых и крайних правых узлов. В частности, в узле 4R 
(рис. 9, а), уравнение (2) примет вид

  + 2  +  = 

 = (–4φRR + 2φR + 10φC – 3φL + φDD – 8φD – 8φU + 

 + φUU + 2φUL + 2φUR + 2φDL + 2φDR).

Разностный шаблон для крайних правых узлов сет-
ки показан на рис. 9, b.

Зададим условия равенства нулю: на верхнем и ниж-
нем берегах разреза для нормального напряжения и для 
разностного шаблона (точки U1 и D1) для касательных 
напряжений.

Система разностных уравнений. Запишем разност-
ную аппроксимацию для каждой точки, тогда диф-

ференциальное уравнение можно заменить системой 
алгебраических уравнений (1). Для нахождения вектора 
неизвестных умножим (1) справа на матрицу, обратную 
A, и получим U = A–1B.

В качестве входных данных используем следующие 
значения: размер пластины 1 × 1 м2; длина централь-
ного разреза — 0,2 м. Нагрузим пластину постоянным 
напряжением по длине краев, а также зададим квадра-
тичный закон распределения напряжения. Применим 
квадратичное распределение при решении задачи без 
центрального разреза для проверки работоспособности 
алгоритма.

На рис. 10, а приведено распределение напряжения 
на краях пластины, которое задано при решении задачи 
с пластиной без центрального разреза (изображение 
симметрично относительно оси ординат), поэтому по-
казана половина графика). В результате расчета полу-
чим распределение нормальных напряжений в пластине 
(рис. 10, b).

Рис. 9. Крайние правые узлы сетки от поперечного разреза (а) и коэффициенты разностного шаблона (b)
Fig. 9. Last in a row right grid nodes from transverse cut (a) and coefficients of the finite-difference template (b)

Рис. 10. Распределение напряжения на краях пластины (а) и изолинии нормальных напряжений (b)
Fig. 10. Stress distributions on plate edges (a) and contours of normal stresses (b)
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Данный метод можно применить к известной за-
даче о нагружении пластины с разрезом. Учет разреза 
и определение напряжений в угловых точках удобно 
реализовать с помощью векторизованного алгоритма. 
На рис. 11 показан результат решения, где максимум 
нормальных напряжений приходится на угловые точки 
разреза. В данном случае к пластине применена посто-
янная нагрузка.

Задача о свободной конвекции с внутренним 
источником тепла. Процесс конвекции определяется 
основными законами сохранения массы, количества 
движения и энергии. Особенности задачи конвекции 
проявляются в конкретизации сил и потоков, входящих 
в основные уравнения системы, а также в особенностях 
постановки граничных условий. В общем случае для 
однокомпонентной среды свободная конвекция опи-
сывается системой уравнений вязкой несжимаемой 
жидкости. Используя допущения модели Буссинеска 
о свободной конвекции, решение задачи свободнокон-
вективного течения в переменных «функция тока ψ — 
вихрь скорости ω» имеет вид

  = – ω; (3)

 ; (4)

 , (5)

где t — время; ρ — плотность; v — кинематическая 
вязкость; β — коэффициент объемного расширения; 
ɡ — ускорение свободного падения; T — температура;  
a — температуропроводность; q — внутренний источ-
ник тепла; c — теплоемкость.

Уравнения (3)–(5) записаны для случая несжима-
емой жидкости (ρ = const), что является следствием 
предположения Буссинеска о том, что изменение плот-
ности учитывается только в выражении для гравитаци-
онной силы. Особенность системы — наличие внутрен-

него источника тепла q, влияние которого определяет 
не только параметры конвективного течения, но и изме-
нение физических характеристик среды (зависимость 
вязкости от температуры).

Задача решается методом конечных разностей, ис-
пользуя возможности построения векторизованных ал-
горитмов и работой с разреженными матрицами в среде 
MATLAB. В качестве примера построим разностную 
схему для уравнения функции тока (2). Используя цен-
трированные конечные разности 2-го порядка, получим

 ψL + ψR + (ψU + ψD) – 2  1 +  ψC – ωC = 0,

где hx и hy — шаги сетки в координатных направлениях 
x и y.

На рис. 12 представлены результаты моделирования 
свободной конвекции с внутренним источником тепла. 
На рис. 12, a показана структура матрицы коэффици-
ентов размером 20 × 20, которая имеет 325 нулевых 
элементов, на рис. 12, b — поле температуры.

Задача  о  тепловом  состоянии  пластины . 
Рассмотрим задачу оценки нестационарного теплово-
го состояния L-образной пластины при ее локальном 
нагреве. Часть энергии, которая поступает в определен-
ную область пластины, за счет теплопередачи передает-
ся в соседние ячейки, а часть может излучаться от зад-
ней стенки области. Математическая модель сводится к 
уравнению двумерной нестационарной теплопроводно-
сти с добавлением в правую часть двух источниковых 
членов, один из которых учитывает энергоподвод, а 
другой — потери системой тепла за счет излучения

 T 4, (6)

где δ — толщина пластины; σ — постоянная Стефана–
Больцмана; ε — степень черноты пластины.

В векторизованном алгоритме установим множе-
ства: всех центральных узлов сетки; левых, правых, 
нижних и верхних узлов; граничных узлов. Для дискре-
тизации уравнения (6) по времени применим неявную 
схему:

 

 (T (n+1))4,

где n — индекс по времени.
Во многих случаях в нестационарных системах в 

условиях интенсивного нагрева зависимостью тепло-
проводности от температуры пренебречь нельзя. В этом 
случае добавим фактор нелинейности. Разностная схе-
ма для уравнения (6) имеет вид

 (ρc)C  =

 

Рис. 11. Изолинии нормальных напряжений
Fig. 11. Contours of normal stresses
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 (T (n+1))4,

где λ — коэффициент  теплопроводности.
В неявную разностную схему добавим излучение 

членом правой части, имеющим сомножителем тем-
пературу в четвертой степени. Неявное включение 

данного члена вводит еще один фактор существенной 
нелинейности. Проведем линеаризацию этого члена 
по Ньютону, получим следующее представление этого 
соотношения

 (T (n+1))4 = (T n)4 +  τ = (T n)4 +    τ =

 = (T n)4 + 4(T n)3(T n+1 – T n) = 4(T n)3T n+1 – 3(T n)4.

На рис. 13 представлен результат решения уравне-
ния в фиксированный безразмерный момент времени.

Заключение

Разработан подход к построению и реализации век-
торизованных алгоритмов решения задач механики 
сплошной среды. В качестве конкретных примеров 
 рассмотрены задачи о: свободной конвекции с внут-
ренним источником тепла; концентрации напряжений 
в трещинах конструкции; тепловом состоянии плас-
тины.

Разработанные алгоритмы применимы для решения 
более сложных задач механики сплошной среды, к 
числу которых относятся задачи построения криволи-
нейных сеток для областей сложной геометрической 
конфигурации, а также механики жидкости и газа, опи-
сываемые уравнениями Эйлера и Навье–Стокса.

Созданные программные средства могут быть при-
влечены для поддержки научных исследований в раз-
личных областях, где применяются методы математи-
ческого моделирования.

Рис. 12. Матрица коэффициентов (а) и поле температуры (b)
Fig. 12. Matrix of coefficients (a) and contours of temperature (b)

Рис. 13. Температурное поле системы в безразмерный 
момент времени 180

Fig. 13. Contours of temperature at dimensionless time 180
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Abstract 
Precise modelling and accurate estimation of long-term evolution (LTE) channels are essential for numerous applications 
like video streaming, efficient use of bandwidth and utilization of power. This deals with the fact that data traffic is 
increasing continuously with advances in Internet of things. Previous works were focused mainly on designing models to 
estimate channel using traditional minimum mean square error (MMSE) and least squares (LS) algorithms. The proposed 
model enhances LTE channel estimation. The designed model combines LS and MMSE methods using Taguchi genetic 
(GE) and Particle Swarm Intelligence (PSO) algorithms. We consider LTE operating in 5.8 GHz range. Pilot signals are 
sent randomly along with data to obtain information about the channel. They help to decode a signal in a receiver and 
estimate LS and MMSE combined with Taguchi GA and PSO, respectively. CI-based model performance was calculated 
according to the bit error rate (BER), signal-to-noise ratio and mean square error. The proposed model achieved the 
desired gain of 2.4 dB and 5.4 dB according to BER as compared to MMSE and LS algorithms, respectively.
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Аннотация
Выполнение моделирования и точной оценки канала беспроводной связи в стандарте Long-Term Evolution (LTE) 
необходимо для работы многочисленных приложений, таких как потоковое видео, а также для эффективного 
использования полосы пропускания и энергии. Это связано с постоянным увеличением трафика данных и 
развитием интернета вещей. Существующие исследования в основном направлены на изучение моделей 
оценки канала с использованием традиционных алгоритмов вычисления минимальной среднеквадратичной 
ошибки Minimum Mean Square Error (MMSE) и наименьших квадратов Least Square (LS). Предложенная модель 
позволяет улучшить оценку канала в мобильных сетях стандарта LTE. Модель основана на объединении методов 
наименьших квадратов и наименьшей среднеквадратической ошибки с применением Тагучи-генетического 
алгоритма и алгоритма оптимизации роя частиц Particle Swarm Intelligence (PSO). Приведен пример сети LTE, 
работающей в диапазоне 5,8 ГГц. Случайные пилотные сигналы следуют вместе с данными для получения 
сведений о канале, помогают декодировать сигнал в приемнике и оценивать LS и MMSE за счет сочетания 
Тагучи-генетического алгоритма и PSO соответственно. Выполнена оценка эффективности модели по частоте 
битовых ошибок Bit Error Rate (BER), отношению сигнал/шум и среднеквадратической ошибки. С учетом 
величины BER представленная модель на основе искусственного интеллекта обеспечивает лучшие результаты 
по сравнению с MMSE на 2,4 дБ и с LS – на 5,4 дБ.
Ключевые слова
генетический алгоритм, GA, алгоритм оптимизации роя частиц, PSO, мобильная сеть LTE, минимальная 
среднеквадратическая ошибка, MMSE, метод наименьших квадратов, LS
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Introduction

LTE means Long Term Evolution, and it began as a 
project in early 2005 by the 3rd Generation Partnership 
Project, a telecommunications organization. The 
corresponding evolution of 3G packet network is System 
Architecture Evolution (SAE). LTE is a term that stands for 
the combination of LTE and SAE [1, 2].

The Universal Mobile Telecommunication System 
(UMTS) is one of the branches of Global System for Mobile 
Communications and Evolved UMTS Terrestrial Radio 
Access network, whereas E-UTRAN is the air interface 
in an LTE Cellular Network. LTE is the first version.

Fig. 1 shows the evolution of LTE and how different 
version of LTE added new technologies for better services. 
The 3rd Generation Partnership Project has been working 

Fig. 1. Evolution of LTE
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on LTE on the path to the fourth generation mobile due to 
the increase in mobile devices data usage and the advent 
of new applications for Internet of Things devices [3, 4].

LTE’s major aim is to form a high-data-rate, low error, 
packet-optimized wireless radio technology that allows for 
changing capacity deployments. LTE network architecture 
was created to perform switched traffic while maintaining 
high quality of service and mobility.

The most significant parameter in wireless 
communications is channel state information (CSI). This 
information aids in understanding signal propagation via 
the channel, as well as the distortion and delay created by 
the signal from the transmitter side to the receiver side.

The LTE channel estimation depends on present 
information that is shared between the sending and LTE 
receiving side. This approach of channel estimation aids in 
signal reconstruction at the receiver end. At the receiver, 
the LTE channel impulse response can be estimated by 
using inserted pilot symbols, which are familiar to both 
the sending and receiving side, and which apply various 
intеrpolation types to estimate the LTE channel response 
of the subcarriers between the pilots [5, 6].

Although blind channel estimate has a lower overhead, it 
requires a lot of signals received from antenna to reconstruct 
the desired signal. The efficiency of the channel estimation 
can be improved by utilizing the semi-blind channel 
estimating system, which uses pilot and data symbols.

This method employs the signal tracked as a feedback 
mechanism to track the performance of the channel, as 
well as the tracked signal as reference signal for future data 
prediction. Although based on symbols, channel prediction 
delivers the best performance, above the described pilot 
symbols, which are transmitted with data symbols, reduce 
transmission efficiencies. When we use training symbols, 
the channel estimation is done using Least Square (LS) and 
Minimum Mean Square Error (MMSE) algorithms, which 
improve system performance by lowering the Bit Error 
Rate (BER) [7, 8].

Optimization deals with the process of creating a system 
with the goal of lowering production costs or increasing 
production efficiency. The procedure for algorithms of 
optimization is to run them continuously while comparing 
alternative answers until the optimal one is found.

A genetic algorithm reflects the process of natural 
selection of fittest particle for reproduction in order to 
produce offspring of next generation.

Particle Swarm Optimization (PSO) is nothing but 
finding the best solution in space. It works on the objective 
function and is not affected by any differential shape of the 
objective [9, 10]. 

Using pilot signals, this work approximates the noised 
mixed, faded signal in the system at the receiver side. The 
random pilot signals are subjected to the optimization 
technique, which is then compared to the fixed pilot signals 
subjected to the LS algorithm and MMSE algorithms 
[11, 12].

Related Work

One of the applications that received much attention 
is data-driven channel estimation. In [13], a channel 

prediction technique for LTE was suggested. To increase 
the performance of a LTE system that consists of Millimeter 
wave connected with N Multiple-Input Multiple-Output 
(MIMO) users, this strategy was integrated with hybrid 
LS techniques.

The researchers proposed a CI-Model which uses 
Orthogonal Frequency Division Multiplexing (OFDM) 
as receiver that applies a Computational Intelligence (CI) 
algorithm to collect channel state information (CSI) and 
find out transmitted symbols [14].

Montgomery [15] investigated a MIMO based huge 
LTE system that estimated the channel matrix using an LS 
and MMSE. However, a major disadvantage of utilizing LS 
and MMSE for channel estimation is that it necessitates a 
significant amount of training channel data, which may be 
impractical for time-changing channels.

The medium in a Frequency-Division-Duplex system 
was estimated using a bi-direction recurrent Genetic 
Algorithm (GA) in conjunction with pilot samples in [16].

In addition, the authors suggested a CI-included channel 
evaluating idea for MIMO antenna system that consists of 
a MIMO base interacting with many single-antenna points 
in [17]. Instead of evaluating the medium coefficients 
using the Least Square (LS) approach, this work applied 
computational intelligence to denoise the received signal.

In [18], the author introduced a joint GA and LS-based 
channel estimation for the transmitter that takes advantage 
of the receiver’s Signal to Noise Ratio (SNR) received from 
output side to derive MIMO wireless channel coefficients.

CI implementation was suggested to overcome 
difficulties of predicting a mixed selective wireless channel 
[19]. In this study, the researcher focused on using a CI to 
calculate channel coefficients during the training phase.

Contributions

A deep examination of the works discussed in the 
previous section shows that the vast majority of authors 
have primarily concentrated on using LS and MMSE to 
acquire the CSI. Processing intelligence algorithms has 
significant computational needs and requires a lot of data 
to train. This feature prompted us to study the feasibility of 
introducing a low-complexity CI-based method specifically 
tailored for channel estimation. The contribution of our 
research is as follows.

We present a powerful CI algorithm for estimating and 
monitoring difficult time changing and frequency selective 
multipath channels. The parameters are optimised and 
the Channel Impulse Response (CIR) is obtained using 
stochastic gradient descent in this algorithm.

To calculate the impulse response of the channel whose 
time is changing continuously, the proposed CI algorithm 
is combined with the OFDM based transmission technique.

The performance of the designed technique is compared 
to that of the well-known least squares and MMSE channel 
estimation algorithms for a variety of pilot sample numbers. 
Even with minimal pilot samples for each symbol of 
OFDM, the suggested approach performs better than LS 
and MMSE algorithms, according to the obtained findings. 
The designed CI-Algorithm based wireless medium 
evaluating complexity is assessed in terms of drifting 



Научно-технический вестник информационных технологий, механики и оптики, 2022, том 22, № 1
Scientific and Technical Journal of Information Technologies, Mechanics and Optics, 2022, vol. 22, no 1 209

numbers operations. Our approach has a lower complexity 
than the usual MMSE and LS, according to the complexity 
evaluation.

Finally, the suggested algorithm’s convergence is 
studied by determining the number of iterations required for 
the designed approach to meet the best feasible estimation 
channel.

Organization of the paper

The paper is organised as follows. The first section 
explains a system model with the help of mathematical 
expression. The subsections describe the transmitter and 
the designed channel model and their implementation with 
LS and MMSE technique. The next section deals with the 
CI based channel estimation explaining the receiver. The 
section on results considers all parameters and the paper is 
concluded with the achieved results.

System model

We analyse a basic LTE communication system 
shown in  Fig. 2 in which Multiple Antenna at sending and 
receiving sides communicate over a changing frequency 
channel with a changing time frequency. We use the OFDM 
bock to reduce ISI and a multiplexing (OFDM) method.

In the LTE system, Downlink and Uplink Transmission 
are organized in frames. Data for Transmission are 
modulated using M-ary Quadrature Amplitude Modulation 
(QAM) scheme to get frame of N-subcarrier symbols, i.e. 
X(k). OFDM signals, i.e. x(n) to be send, are received  by 
applying the Inverse Discrete Fourier Transform on X(k) 
such that

 x(n) =  ∑
N–1

k=0
X(k)e j2Пkn

N .

In practice, N is a power of two, and IDFT is carried 
out with the help (IFFT) inverse-fast-Fourier transform. 
Actually, we consider an OFDM data with N sub-carriers 
that are split into NP pilots to calculate p (number of pilot 
subcarrier) and track impulse response, as well as payload, 
ND stand for data samples, D is number of Data Samples; 
j is imaginary unit used to indicate complex component in 
alternating current circuits; k is wavenumber. X(k) is the 
Discrete Fourier Transform of x(n).

Transmitter. The data is initially coded and then 
mapped with QAM on the transmitter side, using the block 
of Modulation. We shall consider system sends data in T 
time slots, with the QAM symbols at time slot t, t = 1, …, 
T are combined to Data Vector x(t) ∈ CN as

 x(t) = [x1(t), x2(t), x3(t), …, xN(t)],

where N is symbol of modulation. Following that, the 
encoded information is divided into NT vectors that 
correspond to the Transmit antenna NT as given below

 xi(t) = [xi(t), xi+NT(t), xi+2NT(t), …],

where i = 1, 2, …, NT.
Each antenna will send data in serial to parallel form, 

and pilot symbols are inserted to acquire knowledge of 
Transmitter and receiver side as shown in Fig. 3. We define 
xa(t) and a = 1, …, NT. xa(t) is a vector for signal which 
is inserted between pilots. After that the block of inverse 
fast Fourier transform is applied to xa(t), transforming the 
signals from frequency domain to time domain defined by 
xã(t) as follows:

 xã(t) = IFFT{xa(t)}.

Then, we use cyclic prefix insertion of length NG as 
a guard interval to remove the inter-symbol interference.

Fig. 2. Overview of the Computational Intelligence algorithm based Channel Estimation for LTE.
K is Number of Subcarriers, NT is Number of transmit antenna, NR is Number of receiver antennas, ONT is Orthogonal Sequence of length 

NT, Tp is Number of time Domain samples in the channel sounding frame
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Fig. 4 represents CI-based and MMSE channel 
estimation. The GA is an automatic search algorithm for 
determining the lowest cost function and maximizing 
fitness. This algorithm is defined by parameters as 
mutation, cross over, and process of selection. If number 
of variables is more used in MIMO-OFDM based LTE 
system, GA provides the best solution. This method, which 
is one of the best, provides the best answer to the problem 
and is utilized in a variety of applications, including mobile 
communication systems. GA consists of three components: 
reproduction, mutation, and crossover. These components 
are used to calculate the Fitness value to select the best 
channel. The fitness formula is as follows:

 fitness =    
2

.

Each particle is referred to as an agent in PSO, and it is 
kept in the search area to locate the objective function from 
the present location (Fig. 5). Every particle in the solution 
search space adjusts its velocity to find the optimum spot.

 fitness =    
2

.

The fitness function helps to optimize the problem and 
identify the best answer.

Designed Channel Model. Received Output Signal is 
defined as

 y = xh + n,

where n is the zero mean complex Gaussian noise with 
variance, x defines the frame of modulated N-length IFFT, 
h shows CIR, which is designed and considered as Length 
L vector, * represents convolution operation.

Noise with variance is given by the following formula:

 N0 = 2Σw.

The time varying model which uses Jakes’s model is 
described as follows:

 hjake(t) = ∑lAle j[ΘL+2ПfDmaxcos(ΦL)t].

Arrival angle, and phase of the lth path are represented 
by Al, ΘL, and ΦL, respectively. It is worth noting that Θl 
and ΦL are mutually independent and distributed uniformly 
between [–П, П]. Furthermore, fDmax specifies the highest 
possible Doppler frequency.

 a b

 

Fig. 5. Flow chart of Computational Intelligence based GA (a) and PSO (b) Algorithm
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CI based channel estimation

Least Squares Estimation
The LS channel estimation technique assumes a block-

type pilot configuration with pilots located at all subcarriers 
of the OFDM signal.

The received signal after FFT demodulation is as 
follows:

 Yρ = HPXP + WP,

when HP denotes the Frequency Selective Channel’s 
Frequency Response at pilot places, XP and WP defines 
pilot symbols of the transmitter and samples of additive 
white Gaussian noise, respectively.

To secure channel estimation after implementing LS, 
the cost function should be minimised

 J(HLS
˄

) = ||YP – XPHLS
˄

||. (1)

Furthermore, the equation (1) should be calculated by 
considering HLS

˄
 and the output is set to zero to achieve the 

cost function’s minimal value.
This expression will be further simplified to give 

channel estimation due to LS:

 HLS
˄

 = .

Minimum Mean Square Error Estimation
Minimum Means square estimation was first introduced 

in [20] as shown in Fig. 6.
By close analysis of the above described figure, the 

estimated channel obtained is

 H
˄

MMSE = GH
˄

.

At pilot position H
˄

 is given as:

 H
˄

 = XP
–1YP.

By minimising the below given cost function, MMSE 
estimate of the channel can be calculated as follows:

 J  H
˄

MMSE  = E{||e||2} = E    H – H
˄

MMSE  
2

.

Receiver
To acquire ỹb(t) vector of length NFFT on side of 

receiver, the cyclic prefix is detached from the collected 
signal yɡ̃b(t) on every received antenna by the module for 
removing cyclic prefix. The FFT block then converts the 
signal to parallel form and transforms it into the frequency 
domain, yielding a frequency domain signal ỹb(t):

 yb(t) = FFT{yb̃(t)}.

For channel estimation, the pilot signal is extracted from 
the domain of the frequency signal. The layer demapping 
module equalizes and congregates the received signal yb(t) 
from all the reception antennas into a serial sequence after 
calculating the channel.

The signal is subsequently demodulated using 
the demodulation scheme, which is the same as the 
transmitter’s approach. The final binary data sequence is 
obtained as the output of the LTE system model.

Results

This section presents the results as well as their 
discussion. The simulation results in this part were achieved 
using Spyder (anaconda3) and Google Colab on a core 
3 GHz processor with 20 GB RAM and 1053 GPU.

Furthermore, the suggested Computational Intelligence-
based channel estimation technique was implemented on 
a node that receives information through a time changing 
frequency channel model using Jake’s model. In addition, 
Table 1 shows the simulation and channel model settings, 
while Table 2 shows the algorithm parameters.

The frame period Tfp is set to become shorter than 
the coherence time of channel TCh because the channel 
is believed to be twice selective and frequency-selective. 
Nonetheless, the channel response varying from frame 
to frame, the system must collect a correct CIR for every 
frame. To successfully estimate the CIR and keep track of 
the CIR variation, we designed the CI-based estimation 
algorithm at the output side.

We consider a period of training to receive the CIR 
before the start of data transmission. Once data transmission 
starts, the CI-based system will use define samples of 
pilot, inserted before each signal OFDM, to keep track 
of the impulse response change with respect to time. The 
presented innovative CI-based channel estimation’s mean 
square error (MSE) performance was examined for a 

Fig. 6. MMSE System

Table 1. Simulation settings

FFT size 512
Number of symbols 100
No of Pilots 4
Carrier Frequency 3.7 GHZ
Mode of Modulation 16-QAM
Sub-carriers 2052
MaxVelocity 85 m/s
Doppler Shift 33–973 Hz
Per user Bandwidth 20 MHz
Channel type AWGN

Table 2. CI Network Parameters

Input layer Size 2L
Output Layer Size 1
Number of Layers 2
Learning rate 0.001
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different number of blocks of pilot in each block as shown 
in Fig. 7.

The pilots are considered as follows:

 NP = , ,  and N.

Mean square error performance of the designed model 
is compared with LS and MMSE channel estimation 
algorithm.

After the detailed analysis of Fig. 7, the designed 
algorithm outperforms MMSE and LS algorithm even 
when the number of pilots is small.

For  data samples, the designed model gives 3.6 dB 

and 9.9 dB over MMSE and LS channel estimation 

algorithms. For  data samples the designed model has a 

gain of 8.1 dB and 14.6 dB over MMSE and LS.

For  samples, the model attained 11.3 dB and 17.9 dB 

compared with MMSE and LS.
For a variable number of pilots, we explored 

how the performance of MSE for CI-based channel 
estimate algorithm is turned into performance of BER 
at the receiving point. Fig. 8, a depicts the bit error rate 
performance for different four channel state information 
scenarios (CSI), including perfect or ideal CSI, CSI derived 
using the LS method, MMSE algorithm, and the suggested 
innovative CI-based algorithm.

A close analysis of Fig. 8, a reveals that BER 
performance of the designed model matches with perfect 
and ideal CSI. This match shows the effectiveness of the 
designed model.

Then we evaluate the MSE performance of the designed 
model against the number of pilot samples. Fig. 8, b shows 
the impact of increasing the number of pilot samples when 
SNR is fixed at 15 dB and 20 dB.

Similarly, BER outcome is evaluated against the number 
of pilot samples. Fig. 9, a shows that the performance of 
BER is proportional to the number of blocks of pilots. 
Performance of BER for CI-dependent estimator reaches 
of the evaluated values for BER of ideal CSI.

Fig. 9, b shows the convergence behaviour of the CI-
based algorithm. We calculated MSE performance for 
different iterations to get the lowest MSE when SNR value 
is 10 dB, 15 dB and 20 dB, respectively. The designed 
model achieves the lowest MSE in between 17 and 19, 
respectively.

The analysis of Table 3 (Ô is Complexity constant and 
L is Floating point operations) shows that complexity of 
CI-model is less than LS and MMSE (Fig. 10, a).

Fig. 7. MSE performance Comparison

Fig. 8. BER performance comparison (a) and MSE performance vs pilots samples (b)

Table 3. Complexity analysis

Estimator Complexity

LS Ô (Np)
MMSE Ô (N2p)
CI-based estimator Ô (L2Np)
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The proposed estimator converge the best CIR 
estimation if L is between 3 to 10 times less than the 
number of samples NP.

Finally, Fig. 10, b shows the analysis of the channel 
quality indicator for the designed model taking into account 
different longitude and latitude for 1,709 drive test data 
samples.

Conclusion

This paper introduced a straightforward but an 
effective computational intelligence-depended approach 
for channel evaluation. We investigated an unmarked 
OFDM-depended LTE system that receives data across 
a frequency selective channel that changes over time. 
The designed algorithm was then applied to this OFDM 

depended system to evaluate this time changing channel 
and follows its changes from block to block. First, the 
suggested algorithm’s performance was assessed in terms 
of MSE channel evaluation performance and differentiated 
from LS and MMSE channel estimation methods. Even 
with a modest number of pilot samples used to estimate 
and track the CIR, the obtained findings showed that the 
presented approach beat the LS and MMSE algorithms. 
The suggested CI-based technique performs far better than 
MMSE and LS channel estimation algorithms by 2.4 dB 
and 5.4 dB, respectively, in terms of BER. Furthermore, 
we tested the robustness of the proposed approach against 
a variety of different maximum Doppler frequency values, 
and the findings proved the effectiveness of our system in 
time-changing CIR, as the change in frequency caused only 
a modest outcome decrease of 0.19 dB.

Fig. 9. BER Performance vs pilots samples (a) and MSE performance vs number of iterations (b)

Fig. 10. Complexity comparison (a) and CQI analysis (b)
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Аннотация
Цифровизация здравоохранения во многом опирается на аналитику данных, большинство которых содержится 
в медицинских информационных системах. Такие системы собирают информацию из разнородных источников, 
в том числе из электронных медицинских карт. Повышение качества данных электронных медицинских 
карт — современный вызов разработчикам информационных систем для медицинских учреждений. На 
пути к преодолению проблем человеко-машинного взаимодействия, повышения полноты и достоверности 
медицинской информации разработана система поддержки принятия решений с расширенным набором 
вспомогательных функций. В работе исследована применимость существующей системы принятия решений 
на примере медицинских данных пациентов с артериальной гипертензией. Проведено тестирование системы 
поддержки принятия решений среди врачей-специалистов. Выполнена оценка влияния предложенной системы 
на количество ошибок при заполнении электронной медицинской карты. Создан отдельный программный 
модуль, интегрированный в рабочую версию медицинской информационной системы «qMS» в ФГБУ «НМИЦ 
им. В.А. Алмазова» Минздрава России. Тестовое внедрение системы позволило снизить количество ошибок и 
повысить удовлетворенность представленной информацией у пациентов с артериальной гипертензией.
Ключевые слова
системы поддержки принятия решений, ценностно-ориентированная медицина, человеко-компьютерное 
взаимодействие, цифровизация здравоохранения
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Abstract
The digitalization of healthcare relies heavily on data analytics from medical information systems. Such systems 
aggregate information from heterogeneous sources, including electronic medical records. Improving the quality of data 
from electronic medical records is a modern challenge for developers of medical information systems. The authors have 
designed a decision support system with an expanded set of auxiliary functions to solve the problems of human-computer 
interaction, increasing the completeness and reliability of medical information. In this paper, the applicability of the 
existing decision-making system is investigated on the example of medical data of patients with arterial hypertension. 
The testing of the decision support system among medical specialists was carried out. The impact of the implementation 
of the system on the number of errors when filling out an electronic medical record was assessed. A software module was 
created integrated into the working version of the medical information system in the Almazov National Medical Research 
Centre. Test implementation of the system made it possible to reduce the number of errors and increase satisfaction with 
the information presented in patients with arterial hypertension.
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decision support systems, value-based medicine, human-computer interaction, digitalization of healthcare
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В последние десятилетия наблюдаются две взаимо-
связанных тенденции, напрямую затрагивающие от-
расль здравоохранения: информатизация и автома-
тизация процессов для повышения эффективности 
оказания медицинской помощи. Эти тренды отражают 
глобальный процесс перехода от доказательной к цен-
ностно-ориентированной медицине [1]. Стремление 
к «ценности», а также персонализация и цифровиза-
ция предполагают адекватное человеко-компьютерное 
взаимодействие, под которым понимается корректное 
использование медицинскими работниками (в первую 
очередь, врачами-специалистами) медицинских инфор-
мационных систем (МИС) [2]. Медицинская аналитика 
предполагает наличие качественной информации в 
основной структурной единице МИС, электронной 
медицинской карте (ЭМК), в которой фиксируется ин-
формация медицинского характера из разнородных 
источников в отдельных временных точках [3, 4]. Сбор 
массива ЭМК и анализ данных позволяют выработать 
более персонализированный подход к диагностике и 
лечению [5–7]. Внедрение ЭМК и анализ их содер-
жимого сопряжены с рядом проблем. В основном они 
касаются качества данных — их полноты, достовер-
ности, согласованности, точности и единообразия [8]. 
Ограничения должного анализа данных приводит к 
снижению темпа реализации новых диагностических 
и лечебных процедур, ведет к стагнации отрасли, и что 

более важно — снижению доступности, безопасности 
и качества получаемой помощи [9, 10] . Важным шагом 
на пути к преодолению указанных преград стала раз-
работка систем поддержки принятия решений (СППР) 
с расширенным набором вспомогательных функций. 
Авторы настоящей работы предполагают, что даже 
простейшие СППР могут помочь избежать ошибок, 
опечаток и некорректного ввода данных [11]. 

На первом аналитическом этапе выполнена оцен-
ка полноты и отсутствия противоречий в данных за 
период 2010–2015 годы (6 лет), извлеченных из ЭМК 
амбулаторных пациентов с основным диагнозом — ар-
териальная гипертензия. Осуществлен анализ разделов 
ЭМК с информацией о факторах риска: сердечно-сосу-
дистых осложнений, повреждении органов, обуслов-
ленных артериальной гипертензией и метаболических 
нарушениях (в первую очередь, нарушения углеводного 
и липидного обменов).

Данные анализировались в соответствии с акту-
альными клиническими рекомендациями по ведению 
пациентов с артериальной гипертензией [12]. Выполнен 
анализ полноты информации (в ЭМК внесена подроб-
ная информация о факторах риска сердечно-сосудистых 
осложнений) и согласованности данных (логика и со-
ответствие рекомендательным документам). Наличие 
сахарного диабета, гипергликемия натощак, нарушение 
толерантности к глюкозе и дислипидемия определены 
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путем автоматизированного интеллектуального ана-
лиза данных раздела ЭМК «Диагноз амбулаторный». 
Информация о назначении дополнительных обследо-
ваний и лекарственных препаратов была извлечена из 
раздела «Рекомендации» .

В результате аналитического этапа установлено 
9 классов основных ошибок (n — число пациентов в 
каждом классе): 
1) дислипидемия была указана в диагнозе в 49,9 % 

(n = 16 037) случаев, но только в 58,5 % (n = 9389) 
назначено соответствующее лечение; 

2) 67,1 % (n = 10 084) пациентам без дислипидемии не 
была назначена диагностика, а 14,8 % (n = 1491) — 
рекомендована терапия без должных показаний;

3) в 2,4 % (n = 787) случаях, согласно лабораторным 
тестам, диагноз дислипидемии мог быть зафикси-
рован, но отсутствовал;

4) нарушение толерантности к глюкозе и гиперглике-
мия натощак были установлены в 4,5% (n = 1432) 
случаях, но не подтверждены результатами лабора-
торных тестов;

5) в 5,4 % (n = 1551) и 1,7 % (n = 483) случаях рекомен-
дована оценка гликемии натощак и гликированного 
гемоглобина соответственно;

6) информация об артериальном давлении отсутство-
вала в 11 % (n = 3283) случаях;

7) не было указаний об повреждении органов, обуслов-
ленных артериальной гипертензией (42–99 % в ЭМК 
в зависимости от сложности показателей), в том 
числе данных о предыдущих исследованиях. В раз-
деле «Рекомендации» отсутствовали назначения 
по выполнению соответствующих обследований;

8) в 94,5 % случаев сахарного диабета диагноз не был 
подтвержден лабораторно;

9) в 12 % (n = 3859) всех обработанных ЭМК фикси-
ровались опечатки и нарушение правил назначения 
лекарственных препаратов.
На основе установленных классов указанных оши-

бок выявлены последовательные тренды улучшения 
качества вносимых данных (формирование кривых 
обучения, где p — значение уровня значимости, R2 — 
коэффициент детерминации). С 2010 по 2012 годы 
сократились ошибки классов 1 и 2 на 9 % (p = 0,01) 
и класса 7 — на 34 % (R2 = 0,93; p = 0,04). Однако, 
начиная с 2013 года, доля пропусков в указанных обла-
стях увеличилась на 42 % (R2 = 0,99; p = 0,01) и 64 % 
(R2 = 0,95; p = 0,14) соответственно. Данная волно-
образность обусловлена возросшим количеством пер-
вичных визитов и врачебной нагрузкой в последние 
три анализируемых года, так как средние показатели 
коэффициентов пропорциональности были практиче-
ски идентичны для ошибок классов 1, 2 и 7 .

В рамках экспериментальной части разработана и 
внедрена СППР, а также проведена оценка ее влияния 
на количество ошибок при заполнении ЭМК. Система 
интегрирована в рабочую версию МИС «qMS» в 
Национальном медицинском исследовательском цен-
тре имени В.А. Алмазова, как отдельный программный 
модуль. В СППР использован массив данных ЭМК из 
МИС, на их основании расширен интерфейс пользова-
теля, сгенерированы подсказки и уведомления. СППР 
включает в себя: модули интеграции с МИС, обработки 
данных и уведомлений, а также интерфейсы работы 
для врача-специалиста, эксперта и медицинского ад-

Рис. 1. Общая схема системы поддержки принятия решений, интегрируемой с медицинской информационной системой
Fig. 1. General scheme of the proposed decision support system
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министратора. На рис. 1 представлена общая схема 
архитектуры разработанной СППР.

Введенная вручную в МИС информация выступает 
основой для базы знаний и правил. На этих данных за-
циклены процессы контроля знаний, автоматического и 
полуавтоматического каскадного модельного обучения. 
Для коррекции ошибок заполнения использован алго-
ритм формализации естественного языка, а также ма-
шинное обучение, включая искусственные нейронные 
сети, деревья решений и другие классификационные 
алгоритмы.

В настоящей работе СППР ограничена фиксацией 
ошибок и уведомлением врачей при погрешностях в за-
полнении следующих разделов ЭМК: «общий осмотр» 
(выделение заведомо неправильно вводимых данных); 
«рекомендации» (анализ электронной библиотеки на-
значаемых препаратов с контролем их совместимости). 
В исследовании приняли участие 7 врачей-кардиологов, 
которые специализируются на ведении пациентов с ар-
териальной гипертензией. Модуль СППР был внедрен 
на 10 недель. Случайным образом врачи были разде-
лены на две подгруппы: работающие с включенными 
уведомлениями (n = 4) и работающие в режиме «фик-
сации» без доступа к содержанию уведомлений (n = 3). 
Выполнен анализ 32 158 ЭМК (медиана возраста паци-
ентов — 56 лет; 37 % из них — мужчины). Среди этих 
пациентов доля лиц с ожирением — 27 % мужчин и 
33 % женщин; с дислипидемией 81 %; с нарушениями 
обмена углеводов — 84 % случаев.

На рис. 2 представлены лепестковые диаграммы 
результатов анализа для пропусков (_miss) и некор-
ректных значений (_err) в данных для параметров 
роста, веса, артериального давления (АД), частоты 

сердечных сокращений (ЧСС) и обхвата талии (ОТ). 
За 10 недель зарегистрировано 1280 заполненных 
ЭМК в активной группе (с уведомлениями), 1060 — 
в контрольной группе, p = 0,33. При анализе ЭМК в 
контрольной группе доля ошибок составила 63,7 %, 
что на 14,6 % больше, чем в группе вмешательства 
(pмежгрупповая <0,001). Из 49,1 % ошибок в активной 
группе к моменту окончания визитов неисправленны-
ми остались 8,7 %. Спустя одну неделю после начала 
эксперимента отмечено увеличение ошибок (выход 
количества ошибок на плато), что связано с фактом 
привыкания к системе и игнорированием уведомлений 
(«событийная усталость»). По результатам интервью 
с врачами активной группы отмечена полезность и 
быстрая адаптируемость к работе с СППР. Негативные 
комментарии касались большого количества всплы-
вающих окон, которые в моменты пиковой нагрузки 
усложняют работу.

В работе выявлено, что ввод данных в ЭМК без 
СППР не обеспечивает должного качества и согласо-
ванности данных, особенно по отношению к факторам 
риска сердечно-сосудистых осложнений, повреждений 
органов, обусловленных артериальной гипертензией 
и метаболическим нарушениям. Полнота и точность 
данных, вносимых в ЭМК, формирует основу значи-
тельных положительных преимуществ не только здесь 
и сейчас, но и создает основу для более качественной 
и «ценной» помощи в будущем. Некорректное сообще-
ние данных о факторах риска и повреждений органов, 
обусловленных артериальной гипертензией может при-
вести к значительным негативным последствиям для 
пациента (позднее начало лечение, недостаточно агрес-
сивное лечение вследствие некорректной оценки ри-

Рис. 2. Доля пользовательских ошибок (в процентах от 0 до 50) за весь период тестирования: общий процент 
зафиксированных ошибок (a); процент ошибок, оставшихся в медицинской информационной системе (после 

исправлений) (b)
Fig. 2. The ratio of user errors for the entire testing period: the total number of errors recorded (a); the percentage of errors remaining 

in the medical information system (after corrections) (b)
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ска сердечно-сосудистых осложнений) [13]. Обращает 
на себя внимание, что начало активной эксплуатации 
МИС (и следовательно, ЭМК) первоначально ассоци-
ируется с прогрессирующим увеличением полноты и 
содержательности данных, отражая присутствие кри-
вой обучения. Излишняя рабочая нагрузка негативно 
сказывается на структурированности данных. Этот 
факт может свидетельствовать о снижении качества 
оказания услуг в пользу увеличения их объема [14]. 
Важно подчеркнуть, что качество оказанной помощи 
может существенно повлиять на результат лечения; 
в течение последнего десятилетия многие системы 
здравоохранения в Западном мире перешли на систему 
оплаты исходя из качества оказанной помощи вместо 
оплаты исключительно по ее объему [15, 16].

Простая СППР, интегрированная в МИС, помогает 
связать между собой различные источники данных, 
применяя приемы семантического описания и объеди-
нения гетерогенной информации. В этой связи уместно 
вновь упомянуть о необходимости наличия исходного 
некоторого количества качественно заполненных ЭМК 
для того, чтобы максимизировать опыт от применения 
СППР и ее эффективность, что может приблизить ис-
следователей к более надежным и валидным данным 
реальной клинической практики [17]. Использование 
СППР с минимальным функционалом способствует 
значительному снижению количества ошибок, но пре-

дугадать вероятность сохранения такой положитель-
ной тенденции затруднительно. Например, результа-
ты аналитической части допускают возникновение 
внешних причин, мешающих адекватному ручному 
вводу данных. Основываясь на обратной связи от вра-
чей активной группы (с уведомлениями), продолжение 
дальнейшей работы может быть направлено на объек-
тивизацию мнений специалистов о работе с цифровыми 
помощниками; с валидированными опросниками для 
оценки простоты использования цифровых технологий 
(к примеру, Technology Acceptance Model) [18]. Авторы 
настоящей работы ориентированы на проведение ран-
домизированного клинического исследования с оценкой 
клинической и экономической эффективности внедре-
ния СППР.

Показано низкое качество данных ЭМК пациентов 
с артериальной гипертензией в части факторов риска 
сердечно-сосудистых осложнений, повреждений ор-
ганов, обусловленных артериальной гипертензией и 
метаболических нарушений: часто данные неполны или 
противоречивы. Выявлена параболическая динамика 
качества данных в течение 6 лет: положительный тренд 
первых трех лет нивелирован к концу наблюдения. 
Интеграция СППР с минимальным функционалом по-
зволяет существенно повысить и структурированность 
данных в ЭМК и опыт использования МИС.
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